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Editorial & Inhalt

péatestens seit der Cyberattacke der

Schadsoftware WannCry Mitte Mai,

die das britische Gesundheitswe-

sen empfindlich getroffen hat — ein

Funftel aller englischen NHS-Trusts

war betroffen — ist klar, dass IT-
Sicherheit ein entscheidender Faktor bei der Ver-
netzung der Gesundheitsversorgung ist und die
Einrichtungen entsprechend vorsorgen miissen.
Mit der neuen BSI-Kritisverordnung zum Gesund-
heitswesen, die Ende Juni in Kraft getreten ist,
wurde zumindest fiir gréflere Kliniken (mit mehr
als 30000 stationdren Fillen pro Jahr) eine ver-
bindliche Regelung seitens des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) getrof-
fen. Es bleibt zu hoffen, dass die darin geforderten
Mafinahmen die Entwicklung eines Branchenstan-
dards beférden und damit die IT-Sicherheit im
deutschen Gesundheitswesen flichendeckend ver-
bessert wird. Es gibt keinen hundertprozentigen
Schutz, aber es gibt zentrale Stellschrauben, an den
gedreht werden kann. Die Beitrdge dieses zweiten
E-HEALTH-COMPASS IT-Sicherheit geben einen
Uberblick als auch Hinweise auf konkrete Hand-
lungsfelder und -moglichkeiten.

Ich wiinsche allen Leserinnen und Lesern eine anre-
gende und erkenntnisreiche Lektiire.

ANNE WOLF
Projektleitung, Redaktion E-HEALTH-COM
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IT-Sicherhelt im
Gesundheitswesen

EINE BESTANDSAUFNAHME

Nur drei Prozent aller deutschen Unternehmen sind ausreichend auf Hackerangriffe
vorbereitet, zitiert die WELT [1] den TUViT-Geschéftsfiihrer, Dirk Kretzschmar. Wie sieht
es mit der IT-Sicherheit im Gesundheitswesen aus? Welchen Bedrohungen ist die IT
dort ausgesetzt? Welche Trends sind zu beobachten? Ein Uberblick.

TEXT: PROF. DR. CHRISTIAN JOHNER
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ei IT-Sicherheit (eng-

lisch: IT Security)

denken viele sofort

an Hacker, Bot-Netze

oder an Ransomware.

Allerdings
sie damit IT-Sicherheit mit Cyber
Security gleich, was nur zum Teil
korrekt ist.

Das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) defi-
niert IT-Sicherheit als ,Zustand, in
dem Vertraulichkeit, Integritat und
Verfiigbarkeit von Informationen

setzen

und Informationstechnik durch an-

gemessene Maflnahmen geschiitzt

sind*.

Damit nennt die Definition bereits

die wichtigsten Schutzziele:

+ Vertraulichkeit der Daten
(Confidentiality)

+ Integritdt der Daten (z.B. Schutz
vor Verdndern) (Integrity)

+ Verfiigbarkeit der Daten
(Availability)

Die drei Anfangsbuchstaben der

englischen Begriffe dienen als Esels-

briicke: CIA. Es gibt weitere Schutz-
ziele wie die folgenden:

+ Zurechenbarkeit und Nicht-
abstreitbarkeit: Wissen, wer
(Personen, Rollen, Systeme) die
Daten erzeugt, gedndert oder
geloscht hat.

+ Authentifizierung: Fihigkeit,
den Nachweis zu fiihren, dass
eine Person, eine Rolle oder ein
System tatsachlich diejenige ist,
die sie vorgibt zu sein. Dies kann
unter anderem durch Passwort-
Eingabe, Chipkarte oder Biome-
trie erfolgen.

+ Autorisierung: Die Fihigkeit,
eine Person, eine Rolle oder ein
System nur zu bestimmten Akti-
onen zu berechtigen.

Die Definition des Begriffs IT-
Sicherheit unterscheidet aber we-
der, wer diese Schutzziele beein-
trachtigt (z.B. innere versus duflere
,Verursacher”), noch aus welchen
Griinden diese beeintrachtigt wer-
den (absichtlich versus unabsicht-
lich). Die Tabelle nennt Beispiele
fiir Personen und Rollen, die die IT-
Sicherheit beeintrachtigen.

Viele Definitionen des Begriffs
Cyber Security zielen auf den Schutz
der IT-Systeme (genauer gesagt auf
die Vertraulichkeit, Integritdt und
Verfugbarkeit derer Daten) vor ab-
sichtlichen Angriffen von auflen.

Eine weitere Begriffsdefinition
stammt von der FDA, die Cyber
Security auf Medizinprodukte ein-
schrankt: ,..process of preventing
unauthorized access, modification,
misuse or denial of use, or the unau-
thorized use of information that is
stored, accessed, or transferred from
a medical device to an external re-
cipient®.

In beiden Fillen ist die Cyber-
security eine Untermenge der IT-

|
IT-Sicherheit

IT-Sicherheit:
Besonderheiten des
Gesundheitswesens

Die genannten Definitionen gelten
unabhingig von der Branche. Das
Gesundheitswesen bzw. die Medizin
weist aber einige Besonderheiten
auf:

Safety und Security: Es geht um
Menschenleben
Im Gegensatz zu Angriffen auf die
Infrastrukturen von Privatpersonen
oder Unternehmen stellen Angriffe
auf IT-Infrastrukturen im Gesund-
heitswesen (z.B. in Kliniken) und
Medizingerate eine Bedrohung fiir
Menschen, konkret fiir Patienten
dar. Im Gesundheitswesen geht es
meist nicht nur um Security, son-
dern um das hohere Ziel der Safety.
Wenn, wie geschehen, die IT ei-
ner Klinik ausfillt, kann sie keine
Patienten mehr aufnehmen und
muss OPs verschieben. Wenn der
Angriff die Beatmungsgerate einer
Intensivstation trifft, konnen Pati-
enten innerhalb von Minuten ver-

Sicherheit. sterben. >
Verursacher - INNEN AUSSEN
+ Motivation
ABSICHTLICH  Frustrierte Mitarbeiter « Hacker, Script Kiddies

+ Entlassene
* Neugierige

« Diebe, Hehler
» (Wirtschafts-)Spione

+ ,Spione” - Staatliche Stellen
UNABSICHTLICH * IT-Admin (z.B. - Firewall-Admin
verschuttete Kaffeetasse) (Vergessene Firewallregel)
+ DB-Admin + Domain-Verwalter
(z.B. Fehler bei Wartung) « KIS-Hersteller
+ Support (Fehler bei Wartung)

(falsche Konfiguration)

* Hohere Gewalt
(Wasser, Feuer)

EHEALTHCOMPASS 5
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Datenschutz und spezifische Re-
gularien
Die Bedrohung der IT-Sicherheit im
Gesundheitswesen stellt auch eine
Bedrohung des Schutzes hochst ver-
traulicher Gesundheitsdaten dar.
Auch deshalb, aber nicht nur des-
halb, gibt es spezifische Regularien
fur die Betreiber von Gesundheits-
einrichtungen und Hersteller von
Medizinprodukten, die Sie weiter
unten vorgestellt finden.
Manchmal fithren der Daten-
schutz und die ,Patient Safety” zu
sich widersprechenden Schutzzie-
len: Aus Sicht des Datenschutzes
und der IT-Sicherheit spricht vieles
dafiir, IT-Netze zu trennen und
den Zugriff auf Patientendaten zu
minimieren. Aus Sicht der Safety
wire es hingegen manchmal wiin-
schenswert, wenn beispielsweise
nicht nur der behandelnde Arzt
die Medikationsdaten eingeben
und einsehen durfte, sondern auch
die Pflegekrifte. Diese entdecken
regelméflig Fehler in Medikations-
verschreibungen. Die interdiszipli-
ndre Zusammenarbeit z.B. in onko-
logischen Konzilen setzt ebenfalls
einen gemeinsamen Datenzugriff
voraus.

Regulatorische
Anforderungen

Sowohl die Klinken als auch die
Hersteller miissen umfangreiche re-
gulatorischen Anforderungen an
die IT-Sicherheit erfillen.

Die neue Medizinproduktever-
ordnung (MDR) fordert von den
Herstellern explizit, die IT-Sicher-
heit zu gewéhrleisten und die dies-
beziiglichen Anforderungen an die
Betreiber zu bestimmen. Auch die
ISO 13485 ergédnzt in ihrer aktu-
ellen Ausgabe 2016 die Forderung,
dass vertrauliche Daten geschiitzt
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werden und dass die Hersteller An-
forderung an verbundene Medizin-
produkte festlegen und tiberpriifen.

Die IEC 62304 wurde ebenfalls
erganzt: Seit dem Ammendment I
(2016) fordert die Norm, dass die
Software-Anforderungen — soweit
angemessen — Anforderungen an die
IT-Sicherheit beinhalten miissen.

Auch die FDA stellt konkrete An-
forderungen, die sie in mehreren
Guidance-Dokumenten zum Thema
Cyber Security veroffentlicht hat.
Zu den Best-Practice-Guides zdhlen
beispielsweise der AAMI TIR/UL
2900 sowie der AAMI TIR 57.

Die regulatorischen Anforderun-
gen betreffen ebenso die Betreiber:
So gilt es, die MPBetreibV zu beach-
ten, die den sicheren Betrieb ver-
bundener Medizinprodukte fordert.

Das BSI-Gesetz (BSIG) wurde
stark erweitert. Demnach sind Be-
treiber ,Kritischer Infrastrukturen
(KRITIS) verpflichtet, ihre kri-
tischen Prozesse nach dem Stand
der Technik abzusichern und dies
gegeniiber dem Bundesamt fiir Si-
cherheit in der Informationstechnik
(BSI) nachzuweisen. Fur Kranken-
hduser liegt der Schwellenwert, ob
sie als , kritisch“ eingestuft werden,
bei einer Fallzahl von 30000 statio-
naren Fallen pro Jahr.

Unabhéngig von der Einstufung
als KRITIS empfiehlt der Bran-
chenarbeitskreis Medizinische Ver-
sorgung (BAK MV) u.a. ein ,State-
of-the-Art“ Information Security
Management System (ISMS) z.B.
gemafd ISO 27001 und ein IT-Risiko-
management. Letzteres beschreibt
die IEC 8oo01-1.

Weiter miissen die Betreiber den
Datenschutz gewdhrleisten. Die IT-
Sicherheit ist eine dafiir notwendige,
aber nicht hinreichende Vorausset-
zung. Eine Ubersicht iiber weitere

Standards fur die IT-Sicherheit gibt
der IT-Security-Navigator [2].

Lagebericht

Uberblick

Bereits 38 Prozent der Unterneh-
men wurden laut KPMG [3] in den
letzten zwei Jahren Opfer von
e-Crime. In 17 Prozent der Fille wa-
ren Gesundheitsdaten betroffen.
Das BSI schreibt in seinem Lagebe-
richt, dass téglich ca. 380000 neue
Schadprogrammvarianten gesichtet
werden. ,Allein bis August 2016 wa-
ren insgesamt mehr als 560 Millio-
nen verschiedene Schadprogramm-
varianten bekannt.”

Leider bedrohen nicht nur
,klassische Kriminelle“ die IT-
Sicherheit, sondern auch Angriffe
[4] staatlicher Stellen bzw. von
Staaten genutzte, aber nicht kom-
munizierte Schwachstellen wie bei
der SMB-Implementierung unter
Windows [5] geschehen.

Viele Kliniken agieren amateur-
haft

In nur wenigen Branchen wird so
wenig Geld fur die IT investiert wie
im Gesundheitswesen. Gemifl dem
Motto ,you get what you pay for*
arbeitet in vielen Kliniken zu wenig
und zu schlecht ausgebildetes Perso-
nal in der IT. Zudem schwéichen
abenteuerliche IT-Infrastrukturen
und ein hohes Mafl an teilweise
unkoordiniertem Outsourcing an
verschiedenste Akteure (z.B. Dienst-
leister fiir Drucker, Firewalls, PCs
und Hotline oder Hersteller von IT-
Systemen und Medizingeriten) die
IT-Sicherheit.

Doch die Angriffe im Jahr 2016
haben Wirkung gezeigt. Die Kran-
kenhduser waren 2017 auf die Ran-
somware-Angriffe besser vorberei-
tet als im Vorjahr.
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Dabei sollte aber nicht vergessen
werden, dass die grofite Bedrohung
fur die IT-Sicherheit nicht boswil-
lige Angriffe von auflen darstel-
len, sondern Fehler der Anwender.
Systeme, die wegen vollgelaufener
Festplatten ausfallen und eine gan-
ze Kette von Krankenhdusern be-
treffen (wie das BSI im aktuellen
Lagebericht geschildert), mogen als
Beispiel dafiir dienen.

Viele Hersteller handeln
unverantwortlich

Die Hersteller sind fiir die mangeln-
de IT-Sicherheit mitverantwortlich.
Angreifbare Infusionspumpen [6],
Herzschrittmacher und klinische
Informationssysteme zeugen da-
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von. Es gibt sogar Hersteller, die IT-

Schwachstellen aktiv nutzen, um

Systeme remote im Krankenhaus-

umfeld zu demonstrieren [7].

Die Ursachen fiir diese Probleme
sind mannigfaltig:

+ Viele klinische Informations-
systeme und Medizinprodukte
verfagen tber ,historisch
gewachsene® Architekturen, die
kaum gegen Angriffe abgeschot-
tet werden kénnen.

+ Es herrscht oft ein mangelndes
Verstandnis fir die Bedrohung
der IT-Sicherheit, die sich durch
die vollige Vernetzung von IT
und Medizintechnik bei den
Betreibern ergibt.

+ Man beobachtet einen mangeln-
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den Willen oder eine mangelnde
Fahigkeit, wahrend der Entwick-
lung und in der Post-Market-
Phase die IT-Security-Risiken
systematisch zu analysieren und
zu beherrschen.

+ Es fehlt gelegentlich die Bereit-
schaft, Verantwortung nicht nur
fiir das eigene Produkt zu tiber-
nehmen, sondern fiir das Produkt
im Kontext eines Kliniknetzes.

Trends

Die Auswirkungen mangelnder IT-
Sicherheit werden in den nichsten
Jahren weiter steigen. Zu diesem ne-
gativen Trend tragen auch folgende
Faktoren bei:

+ Die Medizinproduktehersteller

EHEALTHCOMPASS
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vernetzen, was vernetzbar ist.
Ein integrierter Webserver zahlt
schon fast zum Standard. Eine
Technikverliebtheit und neue
Geschiftsmodelle wie ,predictive
maintenance“ oder ,pay per use*
treiben diese Entwicklung.

* Dieser Hang zur Vernetzung
macht auch vor anderen Be-
reichen nicht halt: Selbst
Spielpuppen und Fernsehgeréate
verbinden sich mit zentralen
Servern. Die Gliihbirne ist ebenso
iber Netzwerke verkniipft wie
die Autos, die Heizung und
natirlich die Mobiltelefone. Das
Internet of Things verbindet
Endpunkte, die oft nur wenige
Euro kosten. Man ahnt, welche
Qualitat diese Produkte in Bezug
zur IT-Sicherheit haben. Diese
Schwachstellen bilden das (kiinf-
tige) Riickgrat und das Einfallstor
fir grofangelegte Angriffe, die
nicht zwischen Unternehmen
und Klinken unterscheiden.

+ Die Professionalisierung der
Hacker schreitet voran: Beispiels-
weise gehen diese arbeitsteilig
vor: Die einen programmieren
die Baukasten, um Bot-Netzwerke
und andere Schadsoftware zu er-
stellen. Die Nichsten lizenzieren
diese Werkzeuge und erstellen
damit Schadsoftware. Die Dritten
vermieten diese Netzwerke und
nutzen dafur eine vierte Gruppe,
die Re-Seller.

+ Die Abhéangigkeit von den Medi-
zinprodukten steigt. In Bereichen
wie der Molekularmedizin miis-
sen sich die Akteure auf die (IT-)
Systeme verlassen konnen. Einen
Fehler wiirde man nur schwerlich
bemerken, und ein Ausfall der
Systeme wiirde diese Diagnostik
und Therapie unmaglich machen.
Ahnliches gilt fiir Closed-Loop-

EHEALTHCOMPASS

Systeme und selbst fiir die elek-
tronische Patientenakte. Wenn es
keine Akte auf Papier mehr gibt,
sind die Behandelnden auf die
Verfugbarkeit und Korrektheit
der Daten angewiesen — und
damit definitionsgemaf auf die
IT-Sicherheit.

Losungsansatze

Die Angreifer werden den Medizin-
produkteherstellern und Kranken-
hdusern immer einen Schritt voraus
sein. Wir mussen uns mit dem Ge-
danken anfreunden, dass es keine
absolute IT-Sicherheit gibt und dass
wir Tote und Verletzte als Folge
mangelnder IT-Sicherheit akzeptie-
ren miussen.

Das heifdt aber nicht, dass sich
die Kliniken und Hersteller einem
Fatalismus hingeben diirfen. Viel-
mehr gilt es, die haufig tiberfalligen
Hausaufgaben zu machen:

1. Dokumentation

Insbesondere die Klinken miissen
verstehen, welche Systeme sie tiber-
haupt haben. Das kénnen Zehntau-
sende Endpunkte sein, die erfasst
und bewertet werden miissen. Die
Dokumentation und die Ubersicht
sind die Voraussetzung fiir das Risi-
komanagement.

2. Risikomanagement

Die Kliniken miissen ein Risiko-
management betreiben, das hilft, die
Prioritdten richtig zu setzen. Der
Leitfaden des BSI [8] beschreibt
Methoden zur Risikoanalyse kriti-
scher Infrastrukturen im Gesund-
heitswesen.

3. IT-Sicherheit als Teil des
Entwicklungsprozesses
IT-Sicherheit lasst sich nicht in Pro-
dukte ,reinpriifen“. Vielmehr sollten

Hersteller sie als Teil des Entwick-
lungsprozesses verstehen [9] und
durch ,Assurance Cases“ [10]| best-
moglich nachweisen.

4. Konkrete Vorgaben an
Betreiber

Hersteller sind gehalten, den Betrei-
bern ganz konkrete Vorgaben zu
machen und die Voraussetzungen
zu beschreiben, unter denen Gerite
vernetzt werden dirfen.

5. Haltbarkeitsdatum

Der Gesetzgeber miisste die Herstel-
ler verpflichten, ein ,Haltbarkeitsda-
tum* festzulegen, ab dem Gerdte
ohne explizite Neubewertung und
Beweis der IT-Sicherheit nicht mehr
verwendet werden dirfen.

6. Schulung und Bewusstsein
Weil IT-Sicherheit kein ausschlief3-
lich technisches Thema ist, sondern
von dem Bewusstsein und der Kom-
petenz der Mitarbeitenden bei Her-
stellern und Betreibern abhangt, ist
es fiir die Firmen Pflicht, die Exper-
tise systematisch zu erhohen. Konti-
nuierliche Weiterbildung ist ein
Muss.

7. Verantwortung des Manage-
ments

Der Fisch stinkt vom Kopf: Solange
der Krankenhausdirektor glaubt,
dass eine Versicherung gegen Com-
puter-Sabotage giinstiger sei als die
Investition in Mitarbeitende und
Infrastruktur, wird sich wenig an-
dern. Doch die Versicherungen rea-
gieren: Ignoranz und Verstof gegen
Gesetze und Best Practices lassen
sich kaum noch versichern.

Dass nur drei Prozent der Firmen
ausreichend auf Hackerangriffe vor-
bereitet sind, diirfen wir im Gesund-
heitswesen nicht hinnehmen. Die
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IT-Sicherheit
IM KRANKENHAUS

Chinesen haben ein Sprichwort fiir die Situationsbeschreibung der Sicherheit von
informationstechnischen Systemen in Kliniken: ,Jedes Ding hat drei Seiten. Eine, die
ich nicht sehe, eine, die Du nicht siehst und eine, die wir beide nicht sehen.”

TEXT: MICHAEL THOSS

10 EHEALTHCOMPASS
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ie sollen wir

das verste-

hen? Die

eine Seite

ist der rein

technische
Umgang mit potenziellen Angrif-
fen. Die Aus- und Aufriistung von
Firewalls, Virenscannern, Malware-
Detection- und Intrusion-Detection-
Systemen als ein Beispiel. Das ist
die einfach zu sehende Seite, bei
der man darauf hofft, dass Techno-
logie Probleme 16st. Was allgemein
und bei Cybersicherheit nicht funk-
tionieren kann, aber zumindest
die Ausgangsposition verbessert.
Technologie alleine hat noch nie
irgendein Problem gel6st. Nur weil
wir Daten sichern, heifdt das ja noch
lange nicht, dass wir mit der Siche-
rung auch etwas anfangen kénnen
— wenn wir sie brauchen.

Was uns zur zweiten Seite
bringt: Sicherheit ist und war in
erster Linie immer eine Frage des
Bewusstseins. Des Bewusstseins
auf jeder Unternehmensebene.
Von der niedrigsten bis zur hochs-
ten. Fur alle gelten die gleichen
Gefdhrdungsrisiken und folglich
Regelungen. Haufig ist exakt dieser
Umstand ein erhebliches Manko
von Sicherheitsarchitekturen. Wih-
rend die IT des Krankenhauses sich
bemiiht, das Krankenhausinforma-
tionssystem zu schiitzen (in seiner
Gesamtheit), ist da immer das eine
Medizintechniksystem, das trotz al-
ler Sicherheitsbedenken unbedingt
eingebunden werden muss. Oder
das Mail-System, das zwar der nor-

male Mitarbeiter nicht unbedingt
benotigt, die Geschéftsfithrung aber
auf jeden Fall... Obwohl gerade fiir
Letzteres diverse Alternativen stdn-
dig zur Verfiigung stehen. Vielleicht
erinnern sich manche, von ,digitaler
Sorglosigkeit gepragte Mitarbeiter
des Unternehmens nicht mehr, dass
man mittels Fax ebenfalls Texte ver-
senden kann und anstatt WhatsApp
ruhig mal das Telefon bemiihen
konnte. Zumindest wenn gerade
eine Krise herrscht.

Bleibt die dritte Seite: Hundert-
prozentige Sicherheit ist in der In-
formationstechnik nicht moglich.
Das weif3 jeder, aber keiner will es
wahrhaben (,sehen®). Das bedeutet,
dass im Falle eines Risikoeintritts
wie zum Beispiel im Falle einer
Cyberattacke nur eine Instanz des
Unternehmens Entscheidungen
treffen darf: Die IT. Diese ist wie-
derum durch ihre verantwortlichen
Leitungsfunktionen (am Ende im-
mer die Geschiftsfithrung) zu be-
fahigen, die erforderlichen Schritte
umzusetzen.

Im Idealfall vor dem Risiko-
eintritt. Wenn ein Risiko eingetre-
ten ist, befinden wir uns bereits in
der Krise und folglich im Krisen-
management. Wichtig ist, dass es
sich nicht um das Gleiche handelt.
Eine Krise ist ein eingetretenes
Risiko und erfordert andere Mittel
als die zuvor in die Vermeidung
oder Verminderung eines Risikos
investierten Mittel.

Zu den zu investierenden Mitteln
zdhlt vor allem die Sensibilisierung
der Mitarbeiter des Unternehmens

|
Krankenhaus-IT

fur die Risiken. Im Falle der Inte-
gration von medizintechnischen
Systemen konnen wir die DIN
80001 umsetzen. Im Falle einer
nichtkritischen Infrastruktur (nach
ITSiG) konnen wir trotzdem einen
IT-Sicherheitsbeauftragten qualifi-
zieren und mit den erforderlichen
Kompetenzen ausstatten. Wir kon-
nen freiwillig am UP KRITIS teil-
nehmen und wir kénnen freiwillig
die Budgets der IT fiir den Sicher-
heitsbereich — was auch Personal
bedeuten kann — dem Zeitgesche-
hen anpassen.

Krankenhéduser sind heute ver-
mutlich gefdhrdeter als noch vor
einigen Jahren, aber nicht weil
sie zu wenig tun, sondern weil sie
in der ,Digitalen Offentlichkeit
schlichtweg heute viel prasenter
sind. Vor allem das Internet der
Dinge (das bedeutet im engeren
Sinne immer ,Fernwartung“ oder
,Fernzugrift“) schafft staindig neue
Sicherheitsliicken in virtuellen Sys-
temen, deren dltere Bestandteile
(wie Medizintechnik) oftmals nicht
aktueller Stand der Technik sind.
Die Veranderungszyklen der Infor-
mationstechnik sind schlichtweg
viel schneller als Zyklen anderer
Technologiebereiche und die ver-
schiedenen Welten miissen sowohl
technisch als auch organisatorisch
schneller angeglichen werden.

Im Juli 2017 veréffentlichte der
BAK (Branchenarbeitskreis) Medi-
zinische Versorgung im Rahmen
der UP KRITIS (Umsetzungsplan
Kritische Infrastruktur) seine Hand-
lungsempfehlungen zur Verbesse
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rung der Informationssicherheit
an Kliniken. Das Dokument um-
fasst 15 Seiten, darin elf Seiten mit
Hinweisen, Priiffragen und Empfeh-
lungen. Das komplette Dokument
ist frei verfigbar und kann im In-
ternet u.a. iiber die Website des
Bundesverbands der Krankenhaus-
IT-Leiterinnen/Leiter e.V. www.kh-
it.de als Download bezogen werden.

Wichtige Hinweise finden sich
im Management Summary. So
lauft mit Veroffentlichung der BSI-

Management der Kliniken. Ohne
dessen maf3gebliche Unterstiitzung
sind die vorgegebenen Ziele nicht
erreichbar. Zum anderen weist der
BAK mehrfach und ausdriicklich
darauf hin, dass es sich bei der In-
formationssicherheit nicht um ein
auf die IT beschrinktes Thema
handelt. Medizintechnik, Haus-
technik, Kommunikationstechnik
und weitere Aspekte sind unter den
gleichen Rahmenbedingungen zu
handhaben. Das vervielfacht den

»Das Internet der Dinge schafft

stindig neue Sicherheitsliicken

in virtuellen Systemen.«

KritisV die zweijihrige Ubergangs-
frist zur Erreichung der Ziele. Im
Anschluss drohen den Pflichtteil-
nehmern mit tiber 30000 statio-
ndren Fallen pro Jahr Bufgelder.
Die Mafinahmen erfordern einigen
Aufwand von den aktuell betrof-
fenen circa 110 Krankenhiusern
(Tragern). Man darf vermutlich
auch annehmen, dass bei noch
knapp 2000 Krankenhausstandor-
ten in Deutschland tber kurz oder
lang die Frage aufkommen wird,
ob diese 110 Einheiten ausreichen.
Bedenkt man die Bundesliander mit
niedrigen Einwohnerzahlen und
landliche Regionen, so konnte das
Thema Sicherheit der Versorgung
durchaus auf andere Kliniken er-
weitert werden.

Besonders bemerkenswert in
den Empfehlungen des BAK Me-
dizinische Versorgung sind meh-
rere Punkte. Zum einen ist da die
Fokussierung auf das leitende

EHEALTHCOMPASS

Aufwand und ist in den meisten
Einheiten nicht mit vorhandenem
Budget und Personal zu bedienen.
Dieser Schluss wird durch den
BAK explizit bestatigt. Durch die
Einbeziehung der sonstigen Tech-
nologiebereiche, die alle als Nutzer
von IT-Infrastruktur auftreten, wird
zudem das schwer greifbare Thema
des Internet der Dinge Bestandteil
der Sicherheitsmafinahmen.
Erfreulich ist zudem, dass der
BAK explizit eine Intensivierung
bzw. konsequente Umsetzung
der unternehmensinternen Schu-
lungen zum Thema IT-Sicherheit
fordert. Die Ermittlungsbehérden
der Lander sehen schon lange in
der oftmals herrschenden ,digi-
talen Sorglosigkeit‘ der IT-Nutzer
ein grofles Problem im Rahmen der
Informationssicherheit. Dariiber
hinaus hat der BAK ausdricklich
festgestellt, dass IT-Notfallpldne
nicht ausreichen, um eine ent-

sprechende Krise zu bewiltigen.
Dafir sind nicht-IT-gestiitzte Aus-
fallverfahren, sogenannte Papier-
ersatzverfahren, vorzuhalten. Was
an dieser Stelle vielleicht fehlt, ist
die Feststellung, dass es nicht Auf-
gabe der IT ist, diese Notfallverfah-
ren zu definieren. Es ist Aufgabe der
Fachabteilungen im Rahmen ihrer
Verantwortung fiir Patienten und
Prozesse.

Die Handlungsempfehlungen
liefern dem interessierten Leser zu-
dem eine Ubersicht iiber weitere re-
levante oder nutzbare Dokumente.
Die Lektiire ist fur Management
und IT-Verantwortliche dringend
zu empfehlen.

Eines sollten wir bei alldem
nicht vergessen: Es werden in
Deutschland nicht ,speziell* Kran-
kenhéduser angegriffen. Vermutlich
waren es sogar fast ausschliefilich
,Kollateralschdden“ von breit ange-
legten (vielleicht auch nur testwei-
sen) Angriffen, die ebenso Indus-
trie, Geldinstitute, Behérden und
andere Gruppen trafen. Auf einen
Warnschuss sollte man jedoch im-
mer angemessen reagieren. Im Falle
der BSI-KritisV empfiehlt sich die
Auseinandersetzung auch fiir Hau-
ser unter 30000 stationdren Fillen.
Niemand weif}, was die Zukunft
bringt, deswegen sind Prognosen
auch so schwierig. Jeder Verant-
wortliche sollte bedenken, dass die
ausgesprochenen Handlungsemp-
fehlungen einen rechtlichen Hinter-
grund haben und daher nicht igno-
riert werden kénnen. l

MICHAEL THOSS

ist Mitglied im Bundesverband KH-IT,
Autor und Berater (StrukturtrifftFraktal —
IT-Kompetenz und Beratung fiir Kliniken).
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Der Faktor Mensch

Wie kommt die IT-Sicherheit
UM MENSCHEN?

Der ,Faktor Mensch” riickt zunehmend in den Fokus des Interesses, wenn es um
IT-Sicherheit geht. Doch wie schafft man bei den Nutzern ein Bewusstsein fiir sichere
und unsichere Verhaltensweisen? Und wie veranlasst man sie, ihr Verhalten zu dndern?
Eine Losung bietet , The Analogies Project” mit einem Storytelling-Ansatz. Doch auch
die Etablierung einer Fehlerkultur im Gesundheitswesen wére ein wichtiger Beitrag.

© ALEUTIE - FOTOLIA

TEXT: CHRISTINA CZESCHIK
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Der Faktor Mensch

enn man Fach-

kongresse und

Veroffentli-

chungen in

der Informati-

onssicherheit
in den letzten Monaten verfolgt,
fallt auf: Neben dem herkémm-
lichen technischen Wettriisten zwi-
schen Verteidigern und Angreifern
riickt immer mehr der sogenannte
,Faktor Mensch“ in den Fokus des
Interesses. Keinen Moment zu friih,
denn obwohl Social Engineering
schon mehrere Tausend Jahre &lter
ist als das Internet, ist der Mensch
auch in modernen IT-Systemen fiir
Angreifer oft der verletzlichste Ein-
trittspunkt in ein System. So war
im Jahr 2016 bei etwa 70 Prozent
der erfolgreichen (festgestellten)
Attacken Social Engineering ein
wichtiger Teil der Angriffsstrategie
—und nur bei etwa zwei Prozent der
Angriffe kam ein Zero Day Exploit

14
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zum Tragen, also eine neu entdeckte
technische Sicherheitslicke [1].

Die zentralen Fragen, die jene
bewegen, die an der Schnittstelle
zwischen IT-Sicherheit und Mensch
sitzen, lauten: Wie schafft man bei
den Nutzern ein Bewusstsein — neu-
deutsch Awareness — fiir sichere
und unsichere Verhaltensweisen?
Und wie veranlasst man sie, aus
diesem Bewusstsein heraus ihr Ver-
halten zu dndern?

Anleihen aus der
Werbepsychologie: AIDA
Eine effektive Aufkldarung und die
Motivation zur Verhaltensdnde-
rung sind auch in anderen Berei-
chen als der Informationssicherheit
gefragt, etwa in der Werbepsycho-
logie. Dort wird dieser Prozess un-
ter dem Akronym ,AIDA“ zusam-
mengefasst:
+ Attention — Aufmerksamkeit
beim Kunden erzeugen

.

A

..'..3!”

« Interest — das Interesse des Kun-

den wecken

+ Desire — das Bediirfnis nach dem
Produkt wecken

+ Action - den Kunden zum Kauf
bewegen

Diese Ziele der Werbepsycholo-

gie lassen sich fast eins zu eins auf

die Sensibilisierung in der Infor-

mationssicherheit tibertragen — es

bietet sich lediglich an, nach dem

Wecken des Bediirfnisses einen

weiteren Schritt einzuschieben, um

der oft komplexen Materie gerecht

zu werden:

+ Attention — Aufmerksamkeit
beim Nutzer erzeugen

+ Interest — Interesse fiir das
Thema Informationssicherheit
wecken

+ Desire — beim Benutzer das Be-
diirfnis nach Informationssicher-
heit wecken

+ Information — den Nutzer
schulen

+ Action - den Nutzer zur Verhal-
tensdnderung bewegen

Im Fokus: Der unmittelbare
Nutzen

Schon die ersten beiden Schritte die-
ses ,AIDIA“-Prozesses erweisen sich
als schwierig: Benutzer in einem IT-
System sind in der Regel darauf fo-
kussiert, ihre anstehenden Aufga-
ben zu erledigen — also alles, was
ihnen unmittelbaren Nutzen bringt.
Dies kann die zeitige Erledigung ih-
rer taglichen To-do-Liste sein, um
punktlich Feierabend machen zu
konnen, oder auch die Lustgewinn
versprechenden Aktivititen auf
Facebook oder Twitter in (oder au-
Rerhalb) der Mittagspause. Im Emp-
finden der meisten Nutzer tragt die
Informationssicherheit an keiner
Stelle zur Zielerreichung bei. Ohne

© MAST3R - FOTOLIA



Aufmerksamkeit und Interesse lisst
sich kein Bediirfnis nach Informati-
onssicherheit wecken, und auch die
besten Informationsressourcen und
Schulungsprogramme stoflen
schlief8lich auf taube Ohren; das
Nutzerverhalten dndert sich nicht.
Kurz gesagt: Die Informationssi-
cherheit wird vom Nutzer als irrele-
vant empfunden. Bei vielen Nutzern,
bei denen es anfinglich gelingt, sie
fur Sicherheitsfragen zu sensibilisie-
ren, tritt dann ein zweites Problem
hinzu: Die IT wird als ,Black Box“
wahrgenommen und Gefahren, die
aus dem Netz drohen, als unbe-
herrschbar und schicksalhaft.

The Analogies Project:
Storytelling als Methode
Was tun? Eine Lésung: Das Ge-
schichtenerzidhlen (Storytelling) als
alteste und bewédhrteste Form der
Fortbildung und des Wissenstrans-
fers, die den Menschen zur Verfi-
gung steht. Wie der US-amerikani-
sche Literaturwissenschaftler Jona-
than Gottschall in seinem Buch ,The
Storytelling Animal“ [2] darlegt, hat
sich der menschliche Intellekt paral-
lel zum und gemeinsam mit dem
Geschichtenerzdhlen entwickelt:
Solche Geschichten, die von Men-
schen als spannend wahrgenommen
werden, sind fiir den Transport
wichtiger Informationen optimiert,
und der menschliche Geist hat sich
entsprechend so entwickelt, dass
spannende, gehaltvolle Geschichten
seine Aufmerksamkeit unweigerlich
auf sich ziehen.

Diese Erfahrung hat auch der bri-
tische Sicherheitsberater Bruce Hal-
las in seiner Berufspraxis gemacht.
Mit einem Ausbildungshintergrund
in Jura und Marketing hat ihn nach
Griindung seiner Beratungsfirma

Marmalade Box lange die Frage um-
getrieben, wie man die Informati-
onssicherheit fiir IT-Laien attraktiv
gestalten konnte. Eines der Ergeb-
nisse ist The Analogies Project, ein
von ihm ins Leben gerufenes Web-
portal [3]. Hier werden Analogien
aus der IT-Sicherheit gesammelt,
die erdacht und teilweise aus ande-
ren Sprachen iibersetzt wurden —
von Mitwirkenden aus mittlerweile
zehn Landern. Die Beitrage erldautern
unter anderem, warum ein Daten-
schutzbeauftragter im Unterneh-
men manchmal vorgehen muss wie
professionelle Aufraumer in Messie-
Haushalten im Privatfernsehen [4],
warum Informationssicherheit mit
Sonnenschutz zu vergleichen ist [5]
(nicht nur auf die offensichtlichste
Art und Weise) und wie der Lowe
der Informationssicherheit zu sei-
nen Zdhnen kommt [6]. Ein wali-
sischer Komiker berichtet davon,
wie einst seine Identitdt gestohlen
wurde [7], und eine Ruminin ver-
gleicht die Informationssicherheit
mit einem Land, das den meisten
Laien so fremd ist wie einem Briten
Ruménien [8].

Schon in den 2000er-Jahren wur-
de im amerikanischen Militar das
Storytelling als Methode eingesetzt,
um die Sensibilitiat der Soldaten fir
Sicherheitsfragen (nicht nur, aber
auch im Cyberspace) zu verbessern.
Dabei wurden von Dr. Dee H. An-
drews vom U.S. Air Force Research
Laboratory die folgenden vier For-
men von Geschichten identifiziert,
die in Fortbildungen und Aware-
ness-Kampagnen effektiv sein kon-
nen [9]:

+ Erzdhlungen

+ Fallstudien

+ Szenarien

+ Problembasiertes Lernen

Die Reihenfolge der Aufzdhlung
entspricht einer zunehmenden ak-
tiven Einbeziehung des Lernenden:
So richten sich Erzdhlungen an in-
tellektuell weitgehend passive Zuho-
rer, bewirken jedoch im besten Fall
eine emotionale Mitbeteiligung, die
eine wichtige Rolle bei Awareness
und Sensibilisierung auch in der In-
formationssicherheit spielt. Parade-
beispiele wiren hier etwa Unter-
haltungsfilme, die Themen aus der
Informationssicherheit emotional
aufbereiten, wie etwa ,Snowden“
des Regisseurs Oliver Stone.

Fallstudien und Szenarien bein-
halten Situationen, die sich in der
Vergangenheit entweder so zuge-
tragen haben oder sich zumindest
so hatten zutragen kénnen - also
authentisch sind. Das Szenario, im
Gegensatz zur Fallstudie, hat da-
bei keinen festgelegten Ausgang:
Verschiedene Handlungsoptionen
und ihre moglichen Konsequenzen
werden von den Teilnehmern disku-
tiert, ohne dass der ,Erzdhler — also
in diesem Fall der Veranstaltungs-
leiter — als letzte Instanz eine Auf-
l6sung liefert. So konnte beispiels-
weise in deutschen Krankenhdusern
die weithin bekannt gewordene
Ransomware-Attacke auf das Lukas-
krankenhaus in Neuss Stoff fir
eine Fallstudie oder die Bearbeitung
eines Szenarios liefern.

Noch ergebnisoffener ist das
problembasierte (oder problemori-
entierte) Lernen. Hier verzichtet die
Moderatorin weitgehend darauf,
die Losungswege der Teilnehmer
zu bewerten. Im Vordergrund steht
vielmehr das Training des Treffens
von Entscheidungen aufgrund un-
vollstandiger Informationen - in
der realen Welt eher die Regel als
die Ausnahme.
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Interesse, Aufmerksamkeit
und Bediirfnis wecken

Um zum ,AIDIA“Modell vom An-
fang zuriickzukommen: Wo setzt
das Geschichtenerzidhlen hier an,
um das Ziel ,Action“ zu erreichen?
Zunichst ganz am Anfang, bei der
Aufmerksamkeit: Kognitiven Wis-
senschaftlern zufolge lenken Ge-
schichten sehr effektiv die Auf-
merksamkeit auf die Punkte eines
Sachverhalts, die wichtig sind und
im Gedéachtnis haften bleiben sollen
— also den Hauptstrang der Hand-
lung. Nebenséachlichkeiten werden
auch als solche erkennbar und spie-
len hochstens eine Rolle, um die
Spannung im Hauptstrang der
Handlung zu erhéhen.

Interesse und der Wunsch
(Desire) nach einer Handlungsan-
derung werden durch zwei weitere
Charakteristika der Geschichte ge-
weckt. Die erste davon ist Selbst-
bezug: Der Zuhorer oder Leser
versetzt sich unweigerlich in die
Rolle des Protagonisten — sei es nun
Edward Snowden im Film oder der
IT-Leiter des Lukaskrankenhauses
in einer Fallstudie — und beantwor-
tet damit die bei neuen Lerninhal-
ten stets mitschwingende Frage:
,Wozu brauche ich das?“. Zweitens
aktiviert die Geschichte Emotionen
und weckt somit auf direktestem
Weg Bediirfnisse, etwa, eine als ge-
fahrlich wahrgenommene Situation
zu verhindern.

Die emotionale Komponente
trdgt auch zur besseren Abspeiche-
rung von Information bei. Verant-
wortlich ist hier die Amygdala, ein
Kerngebiet des Gehirns, das sowohl
fiir emotionale Verarbeitung als
auch das Anlegen von Gedéchtnis-
inhalten verantwortlich ist. Opti-
mal ist fiir die Abspeicherung im
Gedichtnis eine mittelstarke emo-
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tionale Aktivierung; bei geringer
Aktivierung herrscht Desinteresse
und es findet kein Lernen statt, bei
duflerst starker Aktivierung sind
Gedachtnisinhalte spater mogli-
cherweise nicht mehr abrufbar.
Hier kommt ein weiterer Vorteil
der Geschichte ins Spiel: Durch den
reichen Kontext innerhalb einer Ge-
schichte wird die Wissensorganisa-
tion verbessert. Einzelne Fakten
werden mit einer Vielzahl anderer
verkniipft, was den spateren Abruf
erleichtert.

Um es noch einmal mit ,AIDIA“
zusammenzufassen: Mithilfe einer
Geschichte wird Aufmerksamkeit
und Interesse erzeugt, es kann ein
Bediirfnis (Desire) nach Informa-
tionssicherheit geschaffen werden
und es werden in leicht zu mer-
kender Form Informationen darii-
ber transportiert, wie Informations-
sicherheit zu erreichen ist.

Zum Schluss: Action!

Hier fehlt — Sie haben es gemerkt —
der letzte Teil, die ,Action“: Das
Schaffen von Awareness ist zwar
ein wichtiger und notwendiger
Schritt auf dem Weg zur Verhal-
tensdnderung, ist aber allein nicht
genug, um Menschen dazu zu bewe-
gen, alte Gewohnheiten abzulegen.
Um noch einmal zum Anfang zu-
rickzukommen: Nicht nur die Wer-
bepsychologie, sondern auch die
Medizin und das Gesundheitswesen
beschaftigt seit Jahrzehnten die Fra-
ge, wie man das Verhalten eines
Menschen nachhaltig andern kann.
Hier wurde das transtheoretische
Modell (TTM) entworfen, das den
Weg des Menschen vom Desinteres-
se zur Handlung ebenfalls in Stadi-
en einteilt [10]:

+ Absichtslosigkeit,

+ Absichtsbildung,

* Vorbereitung
+ Handlung und
+ Aufrechterhaltung.

Wie gut die Aussichten eines In-
dividuums sind, vom Stadium der
Absichtslosigkeit zu den Stadien
der Handlung und Aufrechterhal-
tung fortzuschreiten, hdngt ganz
wesentlich von seiner Selbstwirk-
samkeit ab — der Zuversicht, die ei-
genen Handlungen und deren Er-
gebnis beeinflussen zu koénnen.
Storytelling fordert insbesondere
dann die Selbstwirksamkeit von
Probanden, wenn diese selbst die
Erzdhlenden sind [11] - dies zeigt,
dass der Einsatz von ,Frontal“-
Storytelling nur die halbe Miete
sein kann, wenn es darum geht,
Awareness und Verhaltensdnde-
rung zu erzielen. Ebenso wichtig ist
es, Nutzern unabhingig von Kennt-
nisstand und Fahigkeiten die Mog-
lichkeit zu geben, ihre Erfahrungen
im Umgang mit IT und Informati-
onssicherheit auszutauschen, ohne
negative Konsequenzen befiirchten
zu miissen — eben ihre eigenen Ge-
schichten zu erzihlen, auch und
gerade wenn diese Geschichten von
Fehlern und unnétig eingegan-
genen Risiken handeln. Anders ge-
sagt: Die lange uberfillige Fehler-
kultur im Gesundheitswesen, die in
den letzten Jahren langsam etabliert
wurde, muss auch die Informations-
sicherheit einschlief}en. H

DR. MED. CHRISTINA CZESCHIK

ist Arztin fiir Medizinische Informatik
und Fachautorin fur eHealth und
Informationssicherheit.
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Hoffen auf den
DOMINOEFFEKT

Seit dem 30. Juni 2017 ist der zweite Korb der BSI-Kritisverordnung zur IT-Sicherheit
kritischer Infrastrukturen in Kraft. Entscheidend wird sein, ob es gelingt, den zu
entwickelnden Standard auch in die kleineren Hauser zu tragen, die von der Verordnung
priméar nicht betroffen sind.

TEXT: PHILIPP GRATZEL VON GRATZ
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uf den ersten Blick
scheint das Thema
der IT-Sicherheit in
kritischen Infrastruk-
turen relativ klar um-
rissen. Die Bundes-
regierung will kritische Infrastruk-
turen besser vor IT-Angriffen schiitzen.
Das ist seit dem IT-Sicherheitsgesetz
aus dem Jahr 2015 gesetzt. Fiir das Ge-
sundheitswesen hat jetzt die am 3o0.
Juni 2017 offiziell in Kraft getretene
BSIKritisverordnung die nétigen Kon-
kretisierungen gebracht, sodass die ei-
gentliche Arbeit in den medizinischen
Einrichtungen beginnen kann.
Angesprochen sind demnach
Krankenhduser mit mehr als 30000
stationdren Féllen pro Jahr, was je
nach Rechnung 110 bis 120 Einrich-
tungen deutschlandweit betrifft.
Diese Einrichtungen miissen inner-
halb der gesetzlichen Frist von sechs
Monaten, also bis zum 30. Dezember
2017, eine Kontaktstelle benennen,
die rund um die Uhr fiir das BSI an-
sprechbar ist. Sie ist ab Benennung
verpflichtet, ,erhebliche“ Storungen
dem BSI zu melden. Das BSI wiede-
rum informiert die Kontaktstellen
zeitnah tber sicherheitsrelevante
Entwicklungen. Die Kommunikati-
on lauft also in zwei Richtungen.
Eine weitere Frist ist der 30. Juni
2019, also zwei Jahre nach Inkrafttre-
ten der Verordnung. Bis dahin miis-
sen Einrichtungen, die die kritische
Grofle erreichen, nachweisen, dass
sie IT-Sicherheitsmafinahmen ,nach
dem Stand der Technik“ umgesetzt
haben. So weit, so klar. Dass es trotz
dieser relativ eindeutigen Rahmen-
bedingungen noch erheblichen Dis-
kussionsbedarf gibt, machte eine
von RS Medical Consult organisierte
und konzipierte Veranstaltung zur
IT-Sicherheit in Berlin deutlich, die
einen Tag vor der Veréffentlichung

der BSI-Kritisverordnung im Bun-
desgesetzblatt stattfand.

Warten auf den
Branchenstandard

Drei Themenbereiche brennen den
Krankenh&usern besonders auf den
Négeln. Da ist zum einen die Frage,
was die Anforderungen der BSI-
Kritisverordnung ganz konkret be-
deuten. Die zweite Frage ist die
nach der Finanzierung. Und der
dritte Themenkomplex dreht sich
darum, wie die innenpolitische An-
forderung nach mehr Sicherheit
einerseits und die gesundheits- und
forschungspolitische Anforderung
nach mehr Offenheit — Stichwort
einrichtungsiibergreifende, inter-
sektorale und durch Big-Data-
Anwendungen optimierte Versor-
gung — andererseits unter einen Hut
zu bringen sind. Eng verbunden mit
dieser letztgenannten Problematik
ist der Umgang mit jenen Einrich-
tungen, die nicht unter die BSI-
Kritisverordnung fallen, weil sie
formal zu wenige stationére Fille
haben.

Was die konkreten Anforderun-
gen an den Stand der Technik an-
geht, den KRITIS-Héuser bis Ende
Juni 2019 umzusetzen haben, liegt
das Augenmerk derzeit auf dem
im Rahmen des KRITIS-Prozesses
etablierten Branchenarbeitskreis
Gesundheit. Ziel des IT-Sicherheits-
gesetzes sei es nie gewesen, dass der
Gesetzgeber bis ins kleinste Detail
durchreguliere, welche MafSnahmen
zu treffen seien, betonte Matthias Fi-
scher, im Bundesinnenministerium
zustandiger Referent fiir KRITIS:
,Die Unternehmen sind vielmehr
aufgefordert, sich an einen Tisch zu
setzen und branchenspezifische Si-
cherheitsstandards zu entwickeln.”

Es wiirde sich zudem anbieten,

|
BSI-Kritisverordnung

im Rahmen dieses Prozesses auch
gleich Regelungen zur Zertifizie-
rung zu formulieren, so Fischer.
Denn das ist eine weitere Anforde-
rung von KRITIS: Alle zwei Jahre
miissen die , kritischen“ Einrich-
tungen eine Zertifizierung durchlau-
fen. Die konnte sich zu einem veri-
tablen Flaschenhals auswachsen,
weil entsprechend qualifizierte Ex-
perten derzeit auf dem Markt kaum
zu bekommen sind. IT-Sicherheits-
experten werden im Moment quasi
von den Universitaten weggekauft.
Und weil sie so gefragt sind, konnen
sie sich oft die gut zahlenden Arbeit-
geber aussuchen, die eher nicht im
Gesundheitswesen zu finden sind.

Jan Neuhaus, fur IT zustandiger
Geschiftsfithrer der Deutschen
Krankenhausgesellschaft (DKG),
regte in Berlin an, Gber eine Art
,Ring-Auditierung® der Kranken-
héduser untereinander nachzuden-
ken. Die BSI-Kritisverordnung gébe
das durchaus her, denn auch bei der
Auditierung/Zertifizierung werden
die Details den jeweiligen Branchen
iiberlassen. Entsprechende Non-Dis-
closure-Agreements vorausgesetzt,
hitte eine wechselseitige Auditie-
rung der Krankenhéauser unter ande-
rem den Vorteil, dass gesundheitssy-
steminterne IT-Sicherheitsexpertise
aktiv aufgebaut wiirde. Es gibe also
neben der Auditierung auch eine
Art Fortbildungskomponente.

Auch sinnlose
Investitionen schaden
Patienten

Wie auch immer die Details am En-
de aussehen, der branchenspezifi-
sche Sicherheitsstandard, im KRI-
TIS-Slang B3S abgekiirzt, musse fir
das Gesundheitswesen bis Ende des
Jahres fertig sein, wenn die gesetzli-
chen Fristen gehalten werden sol-
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len, so Neuhaus. Angesichts des
mittlerweile in Gang gekommenen
Dialogs zwischen Krankenhdusern
und den beiden Bundesministerien
des Inneren und der Gesundheit du-
Rerte er sich optimistisch, dass dies
auch gelinge.

Definitiv nicht angebracht sei
Panikmache, so der DKG-Geschifts-
fithrer: ,Fiir kleinere Hauser ist die-
se Panikmache zum Teil unlustig. Es
rennen derzeit Versicherungen he-
rum, die abstruse Policen anbieten.
Es rennen Berater herum, die Hono-
rare wollen, ohne eine spezielle Qua-

mit bis 29. Dezember 2017 zu war-
ten, so Marquardt. Denn erst mit
der Benennung einer Kontaktstelle
erhilt eine Einrichtung regelmafi-
ge Informationen des BSI und ist in
alle KRITIS-relevanten Kommuni-
kationsprozesse eingebunden.

.Geld kann nicht

aus DRG-Erlésen kommen”
Die Kontaktstelle muss 24 Stunden
am Tag, 7 Tage die Woche, 365 Tage
im Jahr erreichbar sein. Ihre Aufga-
be besteht unter anderem darin, ,er-
hebliche“ Stérungen an das BSI zu

» Manche hoffen, dass der

branchenspezifische Sicherheitsstandard

20

zu einer Art Dominoeffekt fiihrt, der die
IT-Sicherheit im Gesundheitswesen

flachendeckend verbessert.«

lifikation zu haben. Panik ist kein
guter Ratgeber fiir Entscheidungen
in lebenskritischen Situationen.
Auch Investitionen in unschadliche,
aber nutzlose Produkte oder Dienst-
leistungen schaden indirekt den Pa-
tienten.”

Schon bevor der branchenspezi-
fische Sicherheitsstandard vorlie-
ge, sollten von KRITIS betroffene
Einrichtungen eine eigene Exper-
tengruppe IT-Sicherheit ins Leben
rufen, sofern das noch nicht gesche-
hen sei, betonte Dr. Kurt Marquardt
von der RHON-KLINILUM AG:
,Ohne wird es kinftig nicht mehr
gehen.“ Diese Gruppe kann dann
auch die Kontaktstelle an das BSI
benennen. Es sei nicht ratsam, da-
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melden. Je nach Schweregrad der
Storung erfolgt die Meldung ano-
nym oder unter Nennung der Ein-
richtung. In jedem Fall wird die
meldende Einrichtung nicht 6ffent-
lich genannt: ,Die Unternehmen
miissen uns vertrauen, sonst wird
es nicht funktionieren“, betonte
Matthias Fischer.

Eine der Gretchenfragen beim
Thema Meldepflicht ist natiirlich,
was genau unter einer ,erheblichen”
Storung zu verstehen ist. ,Erheblich
ist ein unbestimmter Rechtsbegriff,
und es wird Aufgabe des BSI sein,
das auszulegen®, so Fischer vage.
Zumindest am Anfang dirfte ,er-
heblich“ unter anderem daran fest-
gemacht werden, welcher Anteil

der jeweiligen Versorgungskapazi-
taten von einer Attacke betroffen
ist. Fischer gab allerdings zu, dass
hier moglicherweise noch Konkreti-
sierungsbedarf bestehe. Er verwies
auch darauf, dass im Jahr 2019 eine
Evaluation des Gesetzes vorgesehen
sei. Die Option, nachzujustieren,
wurde also von vornherein einge-
plant.

Eng mit der Kontaktstelle in Zu-
sammenhang steht die Frage der
Finanzierung der KRITIS-Anforde-
rungen. Mit einer einzelnen neuen
Stelle in der IT-Abteilung, so der
Tenor in Berlin, werde ein KRITIS-
Krankenhaus nicht auskommen,
von den Aufwinden fir die Audi-
tierung und die Umsetzungen der
technischen Anforderungen gar
nicht zu reden.

Als erstes seien jetzt konkrete
Kostenschdtzungen noétig, damit
klar sei, um welche Betrége es tiber-
haupt gehe, betonte Neuhaus: ,Das
Geld kann in jedem Fall nicht aus
den DRG-Erlésen kommen, und es
wird eher auch nicht aus den Inve-
stitionsmitteln der Lander kommen,
die ohnehin nicht mehr aufgestockt
werden.“ Gesprdche mit der Politik
iiber eine Refinanzierung nach er-
folgreicher Umsetzung liefen. Kon-
krete Ergebnisse gebe es aber noch
nicht, und Zusagen seien noch von
niemandem getroffen worden.

Offnung versus Sicherheit

Das eigentliche Megathema bei der
Umsetzung der BSI-Kritisverord-
nung ist aus Sicht der groflen Kran-
kenhéuser und auch aus Sicht der
DKG weder die Finanzierung noch
die Ausgestaltung eines branchen-
spezifischen Sicherheitsstandards
noch die Frage, wie ,erhebliche”
Stérungen definiert werden. Das
Megathema ist vielmehr die IT-



Sicherheit in all jenen Einrichtun-
gen, die nicht unter die Verordnung
fallen.

Marquardt sieht die Krankenhiu-
ser letztlich zwischen allen Stiihlen.
Einerseits werde gefordert, hohe
Sicherheitsanforderungen umzu-
setzen. Andererseits zielten viele
Gesetze der vergangenen Jahre
und auch viele Forderprojekte des
Bundes, etwa das Forderprojekt
Medizininformatik, explizit auf die
Offnung einst abgeschotteter 1T-
Systeme. Die grofleren Kranken-
hauser, die die BSI-Kritisverord-
nung erfillen mussen, fiirchten,
dass sie sich mit dieser politisch
erzwungenen Offnung zusitzliche
IT-Risiken einkaufen, die irgend-
wann nicht mehr beherrschbar sind,
wenn die im Rahmen von zum Bei-
spiel Allianzakten kooperierenden
Einrichtungen nicht ihrerseits hohe
Sicherheitsstandards haben. ,Uber
90 Prozent der Krankenhiuser sind
in Sachen Sicherheit weitgehend
blank. Sie haben weder das noti-
ge Fachpersonal noch die nétigen
Komponenten®, so Marquardt.

Am Beispiel der RHON-KLINIKEN
illustrierte der IT-Experte, wo der-
zeit iiberall die Schotten geoffnet

Besuchen Sie uns auf der

IT-SA2017,

10.-12. Oktober 2017,
Messezentrum, Nirnberg
Halle 10.0/Stand 10.0-504 ' ¢
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werden. Neben den Allianz- und
Fallakten, die mittlerweile zu einem
der wichtigsten Prozessthemen iiber-
haupt geworden seien, gebe es Pro-
jekte, bei denen Patienten im Rah-
men des (politisch angestofienen)
Entlass-managements mit Sensoren
ausgestattet werden. Die miissten
zumindest indirekt mit dem Klinik-
archiv kommunizieren und 6ffneten
auf diese Weise eine Eintrittspforte.
Auch das Cognitive Computing fiih-
re zu einer Offnung der Kommunika-
tion, zumindest dann, wenn es dazu
genutzt werde, auf internationale
Wissensquellen zuzugreifen.

.Gesetz kommt zur

rechten Zeit”

Fischer hofft vor diesem Hinter-
grund, dass der branchenspezifische
Sicherheitsstandard zu einer Art
Dominoeffekt fiihrt, der letztlich die
IT-Sicherheit im Gesundheitswesen
flichendeckend verbessert: ,Sich an
den Stand der Technik bei der IT-
Sicherheit zu halten, ist schon jetzt
aus zivilrechtlicher Sicht erforder-
lich“, so Fischer. Wenn etwas passie-
re, dann sei das Krankenhaus in der
Haftung, egal ob es unter die BSI-
Kritisverordnung falle oder nicht:

D-A-CHIT Security
Benchmark

Security
Awareness

Externer CISO

?

u Application
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,Wenn der Branchenstandard exis-
tiert, wird er zum Sorgfaltsmaf3stab,
und jeder Richter wird fragen, war-
um er nicht eingehalten wurde.”

Zu sehr verlassen auf die im
KRITIS-Verfahren zu definierenden
technischen Standards sollte sich je-
doch niemand. IT-Sicherheit hat
auch eine grofle organisatorische
Komponente, nicht nur bei der Ab-
wehr von Gefahren, sondern auch
beim Umgang mit Zwischenfillen,
zu denen es natiirlich immer kom-
men kann. Im RHON-KLINIKUM
Gieflen-Marburg erstellt eine eigene
Arbeitsgruppe derzeit einen Plan,
wie das Haus im Falle eines Falles
komplett ohne (Standard-)IT betrie-
ben werden kann. Es werden Reser-
verechner fiir einzelne Aufgaben
aufgebaut und es werden Systeme
definiert, die auch ohne Netzan-
schluss arbeiten konnen. ,Wir miis-
sen auch organisatorisch machtig
nachlegen®, so Marquardts Fazit.
,Das Gesetz sensibilisiert die, die
sich um IT-Sicherheit noch nie ge-
kiimmert haben, und kommt inso-
fern zur rechten Zeit.“ W

PHILIPP GRATZEL VON GRATZ
ist Chefredakteur der E-HEALTH-COM.

Security x-tention Informationstechnologie GmbH

RémerstraRe 80A, 4600 Wels
tel +43 7242 / 2155

mail office@x-tention.at
www.x-tention.at
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Interview

SICHERES ENTWICKELN
VON MEDIZINGERATEN

Was miissen Medizintechnik-Hersteller beachten, damit ihre Produkte heute gegen
Angriffe von aulen gut geschiitzt werden? Zentral fiir ein sicheres Entwickeln ist

dabei der Austausch mit IT-Entwicklern, Forschern und professionellen Hackern, verrit
Hannes Molsen, Product Security Manager bei Drager, im Interview mit E-HEALTH-COM.

edizintechnische Gerate werfen ak-

tuell die Frage der Sicherheit auf,

wenn sie in einem klinischen Netz-

werk betrieben werden. Mit zuneh-

menden Hackerangriffen wachst

die Furcht bei Klinikbetreibern,
arztlichem Personal und Patienten, dass Cyberangriffe
nicht nur die Verwaltung sondern auch die Therapie
ins Visier nehmen kénnten. Nach Ansicht von Hannes
Molsen, der als Global Product Security Manager fiir die
IT-Sicherheit von Dréger-Produkten zustandig ist, kann
die Medizintechnik heute gegen Angriffe von auflen gut
geschiitzt werden. Allerdings sollten sowohl die Klinik
als auch die Hersteller ein moglichst hohes Sicherheits-
niveau beim Betreiben und Inverkehrbringen von medi-
zinischen Geriten anstreben. Fiir den Sicherheitsexper-
ten bedeutet das auch, tiber mogliche Schwachstellen zu
reden und Hard- und Software-Losungen auch mithilfe
von Dritten zu entwickeln.

Beim Thema IT-Sicherheit sind Kliniken und Her-
steller gleichermaflen angesprochen. Was kann
ein Krankenhaus hier tun?

Jeder wiinscht sich natiirlich véllige Kontrolle, insbeson-
dere in sensiblen Klinikbereichen wie auf einer Intensiv-
station. Und die Klinikbetreiber achten auf hohe Sicher-
heitsstandards. Das fangt bei Zugangskontrollen zu den
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Medizingerdten an, fithrt iiber regelméafiige Virenscan-
ner- und Software-Updates bis hin zu abgeschirmten
Netzwerken, in denen beispielsweise Andsthesie- und
Beatmungsgerite betrieben werden. AufSerdem gehort
die IT auch zum klinikweiten Risikomanagement.

Muss ich mir als Arzt oder Patient keine Sorgen
machen?

Klinikmitarbeiter miissen sensibel sein im Umgang mit
IT. Nicht alle Risiken sind beherrschbar. Langsam setzt
sich aber das Bewusstsein durch, dass zum Beispiel ein
USB-Stick nicht nur Daten von einem Gerdt zum ande-
ren {ibertragen kann, sondern potenziell auch Ubertra-
ger einer verborgenen Schadsoftware sein kann. Auch
die Hersteller sind dabei, umzudenken. Gerateparks in
den Kliniken sind heterogen mit modernen Medizinge-
raten aber auch dlteren Komponenten. Vor zehn oder
mehr Jahren herrschte natiirlich noch ein anderer Si-
cherheitsfokus vor. Damals stand der technisch zuver-
lassige Betrieb im Netzwerk im Vordergrund, und weni-
ger Vorkehrungen gegen das vorsitzliche oder unbeab-
sichtigte Manipulieren. Inzwischen achten die Herstel-
ler sensibler auf potenzielle Sicherheitsliicken. Mit dem
Thema IT-Sicherheit im Krankenhaus miissen also so-
wohl Betreiber als auch Hersteller bewusst umgehen.
Dann kann das Risiko fiir Stérungen méglichst gering
gehalten werden.



»Vor allem der Austausch mit
IT-Entwicklern, Forschern und
.White Hat"-Hackern hat uns

© DRAGER

HANNES MOLSEN

— ist Global Product
Security Manager
bei Drager.

Was kénnen Sie als Hersteller tun?
Hundertprozentige IT-Sicherheit kann heute niemand
garantieren. Auch wenn wir beim Entwickeln neuer Ge-
réte stets potenzielle Liicken simulieren und dadurch
moglichst ausschlieflen. Um das Risiko fiir Stérungen
zu minimieren, ist es fiir uns daher auch wichtig zuzu-
horen. Wie einige andere Hersteller auch, haben wir ei-
ne Extraseite fiir Produktsicherheit mit einem ,Coordi-
nated Disclosure Statement auf der Drager-Webseite
(http://static.draeger.com/security/) eingerichtet. Dort
kénnen Anwender, Entwickler oder IT-Sicherheits-
forscher erkannte oder mogliche Schwachstellen bei
Dréager-Gerdten melden. Wir 6ffnen damit einen Kanal
zu Fans und Kritikern von Dréger, aber auch neutralen
Dritten, die uns so wichtige Hinweise geben konnen,
was wir vielleicht noch besser machen kénnen.

Zudem treten wir aktiv in den Dialog zu unseren
Kunden. Als Mitte Mai 2017 die Ransomware , Wanna-
Cry“ weltweit Millionen Rechner in Krankenhéusern,
Universitaten, Unternehmen und Behérden infizier-
te, priften wir, inwieweit Drager-Medizingeradte mit
Windows-Betriebssystemen davon betroffen sein kénn-
ten. Das Ergebnis unserer Untersuchung veroffentlich-
ten wir anschlieflend als offenen Brief auf unserer Seite
und konnten so fiir etwas Beruhigung sorgen.

vorangebracht.«

Was haben Sie denn aus dem ,,Zuhéren” gelernt?
Vor allem der Austausch mit IT-Entwicklern, Forschern
und ,White Hat“-Hackern hat uns vorangebracht. Letz-
tere suchen gezielt Schwachstellen in Software und Ge-
riten, um diese praventiv mitzuteilen. Dartiber hinaus
gibt es internationale Organisationen wie ,I Am The
Cavalry*, die es sich zum Ziel gesetzt haben, mit Com-
putertechnologien kritisch und sicherheitsbewusst um-
zugehen. Hier diskutieren weltweit IT-Experten, wie die
zunehmende Digitalisierung unseres Zusammenarbei-
tens, die unser Leben und die 6ffentliche Sicherheit
direkt beeinflusst, sicher ablaufen kann. Ich habe mich
auflerhalb meiner beruflichen Aufgaben dazu entschlos-
sen, Teil dieses Netzwerks zu werden.

Im nédchsten Schritt geht es darum, diese Erkennt-
nisse in die Entwicklung und Fertigung zu integrieren.
Dazu haben wir vor einiger Zeit einen sicheren Entwick-
lungsprozess eingefiithrt. Wir geben uns als Unterneh-
men eigene Sicherheitsvorgaben, die beim Design neuer
Produkte, bei ihrer Produktion sowie spéter im Betrieb
beim Kunden greifen. Dazu gehort es beispielsweise,
Medizingerate mit einem moglichst hohen Sicherheits-
standard auszuliefern, sie gegen nichtautorisierte Zu-
griffe zu schiitzen und ihre Betriebssysteme zu ,harten®.
Das heifit etwa, dass wir unnétige Software-Bestandteile
weglassen und so mogliche Angriffspunkte von vornhe-
rein begrenzen.

Drager verfolgt dartiber hinaus eine Strategie, bei der
Medizinprodukte im ersten Fehlerfall, also beispielswei-
se dem Ausfall des Datennetzes, eigensicher sind: Sie
funktionieren in diesem Fall autark weiter. ,Sicherheit”
ist bei Drager ein ganzheitliches Konzept und umfasst
mehrere Ebenen zur Sicherung der medizinischen
Grundfunktionalitat.
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Testen Sie die IT-Sicherheit, bevor Thre Geriate auf
den Markt kommen?

Viele Unternehmen gehen dazu iiber, netzwerkfdhige
Produkte probeweise hacken zu lassen, bevor sie in den
Markt eingefithrt werden. Auch wir arbeiten mit profes-
sionellen Hackern zusammen, wobei viele neue Produk-
te bereits in der frithen Entwicklungsphase und spéter
auch mehrmals bis zur Marktreife auf den Priifstand
kommen. So wollen wir Uberraschungen vermeiden.
Zum Beispiel konnte das Korrigieren eines spét entdeck-
ten Software-Fehlers sehr viel Aufwand verursachen,
wenn dazu die langst gelegte Plattform noch einmal an-
gefasst werden miisste. Externe helfen uns so, nicht nur
die Sicherheit unserer Produkte zu optimieren, sondern
auch durch méglichen Mehraufwand entstehende Kos-
ten zu vermeiden.

Wie neu ist der ,,sichere Entwicklungsprozess“?
Die Idee des sicheren Entwickelns ist nicht neu. Einer
der prominentesten Begriinder dieser Vorgehensweise
ist Microsoft mit dem Security Development Lifecycle,
einem frei verfiigbaren Prozess, um Sicherheit der
Microsoft-Produkte zu verbessern (https://www.
microsoft.com/en-us/sdl/). Wir haben dies fiir uns adap-
tiert, weil wir die Vorteile der Fehlervermeidung in ver-
schiedenen Produktphasen erkannt haben. Der ,sichere
Entwicklungsprozess* bei Drager fufit auf dem kontinu-
ierlichen Training und der Weiterbildung der Mitarbeiter
in Sachen IT-Sicherheit. Er beginnt bereits im Stadium
des Produkt-Entwurfs, Giber die eigentliche Entwicklung
und das Penetrieren der Sicherheitsmerkmale, bis hin
zum Einfithren des Produkts in den Markt. Auch das wei-
tere Versorgen mit Sicherheits-Updates tiber die Lebens-
dauer der Komponenten gehort zu diesem Prozess.

Konnen Kliniken, die sicher entwickelte Gerite
einsetzen, sich kiinftig stirker zuriicklehnen?

Ziel ist es, die Hiirde fiir bewusst verursachte Stérungen
so hoch wie méglich zu halten und damit die Medizin-
technik als Angriffspunkt unattraktiv zu machen. Wir
sehen uns dabei als Hersteller in der Rolle eines Unter-
stiitzers. Wie helfen Kliniken, ihre Verantwortung als
Betreiber vernetzter Medizingerate wahrzunehmen.
Dadurch, dass Gerite immer sicherer werden, wird es
auch fur die Krankenhiuser leichter, einen sicheren
Betrieb zu gewdhrleisten. Sicherheitsmerkmale des Her-
stellerprodukts miissen dabei zu der vorhandenen
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Sicherheitsausriistung der IT des Kunden passen, um
optimal integriert werden zu konnen. Mit zunehmend
sicherer werdenden Krankenhausinfrastrukturen kén-
nen die Potenziale gemeinsam mit den Herstellern im-
mer besser ausgenutzt werden. Sicherheit bei vernetz-
ten Medizingeriten ist also beides, die Schutzmechanis-
men der Gerite selber und ihre Einbindung in eine si-
cher betriebene Umgebung in der Klinik. Ein Hersteller
muss die strukturellen Voraussetzungen auf Klinikseite
beachten und hat deswegen nicht alleinig Einfluss dar-
auf, wie sicher ein Medizinprodukt in der jeweiligen
Umgebung ist.

Da kommen wir auf das Eingangsthema zuriick,
die Sicherheitsstandards in den Kliniken ...

Genau, hierbei ist zum Beispiel ein Risikomanagement,
das medizinische IT-Netzwerke (MIT) mit einschliefit,
eine sinnvolle Grundlage. Es erganzt die Sicherheits-
anstrengungen der Hersteller auf Klinikseite. Um die
Sicherheit von MITs zu erhéhen, verabschiedete die In-
ternationalElectrotechnical Commission (IEC) 2010 die
Norm IEC 80001-1; die deutsche Fassung DIN EN 8ooo1-1
folgte ein Jahr spater. Diese Norm ,Anwendung des
Risikomanagements fir IT-Netzwerke, die Medizinpro-
dukte beinhalten® gibt Standards fiir die Risikoanalyse
und den Unterhalt medizinischer IT-Netzwerke vor. Sie
beschreibt, wie Server, Medizinprodukte oder mobile
Endgerite in einem medizinischen IT-Netzwerk) sicher
und storungsfrei miteinander kommunizieren kénnen.
Dazu muss beispielsweise vorab gepriift werden, wie
nahtlos sich Medizinprodukte in die bestehende Gerite-
landschaft einfiigen lassen. Mogliche Netzausfalle — und
hier miissen nicht nur Hackerangriffe, sondern auch
auflergewohnliche Ereignisse wie Unwetterschédden ins
Kalkiil gezogen werden — sollten von einem Risiko-
manager antizipiert und mit einem Notfall-Fahrplan
belegt werden. Die Norm empfiehlt dariiber hinaus,
Verantwortlichkeiten festzulegen, einen Risikomanager
zu benennen und einen Risikomanagement-Prozess in
Gang zu bringen. Die Krankenhausleitung sollte aufier-
dem dafiir sorgen, dass die Beteiligten geschult werden
und sich regelméfiig austauschen. Viele Hauser sehen
offenbar eine Notwendigkeit von mehr Schulungen in
diesem Bereich: Laut Krankenhausbarometer 2013
stufen iiber 70 Prozent der befragten Kliniken Fortbil-
dungen zum Risikomanagement fiir den &rztlichen
Dienst als ,wichtig“ bis ,sehr wichtig“ ein. H
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SECRYPT

FALSCHUNGEN MIT E-SIEGELN
VON SECRYPT BEGEGNEN

Ab sofort ermdglicht die secrypt GmbH die Erstellung elektronischer Siegel, mit denen
sich Dokumente wirksam vor unbemerkten Falschungen schiitzen lassen. Fiir die
Nutzung der E-Siegel haben die Signaturexperten einige Tipps zusammengestellt.

edizinische Einrich-

tungen konnen die

Integritat und Authen-

tizitat ihrer digitalen
Dokumente nun geméafl der EU-Ver-
ordnung eIDAS mit einem rechts-
sicheren digitalen Stempel nach-
weisen. Abhédngig vom jeweiligen
Dokumentenvolumen und vom Grad
der Prozessautomatisierung kom-
men hierbei folgende Moglichkeiten
in Betracht:

Zum einen lésst sich das elektro-
nische Siegel manuell tiber die Sig-
natursoftware digiSeal® office der
secrypt GmbH auf einzelne Dokumen-
te aufbringen. Hierbei ist die PIN
der Siegelkarte bei jedem Siegel-
vorgang erneut einzugeben. Daher

....
SER

© secrypt GmbH

E-Siegelung am
Einzelarbeitsplatz
mit digiSeal® office.
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eignet sich die Losung vor allem
dann, wenn nur ab und zu einige we-
nige Dokumente, z.B. innerhalb einer
Arztpraxis, zu siegeln sind. Alternativ
erlaubt digiSeal® office pro das Sie-
geln mehrerer Dokumente in einem
Stapel — bei nur einmaliger PIN-
Eingabe fiir die Multi-Siegelkarte.

Fiar hochvolumigere Prozesse
mit Tausenden und Millionen von
Dokumenten, die z.B. in einer Klinik
erstellt werden, kommt der Siegel-
server digiSeal® server von secrypt
zum Einsatz. Dieser ermoglicht die
hochperformante automatisierte
zentrale Siegelerzeugung. Da das
Siegelzertifikat fiir die gesamte
Organisation gilt und nicht mehr
an eine Einzelperson gebunden ist,
koénnen mehrere Mitarbeiter darauf
zugreifen. Um sicherzustellen, dass
nur berechtigte Mitarbeiter und
Prozesse das E-Siegel auslosen, sind
Zugriffsrechte im Signaturserver zu
hinterlegen.

Mit dem elektronischen Stempel
lassen sich ganze Papierarchive,
aber auch die Eingangspost rechts-
sicher nach TR RESISCAN digitali-
sieren. Der digiSeal® server bringt
das E-Siegel einfach nach Abschluss
des Scanvorganges automatisch auf
das Digitalisat auf. Somit muss der
Scan-Operator seine Signatur-PIN
nicht mehr fir jedes digitalisierte
Dokument einzeln eingeben. Zudem

geniigt ein Siegelzertifikat auf einer
Multi-Siegelkarte — Signaturkarten
fir jeden einzelnen Scan-Operator
sind nicht mehr erforderlich.

Und auch originér digitale Doku-
mente, darunter Entlassbriefe, un-
kritische Laborbefunde, pflegerische
Dokumentationen und Rechnungen,
lassen sich mit dem starken Integri-
tatsschutz versehen und so vor un-
bemerkten Falschungen schiitzen.
Anschlieffend kénnen samtliche di-
gitale Dokumente im elektronischen
Archiv abgelegt werden.

,Das elektronische Siegel be-
schleunigt digitale Dokumenten-
prozesse und hilft, das Papierauf-
kommen auf duflerst komfortable
Weise und europidisch rechts-
verbindlich weiter einzuschrianken.
Bei uns erhalten Kunden alles aus
einer Hand: von der Beratung, iiber
die Signatursoftware und die Siegel-
karte bis hin zum Kartenleser*, sagt
Tatami Michalek, Geschiftsfiithrer
der secrypt GmbH. W

secrypt

SECRYPT GMBH

Tatami Michalek,

Geschaftsfiihrer der secrypt GmbH
Bessemerstr. 82, 12103 Berlin

Tel.: +49-(0)30-756 59 78-0
mail @secrypt.de
www.secrypt.de



EINFACH SICHER

Mit der zunehmenden Digitalisierung in Krankenhdusern vergrof3ert sich die Angriffs-
flache fiir Hacker, und die Gefahr von Cyberattacken steigt. Das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSl) stellt daher neuerdings erhéhte Sicherheitsanfor-
derungen an Kliniken. Wie ein wirksamer und kostengiinstiger Schutz in der Praxis
aussehen kann, zeigt ein Beispiel der Telekom.

ie aktuelle Anderungsver-

ordnung des seit 2015

geltenden IT-Sicherheits-

gesetzes verpflichtet Kran-
kenhiuser unter anderem dazu, ihre
IT nach dem Stand der Technik an-
gemessen abzusichern und diese Si-
cherheit mindestens alle zwei Jahre
uberpriifen zu lassen. Erhebliche IT-
Storungen sind zudem umgehend
an das BSI zu melden. Die neuen
Regeln gelten allerdings nicht fiir
alle Einrichtungen in Deutschland:
Angesprochen sind nur die 110 gré-
feren Krankenhauser und Kliniken,
die mindestens 30000 Behandlungs-
falle im Jahr vorweisen. Gleichwohl
dirften dadurch De-facto-Standards
fiur die Branche gesetzt werden,
so dass sich kiinftig auch Einrich-
tungen daran messen lassen miis-
sen, die nicht in den Geltungbereich
des Sicherheitsgesetzes fallen.

Achillesverse
Digitalisierung

Dass die strengen Auflagen des BSI
berechtigt sind, zeigen die Hacker-
angriffe der letzten Monate. Zuletzt
legte im Mai 2017 eine weltweite
Attacke rund 40 Krankenhduser in
Grofibritannien lahm, weil ein Com-
putervirus die Daten der IT-Systeme
blockierte und die Erpresser ein L6-
segeld fur deren Freigabe verlang-
ten. Ein Angriff, der langst kein Ein-
zelfall mehr ist.

,Cloud, Mobile Computing oder
das Internet der Dinge gehoren in
Kliniken heute zum Alltag, sagt
Timo Baumann, Leiter Business
Development bei Telekom Healthcare
Solutions. ,Statt mit Papierakten ge-
hen Arzte heute mit iPads zur Visite
und greifen tiber die mobilen Geréte
direkt am Patientenbett auf Befunde
und Untersuchungsergebnisse zu.
Das erleichtert und verbessert zwar
auf der einen Seite die Arbeit von
Medizinern und Pflegepersonal,
erhoht aber auf der anderen Seite
das Risiko fiir Cyberangriffe. Kurz:
Wer digitale Losungen einsetzt,
muss sie auch entspechend schit-
zen. Doch hier hapert es. Vielfach
beschrinken sich die Sicherheits-
systeme in Kliniken auf Antiviren-
programme und Firewalls. Der
Grund: Viele Einrichtungen scheuen
die Implementierung einer Security-
Losung, weil ihnen das sehr spe-
zielle Know-how rund um Bedro-
hungsszenarien und funktionieren-
de Abwehrmechanismen fehlt.

Angriffe erkennen, bevor
sie Schaden anrichten

Dabei muss ein wirksamer Schutz
weder komplex noch aufwiéndig
sein: Ein Sicherheitsinformations-
und Ereignis-Management (SIEM),
wie es die Telekom gemeinsam mit
ihrem Partner AlienVault anbietet,
erkennt mogliche Attacken, noch be-

vor sie Schaden anrichten konnen.

Dazu sammelt es Millionen von
sicherheitsrelevanten Daten, setzt
diese miteinander in Beziehung
und erkennt daraus in Echtzeit be-
stimmte Muster. Sobald auffillige
Abweichungen vom Normalzustand
auftreten, 16st das System einen
Alarm aus. IT-Experten kénnen so
bereits zu einem sehr frithen Zeit-
punkt Gegenmafinahmen ergreifen.
Die Telekom betreibt die Losung
auf Wunsch in einem ihrer hoch-
sicheren deutschen Rechenzentren
und steuert sie von einem Security
Operations Center aus. Fiir das Klini-
kum selbst ist der Installations- und
Betriebsaufwand daher gering. W

Weitere Informationen finden
Sie unter:
https://www.telekom-healthcare.
comy/de/kliniken/outsourcing-betrieb/
it-sicherheit/cyber-defense-406334

Kontakt:
Timo.Baumann@t-systems.com

Telekom
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MAKE ARCHIVING GREAT AGAIN

Ransomware: Datenschutz jenseits von Back-ups

nzwischen sind Archive zu grof3-
en Teilen digital. Damit lassen
sich Lagerplatz, Workflows und
Zugriffszeiten optimieren, ge-
speicherte Daten stehen jederzeit
zur Verfiigung. Die standige Verfig-
barkeit fiihrt allerdings auch zur An-
greifbarkeit, z.B. durch Ransomware.

Rechtlich relevante Datensitze
wie Rontgenaufnahmen liegen zu
groflen Teilen auf revisionssicheren
WORMS-Speichern und sind damit
vor jeglicher Manipulation geschiitzt
— zumindest, wenn es sich um echte
Hardware-WORM-Versiegelung han-
delt. Dennoch werden immer mehr
Fille bekannt, in denen Krankenhau-
ser und andere Einrichtungen vor
groflen Problemen durch Angriffe
von Krypto-Trojanern stehen.

Da ein hundertprozentiger Schutz
vor solchen Angriffen laut mancher
Experten inzwischen Utopie ist, gilt
es, sich vor den Folgen zu schiitzen.
Die unmittelbare Folge ist meist

Metadaten 1, 2, 3
Daten 1, 2, 3 (linear)

Daten 1 (geldscht)

eine Einschrankung des laufenden
Betriebs, da auf wichtige Daten-
satze nicht mehr zugegriffen werden
kann. Existiert eine vollumfangliche
Back-up-Strategie fur alle Daten,
besteht zumindest die Moglichkeit,
Daten wiederherzustellen und damit
den Betrieb wieder aufzunehmen.
Betroffen sind Primirdaten,
die nicht revisionssicher und auf
WORM-Datentrdagern gespeichert
sind, sowie zunehmend statische
Daten auf File-Servern, die aufgrund
der schieren Menge nicht durch
den standigen Back-up-Prozess gesi-
chert sind. Gerade im Gesundheits-
wesen fallen tiberproportional grofie
Datenmengen an, die nicht alle auf
WORM-Speichern wie den Silent
Cubes gesichert sind. Wiirden stdn-
dig alle Daten in Back-ups fliefen,
verlangerte dies das notwendige
Back-up-Fenster. Eine zeitnahe Si-
cherung wire dadurch oft nicht
gewihrleistet, was bei Befall durch

Die struktursichere,
lineare Datenspei-

cherung auf Fest-
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platten oder SSDs
erlaubt es, jederzeit
zu Vorversionen

zuriickzukehren.

Viren wiederum Datenverlust zur
Folge hitte. Zudem sorgt anstei-
gender Back-up-Bedarf nicht selten
zu enorm wachsenden Lizenzkosten.

Zwischen dem Primairspeicher,
der weiterhin stindig und idealer-
weise sogar kontinuierlich durch
Back-ups geschiitzt sein muss, und
dem revisionssicheren Archiv bietet
sich deshalb eine weitere Speicher-
struktur an: das aktive Archiv mit
integrierter Datensicherung. Dabei
wird durch lineare Datenstruktur, die
mit Erasure Coding vierfach gegen
Ausfall geschiitzt ist, ein Uberschrei-
ben und damit Manipulation wirk-
sam verhindert. Neue Versionen ein-
zelner Dateien, wie sie z.B. durch
eine Verschliisselung entstehen,
tiberschreiben nicht mehr die vorhe-
rigen, intakten Versionen. Als Folge
kann die intakte Vorversion jederzeit
und unkompliziert mittels , Continu-
ous Snapshot“ wiederhergestellt wer-
den. Anders als ,normale“ NAS-Spei-
cher sind Daten auf solchen aktiven
Archiven, wie z.B. dem SecureNAS
auf Silent Bricks, also auch ohne
WORM-Versiegelung vor Datenver-
lust durch Ransomware geschiitzt.

FAST LTA AG

Ridesheimer Str. 11, 80686 Miinchen

Tel.: +49-(0)89-89 047-0
info @fast-Ita.de
www.fast-Ita.de



WIE SICHER IST MEIN

KRANKENHAUS?

Cybersicherheit an der Schnittstelle zwischen Medizintechnik
und IT ist ein notorisch schwieriges Thema. Vasgard erhebt

umfassend den Ist-Zustand und implementiert Lésungen.

ie ist es um die Cyber-

sicherheit der Medi-

zintechnik in meinem

Krankenhaus be-
stellt?” Diese Frage stellen sich Ge-
schiftsfithrer und Medizintechnik-
sowie IT-Leiter immer héufiger, seit
regelméfliig neue Sicherheitsliicken
durch die Fachpresse gehen.

Schon ohne vernetzte Medizin-
technik ist es schwierig genug, Kran-
kenhaus-IT sicher zu betreiben. Die
IT gleicht einem Gebdude mit zahl-
reichen Vorder- und Hinterausgan-
gen, Kellertreppen und Fenstern,
die alle gesichert werden miissen.
Allein dies ist eine Aufgabe, bei der
die meisten IT-Abteilungen an die
Grenzen ihrer Ressourcen stofien.

Hinzu kommt die vernetzte Me-
dizintechnik — ein Ameisenhaufen,
in dem kaum noch zu tiberschauen
ist, durch welche minimale Ande-
rung des Systems wieder neue, un-
gesicherte Ein- und Ausginge ent-
stehen. Einer stringenten Analyse
und Uberwachung stehen auch un-
klare Zustandigkeiten im Weg: Sind
Medizintechniker oder ITler fiir die
Cybersicherheit der Medizingerite
verantwortlich?

Zudem fehlt es in Krankenhdu-
sern oft an Kompetenz. Kaum eine
Institution verfugt tber ausgewie-
sene Medizinprodukt-Integratoren,
die sich an den Schnittstellen zwi-
schen Medizintechnik und IT und in

der DIN EN 8oo01 zu Hause fiihlen.
Eine Beschiftigung mit diesen The-
men findet fiir IT- und Medizintech-
nik-Leiter oft zuséatzlich zu ihren
eigentlichen Aufgaben — und nach
Feierabend - statt.

Michael Pohlsen, Geschaftsfiih-
rer der Vasgard GmbH, sichert mit
seinem Team seit 2010 komplexes-
te IoT-Netzwerke in Branchen mit
den hochsten Anforderungen an
Informationssicherheit, wie Gesund-
heits- und Sozialwesen sowie dem
Bankensektor.

Herr Pohlsen, wie entstehen Si-
cherheitsliicken in medizini-
schen Netzwerken?
Hauptproblem ist die unzureichend
abgesicherte Kommunikation zwi-
schen Geriten. Protokolle in der Me-
dizintechnik sind oft so entworfen,
dass sie einen Befehl von aufien ein-
fach ausfiihren, ohne die Identitit
oder Berechtigung des Urhebers zu
prifen.

Welche Folgen konnen solche
Sicherheitsliicken haben?

Sie bieten ein Einfallstor sowohl fiir
Viren und andere Malware als auch
fiir Angreifer, die Patientendaten
stehlen oder manipulieren wollen.
Diese Angreifer sind oft wirtschaft-
lich motiviert, wie wir in unserem
Whitepaper ,Vernetzte Medizinge-
rate: PKI schafft Vertrauen® zeigen,

MICHAEL
POHLSEN

ist Geschaftsfiihrer
der Vasgard GmbH.

und konnen finanziellen Schaden in
sechs- bis siebenstelliger Hohe ver-
ursachen. Vom Reputationsverlust
fir das Haus — und Risiken fur die
Patienten — ganz zu schweigen.

Wie kann man sich schiitzen?
Eine mathematisch sichere Metho-
de, um Kommunikation im IoT ab-
zusichern, ist die Public-Key-Krypto-
graphie verbunden mit einer Public-
Key-Infrastruktur (PKI). So weisen
sich vernetzte Gerite durch Zertifi-
kate eindeutig aus, die Dateniiber-
tragung erfolgt verschliisselt und
damit abho6r- und manipulations-
sicher. Gleichzeitig kann eine PKI
auch fiir die Zutrittskontrolle und
zum Management von Berechtigun-
gen und Identititen im Personal-
bereich verwendet werden — etwa,
damit Arzte Anordnungen mit
rechtssicheren digitalen Signaturen
abzeichnen kénnen. W

Das Whitepaper ,Vernetzte Medizin-
gerate: PKI schafft Vertrauen® erhal-
ten Sie kostenlos unter
www.vasgard.com/pki

VASGARD

VASGARD GMBH
Michael Pohlsen, Geschaftsfiihrer
StraBenbahnring 15, 20251 Hamburg

Tel.: +49-(0)40-209 33 14 60
info@vasgard.com, www.vasgard.com

Vasgard
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x-tention
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HAND AUFS HERZ: WIE IST ES
UM IHR SICHERHEITSNIVEAU
BESTELLT?

Ganz gut? Verbesserungswiirdig? Vielleicht doch nicht ganz auf dem neuesten
Stand? Oder sogar liickenhaft? Niemand kann es sich heutzutage leisten, Risiken im
Datenschutz oder der Informationssicherheit einzugehen.

or allem im Gesundheits-
wesen sind besondere Si-
cherheitsmechanismen zu
ergreifen, um die Vertrau-
lichkeit, Verfiigbarkeit, Integritat
und Rechtskonformitit von Gesund-
heitsdaten und der IT-Infrastruktur
entsprechend sicherzustellen. Eine
Moglichkeit, dies zu erreichen,
ist, ein Informationssicherheits-
Managementsystem (ISMS) nach
der international anerkannten
Norm ISO/IEC 27001 einzufithren
und zu betreiben. Meist braucht es
dazu die Unterstiitzung von Exper-
ten. Als Spezialist in der Schlieflung
von Sicherheitslicken im Gesund-
heits- und Sozialwesen positioniert
sich der IT-Dienstleister x-tention.
Zertifiziert nach ISO/IEC 27001:2013
bietet das Unternehmen jetzt ein
neues Service an, um das Informati-
onssicherheits-Managementsystem
bei seinen Kunden zu integrieren.

ISO/IEC 27001 Compliance
Check

,Ein erster Schritt ist es immer, die
Konformitét zur ISO/IEC 27001 fest-
zustellen und die noch umzusetzen-
den Anforderungen aufzuzeigen.
Dies wird im Zuge eines ISO/IEC
27001 Compliance Checks in mehre-
ren Phasen durchgefihrt, be-

EHEALTHCOMPASS

schreibt Michael Punz, CISO bei
x-tention, die Herangehensweise.

Zur Erhebung der Ist-Situation
hinsichtlich Informationssicherheit
und Datenschutz aus Management-
Perspektive fithrt x-tention im ers-
ten Schritt einen halbtagigen IT
Security Health Check inklusive
D-A-CH IT Security Benchmark
beim Kunden durch. Darauf auf-
bauend werden Dokumente, die die
Anforderungen der ISO/IEC 27001
betreffen, gesichtet.

Detailpriifung

Auf Basis des IT Security Health
Checks und der Dokumentensich-
tung priift x-tention die Umsetzung
der Anforderungen der ISO/IEC
27001 im Detail. Dazu wird die Um-
setzung der Kernanforderungen der
Kapitel 4 bis 10 (das grundlegende
ISMS) sowie der Anforderungen aus
den Kapiteln A.5 bis A.18 aus dem
Annex A detailliert gepriift.

Auswertung der
Ergebnisse

Aus den Ergebnissen des ISO/IEC
27001 Compliance Checks leitet
x-tention praxistaugliche Abwei-
chungen und Handlungsempfeh-
lungen ab, die in einem Abschluss-
bericht zusammengefasst werden.

MICHAEL PUNZ
CISO bei x-tention

x-tention CISO Michael Punz er-
ganzt: ,Kunden profitieren von un-
serer langjahrigen Erfahrung bei der
Umsetzung von Sicherheitskonzep-
ten. Auf der it-sa 2017 gibt es die
Moglichkeit, mit unseren Experten
direkt in Kontakt zu treten. Wir
freuen uns auf Ihren Besuch!“ W

A

X-TENTION INFORMATIONS-
TECHNOLOGIE GMBH

Romerstr. 80A, A-4600 Wels

Tel.: +43-(0)7242-2155
office @x-tention.at
www.x-tention.at

IT with care.



Health IT-Portal

IT-Losungen im Gesundheitswesen.
In einem Portal vereint.

Das Health-IT-Portal ist als umfangreicher Recherche- und
Nachrichtenpool DIE PLATTFORM fiir alle Akteure der Branche

m)) ALS UNTERNEHMEN =) ALS ANWENDER \

Fiir Produkte und Dienstleistungen Fiir Information und Orientierung
Werden Sie Partner und bleiben Sie fiir die durch Vielfalt
Interessenten der Branche prdsent und aktuell

www.health-it-portal.de




FILESERVER
MANAGEMENT
SUITE

Die IT-Security Messe und Kongress
The IT Security Expo and Congress

NN

- Transparente Berechtigungsverwaltung fiir Fileserver, SharePoint und Drittsysteme

- Monitoring & Autokorrektur von nicht autorisierten Veranderungen

- Auditsichere Protokollierung der Berechtigungsvergabe

- Self Sevice Portal fiir Fachabteilungen und
Datenverantwortliche

- Profilbasierte Vergabe von Berechtigungen

- Berechtigungsmanagement ohne IT-Hintergrundwissen
- Entlastung im User Help Desk

- Skalierbar fiir weltweit verteilten Einsatz

- Integration in Drittsysteme iiber API
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