CONNECTED HEALTH ECOSYSTEM

LANCOM So profitieren Gesundheitsdienstleister von sicheren Health-I1T-Infrastrukturen aus Deutschland.

Rechtlich, technisch und
budgetar auf der sicheren
Seite

¢ Einrichtung und Betreuung
durch erfahrene Netzwerk-
experten

¢ Compliance mit Digital-
gesetz, NIS-2 etc.

e Cybersecurity auf dem
aktuellen Stand derTechnik
® Gesicherte Kommunikation
einschlie8lich Nutzung von
Telemedizin innerhalb von
Arzte- und Gesundheitsnetz-
werken

® Planbarkeit und Flexibili-
tat durch monatliche oder
quartalsweise Nutzungs-

it dem Digital-Gesetz (DigiG)

hat der Gesetzgeber allen

Gesundheitsdienstleistern
und -Versorgern einen klaren Auftrag
erteilt: Vernetzt euch digital unterein-
ander und arbeitet online zusammen.
Das DigiG, aber auch die NIS-2-Richtli-
nie, die im Oktober 2024 in Kraft treten
soll, verpflichten bei der Umsetzung zu
einem Hochstmaf an IT-Sicherheit. Im
Alleingang ist diese Herausforderung
fir die wenigsten zu schaffen.

NETZWERK ALS

DREH- UND ANGELPUNKT

Das DigiG gilt fiir alle Gesundheitsein-
richtungen, ob Klinik, Praxis, Medizi-
nisches Versorgungszentrum (MVZ),
Apotheke oder ambulante Pflegeein-
richtung. Alle miissen bei der Patien-
tenversorgung eine sichere digitale
Kommunikation untereinander ge-
wihrleisten. Keine triviale Aufgabe.
Dreh- und Angelpunkt fiir den rechts-
konformen Austausch von Patienten-
daten ist eine sichere und vertrauens-
wiirdige Netzwerkinfrastruktur. Bei
Auswabhl, Einrichtung und Betreuung
empfiehlt sich die Zusammenarbeit
mit Experten. Wer sich in professio-
nelle Hande begibt, vermeidet Fehlin-
vestitionen und kann seine Ressour-
cen auf die Patientenversorgung kon-
zentrieren.

INTEGRIERTE
HEALTH-IT-INFRASTRUKTUREN

Doch wie kénnen alle Gesundheits-
partner im Sinne des DigiG optimal
miteinander vernetzt werden? Die L6-
sung liegt in standortiibergreifenden
IT-Netzwerken. Sogenannte Health-
IT-Clusterlosungen setzen i.d.R. bei
Kliniken, MVZ oder Hausarztpraxen
an, da diese als Erstansprechpartner
fur die Patienten und Zuweiser initial
iber deren Versorgung entscheiden.

Sie fungieren als zentrale Instanz, von
der ausgehend eine standortiibergrei-
fende Kommunikation zu allen weite-
ren Akteuren der Behandlungskette
aufgebaut wird — etwa zu Physiothera-
peuten, Apotheken oder Laboren. So
entsteht ein integriertes, digitales
Okosystem im Gesundheitswesen.

Das sichere Fundament sowohl fiir
den einzelnen Gesundheitsdienstleis-
ter als auch fur Health-Clusterlosun-
gen liefert der deutsche Security- und
Netzwerkhersteller LANCOM Systems.
DSGVO-konform in Deutschland ge-
hostet, erlauben die Losungen den Auf-
bau geschlossener Kommunikations-
netzwerke fiir den schnellen und siche-
ren Datenaustausch zwischen Gesund-
heitsdienstleistern, etwa als Zuweiser-
und Klinikverbundnetzwerke.

WAS BEDEUTET DAS KONKRET?

Ein Beispiel: Die Netzwerkinfrastruk-
tur eines Medizinischen Versorgungs-
zentrums umfasst WLAN Access
Points, Switches, eine Firewall sowie
eine Netzwerkmanagement-Losung
wie die LANCOM Management Cloud.
Zur Schaffung eines digitalen Ge-
sundheitsnetzwerks wird diese um
verschlisselte, hochsichere Verbin-
dungen zu Laboren, Apotheken und

gebihren

weiteren Versorgungserbringern er-
weitert. Die LANCOM Management
Cloud konfiguriert und tiberwacht das
so entstandene digitale Okosystem
24/7 und ermoglicht dem IT-Dienst-
leister des MVZ, bei Bedarf jederzeit
per Fernzugriff steuernd einzugrei-
fen. Das MVZ biindelt hierbei als Kno-
tenpunkt die multiplen Datenverbin-
dungen zu samtlichen angeschlosse-
nen Versorgungserbringern.

Ahnlich kann die Situation im
Krankenhaus aussehen: Auch hier
kann mit einem Wide Area Network
(WAN), welches das lokale Kliniknetz
um weitere Standorte ergdnzt, ein
ibergreifendes IT-Netzwerk aufge-
baut werden, mit dem Krankenhaus
als Zentrale fiir die drztliche Zuwei-
sung der Patienten.
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