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IT-SICHERHEITSGESETZ 2.0: MODERNE 
SOCAAS-CYBER-SECURITY FÜR KRITISCHE 
INFRASTRUKTUREN
X-TENTION Aufgrund sich ständig wechselnder Bedrohungslagen müssen IT-Sicherheitsexperten 
die Informationssicherheit in medizinischen Einrichtungen regelmäßig neu bewerten und anpassen. 
Mit dem Zweiten Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme (IT-Sicher-
heitsgesetz 2.0) gibt der Gesetzgeber klare Rahmenbedingungen vor und schafft die Basis für die 
digitale Sicherheit in kritischen Infrastrukturen. Gerade im Gesundheitswesen hat der angemessene 
Schutz von Patientendaten und medizinischen Geräten höchste Priorität. Damit die dort eingesetzten 
IT-Systeme und medizintechnischen Infrastrukturen sicher betrieben werden können, bietet die  
x-tention Unternehmensgruppe mit „SOCaaS Individual HealthCare“ einen umfassenden Schutz.

Mit dem 2021 beschlossenen 
IT-Sicherheitsgesetz 2.0 
stärkt das Bundesamt für Si-

cherheit in der Informationstechnik 
(BSI) die Sicherheit in kritischen In-
frastrukturen. Die x-tention Unterneh-
mensgruppe unterstützt die Betreiber 
von Krankenhäusern und anderen 
medizinischen Einrichtungen mit ih-
rem neuen Managed Security Service 
Individual Healthcare, der auf einem 
Security Operations Center as a Ser-
vice (SOCaaS) der Certified Security 
Operations Center GmbH basiert. An-
ders als herkömmliche Schutzmaß-
nahmen, ist das SOCaaS keine rein 
automatisierte technische Lösung, 
sondern vereint effizient die Vorzüge 
aus Technik und Experteneinsatz. Bei 

dem angebotenen Managed Security 
Service setzt die x-tention Unterneh-
mensgruppe auf hochentwickelte 
Überwachungssensoren und speziali-
sierte IT-Experten. Die SOC-Sensoren 
überwachen das Netzwerk und die IT-
Systeme der medizinischen Einrich-
tung in Echtzeit und melden sofort 
Unregelmäßigkeiten, verdächtige Auf-
fälligkeiten und Security Threats. Die 
IT-Experten werten die Vorgänge fach-
männisch aus und leiten umgehend 
die Schutzmaßnahmen ein, die die Be-
drohung stoppen und mögliche Folge-
schäden reduzieren oder vermeiden.

Michael Punz, Geschäftsbereichs-
leiter Informationssicherheit und Da-
tenschutz bei der x-tention Unterneh-
mensgruppe, sieht im SOCaaS Indivi-

dual HealthCare große Vorteile für 
alle Krankenhäuser: „Durch die neuen 
Anforderungen, die das IT-Sicherheits-
gesetz 2.0 mit sich bringt, sind viele 
Kliniken im Zugzwang. Wir freuen 
uns, Ihnen mit dem SOCaaS eine da-
tenschutzkonforme Lösung aus 
Deutschland anzubieten, mit der Sie 
die neuen Regularien vollumfänglich 
erfüllen. Mit unserer mehr als 20-jäh-
rigen Erfahrung in der Gesundheits-IT 
und dem neuen Einsatz des SOCaaS 
Individual HealthCare sind wir der 
ideale Partner für die Umsetzung von 
Security-Maßnahmen im Gesund-
heitswesen und zeigen gleichzeitig, 
dass sich unsere Kunden – auch bei 
Einführung neuer Gesetzesvorgaben 
– immer auf uns verlassen können.“
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