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CYBERSICHERHEIT BRAUCHT STA_I_\IDIGE
AUFMERKSAMKEIT UND KLARE FUHRUNG

Die digitale Transformation der Gesundheitsversorgung und damit die Vernetzung von Medizintechnik
und IT nimmt Fahrt auf. Die positiven Effekte liegen auf der Hand: Eine vernetzte integrierte
Gesundheitsinfrastruktur ist die Grundlage fiir optimierte Versorgungsabldufe und die individualisierte

Versorgung von Patient:innen.

leichzeitig macht die zuneh-

mende Digitalisierung die

Einrichtungen der Gesund-
heitsversorgung in ihren alltdglichen
Abldufen auch verwundbarer. Wah-
rend die Vernetzung von Medizin-
technik und IT voranschreitet, entwi-
ckeln sich auch die Arten von Cyber-
attacken weiter und erfordern eine
kontinuierliche Aktualisierung der
Cybersicherheitsmafinahmen.

Fir die Medizintechnik hat der
Schutz medizintechnischer Gerdte
gegen Cyberangriffe in den vergange-
nen Jahren zunehmend an Bedeutung
gewonnen. Die gesetzlichen Regelun-
gen fiir Sicherheit von Medizinpro-
dukten nach der Medical Device Regu-
lation wie auch die spezielle Einsatz-
umgebung der Medizintechnik miis-
sen hierbei beriicksichtigt werden.
Doch ein sicheres Medizinprodukt al-
lein bietet noch keinen umfassenden
Schutz: Cybersicherheit ist immer
Teamarbeit!

Damit medizintechnische Gerate
und Software innerhalb des Kranken-
hauses sicher Daten austauschen und
ihre Funktion erfullen konnen, muss
die Absicherung des IT-Netzes im
Krankenhaus hochste Prioritat haben.
Die wichtigste Voraussetzung fiir alle
Mafinahmen ist auflerdem ein grund-
legendes Bewusstsein der Beschiftig-
ten fiir diese Thematik.

Seitens der Politik braucht es eine
klare Vorgabe, dass Cybersicherheit in
der Gesundheitsversorgung zentral ist.
Fiir alle muss klar sein, welchen Bei-
trag sie zur Cybersicherheit leisten
konnen. Dafiir ist der regelméfiige und
strukturierte Austausch zwischen Her-

stellern und Anwendern notwendig.
Der Gesetzgeber muss sicherstellen,
dass alle Beteiligten im Gesundheits-
system, insbesondere Hersteller und
Betreiber, Klarheit beziiglich ihrer je-
weiligen Verantwortlichkeit fiir einen
sicheren Betrieb haben. Die KRITIS-
Gesetzgebung und das weiter gewach-
sene Bewusstsein fiir den Datenschutz
nach Verabschiedung der EU-DSGVO
haben bereits einen wichtigen Beitrag
zum Sicherheitsbewusstsein geleistet.
Durch die rasante Weiterentwicklung
der IT-Landschaften in Kliniken, im-
mer neue Cyberbedrohungen und ent-
sprechende Gegenmafinahmen im Be-
reich der IT-Sicherheit, kann ein dau-
erhafter und strukturierter Austausch
zu mehr Sicherheit fithren. Diesen
Austausch sollte die Politik férdern. In
den vergangenen Jahren hat die An-
zahl von Cyberangriffen deutlich zu-
genommen. Das zeigt, dass das Thema
Cybersicherheit kein Zukunftsthema
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ist, sondern sich rasant entwickelt und
derzeit so akut ist wie wohl noch nie.
Die geplante Digitalisierungsstra-
tegie im Koalitionsvertrag sollte das
Thema Cybersicherheit deshalb unbe-
dingt beinhalten, gerade auch fiir die
Gesundheitswirtschaft.
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