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Keine IT - keine Patientenbehandlung

Im Krankenhaus sind sédmtliche IT-Systeme ausgefallen, es
herrscht Chaos. Personal in weiBen Kitteln eilt durch die
Génge und versucht, die schlimmsten Folgen abzuwenden
und den Betrieb aufrechtzuerhalten. Wichtige Daten zu den
Patient:innen werden hastig auf Papier notiert, Laborauftrage
und Réntgentermine per Laufzettel angefordert. Wahrend-
dessen ist bei der Krankenhausdirektion eine Lésegeld-
forderung eingetroffen. Die Angreifer sind routiniert und
wissen um den Wert ihrer Geisel. Sie unterbreiten ein
unwiderstehliches Angebot: die Wiederherstellung des
Normalbetriebs gegen einen Betrag in Millionenhéhe.

Solche Szenarien sind harte Realitat, taglich fallen
Unternehmen Cyberkriminellen zum Opfer und immer
haufiger trifft es auch Krankenh&user in Deutschland. Die
digitale Transformation bietet enorme Chancen fir unser
Gesundheitssystem, doch sie schafft auch neue Risiken und
offene Flanken fur Angreifer. Krankenhauser jeder GroéBe sind
fur Cyberkriminelle duBerst lukrative Angriffsziele und sie sind
nicht zuletzt wahrend der Covid-19-Pandemie noch starker
in deren Fokus geraten. Es gibt wenige Organisationen, in
denen Cyberangriffe so fatale Folgen haben kénnen - bis hin
zu Patientenschaden und zum Ausfall kritischer Versorgungs-
strukturen. Entsprechend groB ist der Druck, die von den
Angreifern verursachte Zwangslage schnell zu beenden oder
besser noch, es gar nicht erst so weit kommen zu lassen.

Die Regulierung zieht an

Der Gesetzgeber hat die Gefahr bereits erkannt. Die
gesetzlichen Anforderungen an die IT-Sicherheit in
Krankenh&usern werden immer weiter verscharft. Ab dem
Jahr 2022 sind umfangreiche IT-SicherheitsmaBnahmen fir
ausnahmslos alle Krankenh&user verpflichtend — nicht mehr
nur fir Hauser, die als Kritische Infrastrukturen (KRITIS)
eingestuft werden. Die Referenz fir die MaBnahmen ist

der Branchenspezifische Sicherheitsstandard (B3S) fur

die Gesundheitsversorgung im Krankenhaus, den die
Deutsche Krankenhausgesellschaft (DKG) in Absprache mit
dem Bundesamt fir Sicherheit in der Informationstechnik
(BSI) erstellt hat und regelmaBig aktualisiert. Gefordert

sind organisatorische und technische MaBnahmen,

um die ,kritische Dienstleistung® eines Krankenhauses

abzusichern. Dafiir bedarf es der Einfiihrung eines
Informationssicherheitssystems (ISMS) und eines Business-
Continuity-Managementsystems (BCM) sowie des aktiven
Managements von Risiken, die sich aus dem Ausfall der
digitalen Systeme ergeben. Das Ziel aller MaBnahmen ist,
die im jeweiligen Krankenhaus etablierten Versorgungs-
niveaus aufrechtzuerhalten.

Die Anforderungen in der Praxis umzusetzen ist keine
leichte Aufgabe. Die Handlungsfelder sind vielféltig und

die implementierten Managementsysteme mussen auch
tatsdchlich im klinischen Alltag und in der Technik Anwendung
finden. Allein das kann ein Mammutprojekt sein. Dariber
hinaus sind Cyberkriminelle sehr kreativ und schnell,

wenn es darum geht, neue Schwachstellen zu finden. Die
Bedrohungsszenarien verédndern sich dadurch sténdig; oft
schneller, als traditionelle IT-Abteilungen und Sicherheitsteams
reagieren kdnnen. Nichtstun ist keine Option, wenn Betriebs-
unterbrechungen und Schaden an Patienten drohen.

Es herrscht Handlungsdruck

Zudem drohen auch den Fuhrungskraften und
Entscheider:innen im Ernstfall massive rechtliche Folgen,
wenn die Frage im Raum steht, ob sie ihre Systeme nach
dem Stand der Technik abgesichert haben. Dazu kénnen
vertragsérztliche Folgen, Schadensersatzforderungen,
BuBgelder, die Rickforderung von Fordergeldern und —im
auBersten Fall — strafrechtliche Konsequenzen gehdren.

Die Krankenhausleitung steht unter Zugzwang: Prozesse
und Ablaufe missen digitalisiert werden — das erfordern die
Wettbewerbssituation, der Personalmangel und nicht zuletzt
die drohenden Abschlége, die durch das Krankenhaus-
zukunftsgesetz (KHZG) im Krankenhausentgeltgesetz
(KHENtG) eingefiihrt wurden (§ 5 Abs. 3h KHEntgG). Gleich-
zeitig bestehen strenge Pflichten zur Absicherung digitaler
Systeme, ganz allgemein aufgrund der Verantwortung von
Arzt:innen und Betreibern fiir die Vermeidung von Schaden
und auch sehr konkret fir KRITIS-Hauser (§ 8a BSIG),
ebenso fiir Nicht-KRITIS-Hauser (§ 75¢c SGB V), aus Daten-
schutzperspektive (Art. 32 DSGVO) sowie aufgrund von
Anforderungen an die Nutzung der Telematikinfrastruktur.
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Wie kdnnen Verantwortliche angesichts dieses
Handlungsdrucks klug vorgehen? Wie sehen die Risiken
im Einzelnen aus und wie lassen sie sich verringern?
Welche Schritte sind jetzt notwendig? Ausgehend von
der Rolle der IT im Krankenhaus, der Gesetzeslage und
der aktuellen Bedrohungslage werfen wir im Folgenden
einen Blick auf die Folgen unzureichender Sicherheit.
AnschlieBend skizzieren wir, wie Krankenh&auser
angemessene organisatorische und technische
Vorkehrungen treffen kénnen.




Was bedeutet Cybersicherheit im
Krankenhaus?

Streng genommen umfasst Informationssicherheit auch solche
Informationen, die nicht mit digitalen Systemen verbunden
sind, wohingegen IT-Sicherheit bzw. Cybersicherheit

immer den Bezug zu technischen Systemen herstellt.
Allerdings werden die Begriffe hdufig synonym verwendet.
Das BSI definiert den Cyberraum als ,virtuellen Raum aller
weltweit auf Datenebene vernetzten bzw. vernetzbaren
informationstechnischen Systeme*®. Dem liegt das Internet als
offentlich zugéngliches Verbindungsnetz zugrunde, es kann
aber durch beliebige andere Datennetze erweitert werden.

Im Krankenhaus sind das zum Beispiel Medizingeratenetze,
Logistik- und Gebdudesteuerung, die Anbindungen an
Krankenkassen, Aufsichtsorgane und andere Leistungs-
erbringer (etwa die Telematikinfrastruktur), aber auch
Telefon- und Kommunikationsnetze. Cybersicherheit
befasst sich folglich mit allen Aspekten der Sicherheit

in der Informations- und Kommunikationstechnik im
gesamten Cyberraum und schlieBt die davon abhéngige

Kommunikation, Anwendungen, Prozesse und verarbeitete
Informationen mit ein (siehe Glossar des BSI).

Im Kontext von KRITIS geht die Betrachtung weiter: Kritische
Infrastrukturen sind Organisationen und Einrichtungen von
hoher Bedeutung fiir das Funktionieren des Gemeinwesens.
Sie erbringen eine kritische Dienstleistung zur Versorgung
der Allgemeinheit, deren Ausfall oder Beeintrachtigung zu
erheblichen Versorgungsengpassen oder zu Gefahrdungen
der offentlichen Sicherheit fiihren wiirde (siehe § 2 BSIG
und § 1 BSI-KritisV).

Fur Krankenh&user ist das die stationare medizinische
Versorgung und hier wird deutlich, wie weit Cybersicherheit
im Krankenhaus reicht: Es geht darum, die Qualitat

und Leistungsféahigkeit der medizinischen Versorgung
abzusichern, auch bei Stérung und Ausfall von IT-Systemen.
IT-Betrieb in Krankenh&usern ist immer nur ein — inzwischen
unentbehrliches — Mittel zum Zweck der Behandlung von
Patient:innen. Gerade deswegen muss der Cybersicherheit
derselbe Stellenwert eingerdumt werden wie der Hygiene
und dem Qualitdtsmanagement.
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Das ,,digitale Update®
fiir Krankenhauser




Digitalisierung geht nicht ohne Sicherheit

Die digitale Transformation ist ein Hoffnungstrager des
Gesundheitssystems. Digitalisierung verspricht nicht
weniger als die Verbesserung der Versorgung. Durch
effizientere Prozesse kdnnen auch wesentliche Probleme
des Gesundheitssystems wie der Mangel an Arbeitskraften

gemildert werden. Diese Perspektiven treffen in vielen
Krankenh&usern auf eine technologische Basis, die lange
vernachléssigt wurde und nun zwangsweise einen digitalen
Entwicklungssprung machen muss. Der zunehmende
Digitalisierungsgrad birgt aber auch neue Cyberrisiken.

Der Rechtsrahmen fir die Digitalisierung des
Gesundheitswesens entwickelt sich rasant weiter. Aktuell

m Durch das Krankenhauszukunftsgesetz (KHZG) wurde
auch das Krankenhausentgeltgesetz (KHEntgG)
erganzt, sodass ab dem Jahr 2025 Abschlage drohen,
wenn Krankenhuser digitale Dienste, wie sie vom
Krankenhauszukunftsfonds geférdert werden, nicht
einfuhren.

m Das Digitale-Versorgung-und-Pflege-
Modernisierungs-Gesetz (DVPMG) bildet den Rahmen
fur digitale Gesundheitsanwendungen, den Ausbau
telemedizinischer Versorgungsangebote und der
Telematikinfrastruktur (E-Rezept, ePA).

B Die Gesundheits-IT-Interoperabilitats-Governance-
Verordnung (GIGV) soll die Durchgangigkeit digitaler
Prozesse férdern, indem Standards und Schnittstellen
informationstechnischer Systeme fiir alle relevanten
Akteure im Gesundheitswesen transparent gemacht
werden — unter anderem durch die Weiterentwicklung
des Interoperabilitdtsverzeichnisses vesta zu einer
Wissensplattform.

stehen Veranderungen aufgrund folgender Regelungen an:

Dazu kommen weitere Gesetze und Vorschriften,
die unlangst im Bereich der Digitalisierung und ihrer
Absicherung den Handlungsdruck gesteigert haben:

m Das Patientendaten-Schutz-Gesetz (PDSG) macht
Nutzer der Telematikinfrastruktur wie Krankenhauser
far den Schutz der von ihnen verarbeiteten
Patientendaten verantwortlich.

B Das KHZG macht Ausgaben von mindestens
15 Prozent zur Verbesserung der IT-Sicherheit fiir
alle vom Krankenhauszukunftsfonds geférderten
MaBnahmen verpflichtend.

B Das Onlinezugangsgesetz (OZG) verpflichtet Bund,
Lander und Kommunen, bis Ende 2022 fast alle
Verwaltungsleistungen auch digital anzubieten.

® Die Anderung des Gesetzes iiber das Bundesamt fiir
Sicherheit in der Informationstechnik (BSIG) hat den
Begriff der ,kritischen Komponenten® eingefiihrt und
zwingt KRITIS-Betreiber, den erstmaligen Einsatz
einer kritischen Komponente dem Bundesministerium
des Innern, fir Bau und Heimat anzuzeigen. Das
Bundesministerium kann den Einsatz untersagen.

B Der neue § 75¢c SGB V macht die Absicherung
nach dem Stand der Technik zu einer Pflicht fir alle
Krankenh&user in Deutschland, nicht mehr nur fir
die KRITIS-Hauser.

B Nicht zuletzt hat die Datenschutz-Grundverordnung
(DSGVO) den BuBgeldrahmen fiir DatenschutzverstdBe
auf bis zu 20 Millionen Euro festgelegt.
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Keine Digitalisierung ohne Informationssicherheit

Die Initiativen zur Digitalisierung des Gesundheitswesens
lassen auch die Informationssicherheit nicht auBer Acht.
Die Férdermittel des KHZG sind auch fir MaBnahmen der
Informationssicherheit vorgesehen. Die Krankenhaus-
strukturfonds-Verordnung (KHSFV) schreibt vor, dass
mindestens 15 Prozent der beantragten Férdermittel zur
Verbesserung der Informationssicherheit genutzt werden.

Fir Krankenhduser mit mehr als 30.000 vollstationdren
Patienten pro Jahr greift dartiber hinaus schon seit Jahren
das BSI-Gesetz. Solche Krankenh&user gelten als KRITIS.
Sie missen nachweisen, dass ihre Absicherung dem Stand
der Technik entspricht, also dass sie den B3S umsetzen,
und das durch ,Sicherheitsaudits, Priifungen oder
Zertifizierungen® belegen.

Mit Inkrafttreten des Patientendaten-Schutz-Gesetzes
(PDSG) hat sich diese Ausnahmestellung der groBen
Krankenhauser in puncto IT-Sicherheit gedndert. Laut

§ 75¢ SGB V sind ab dem 1. Januar 2022 nicht mehr nur
KRITIS-H&auser, sondern alle Krankenhauser in Deutschland
dazu verpflichtet, ,,angemessene organisatorische und
technische Vorkehrungen zur Vermeidung von Stdrungen
der Verfligbarkeit, Integritat und Vertraulichkeit sowie der
weiteren Sicherheitsziele ihrer informationstechnischen
Systeme, Komponenten oder Prozesse zu treffen [...]“
Dieser Verpflichtung kénnen Krankenh&user mit der
Umsetzung der Anforderungen des B3S ausreichend
nachkommen. Die Gesetzesanderung tragt der starkeren
digitalen Durchdringung zentraler Prozesse in Kranken-
hausern aller GréBe Rechnung und macht den B3S zum
de-facto-Standard fir jedes Krankenhaus.
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Was ist der B3S?

B3S steht flr Branchenspezifische Sicherheitsstandards.
Es handelt sich dabei um Anforderungen, deren Eignung
das BSI festlegt. Fiir den Bereich der Krankenhduser

hat die DKG einen ,,Branchenspezifischen Sicherheits-
standard flr die Gesundheitsversorgung im Krankenhaus*
entwickelt. Wer den B3S umsetzt, sorgt daflr, dass
Informationen und digitale Systeme sicher und resilient
organisiert werden und das Versorgungsniveau des
Krankenhauses auch bei Stdrungen gewahrleistet bleibt.

Der Standard beschreibt Managementanforderungen,
verschiedene Bedrohungsszenarien, Schwachstellen und
branchenspezifische Gefahrdungen sowie technische und
organisatorische MaBnahmen rund um die Informations-
sicherheit, das Business Continuity Management und



Risikomanagement im Krankenhaus. In Summe sind es
circa 200 Anforderungen und MaBnahmenempfehlungen.

Die Schutzziele sind die klassischen Ziele der
Informationssicherheit:

B Verfligbarkeit
Dienstleistungen, Anwendungen und Funktionen eines
IT-Systems, IT-Netzinfrastruktur oder auch Informationen
kénnen Anwender:innen stets wie vorgesehen nutzen.

H Integritat
Die Korrektheit, das heiBt Unversehrtheit von Daten
und die korrekte Funktionsweise von Systemen sind
sichergestellt. Informationen sind vollstédndig und
unverandert.

B Vertraulichkeit
Schutz vor unbefugter Preisgabe von Informationen.
Vertrauliche Daten und Informationen dirfen
ausschlieBlich Befugten in zuldssiger Weise
zuganglich sein.

B Authentizitat
Die Informationen wurden von der angegebenen
Quelle erstellt.

Der B3S fir Krankenhduser ergénzt diese Schutzziele

um die Aspekte Behandlungseffektivitat und Patienten-
sicherheit, um der Bedeutung von Informationen und
IT-Systemen im Klinikbetrieb sowie den méglichen
Konsequenzen ihres Ausfalls Rechnung zu tragen: Es geht
in erster Linie um verléssliche medizinische Versorgung.
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Zeit zu handeln

Der Alltag in Krankenh&usern findet an den Betten der
Patient:innen statt: gut sichtbar, konkret in der Behandlung,
schnell getaktet und bestimmt durch menschliche
Interaktion. Doch wie groB ist die Abhangigkeit von
funktionierender IT wirklich? Gerade Krankenh&usern, die
bislang keinem Cyberangriff ausgesetzt waren, mag das
Risiko eines solchen Angriffs weit entfernt und abstrakt
erscheinen. Zwar geben die sich hdufenden Presseberichte
Uber angegriffene Hauser Anlass zu der Beflrchtung,

dass die Gefahr ndher riickt. Doch es gibt auch Erfolgs-
meldungen im Kampf gegen Cyberkriminalitat wie etwa

die erfolgreiche Bekédmpfung des Emotet-Botnetzes. Und
wenn bisher alles gut gegangen ist, warum dann nicht
auch weiterhin?

Zero-Day-Exploits

Als Zero-Day-Exploits werden Cyberattacken bezeichnet,
die Systemschwachstellen ausnutzen, die der Hersteller
noch nicht erkannt hat. Am Tag 0 (zero day) gibt es also

noch kein Patch oder Update, mit dem die Sicherheitsliicke
geschlossen werden kann. IT-Sicherheitsabteilungen sind
gefordert, von solchen Vulnerabilitdten schnell zu erfahren
und zur Not auch temporare GegenmaBnahmen zu ergreifen,
zum Beispiel indem sie betroffene Systeme zeitnah vom Netz
trennen oder manuell die Konfiguration anpassen. Ziigiges
Handeln ist oberstes Gebot; die MaBnahmen missen notfalls
auch nachts oder am Wochenende ergriffen werden.

So zu denken und nichts zu tun ist nichts anderes als
fahrlassig. Auch wenn die Strafverfolgungsbehdrden von
Zeit zu Zeit Ermittlungserfolge vorweisen kdnnen, lassen
sich Cyberkriminelle nicht abschrecken und passen ihre
Vorgehensweisen immer wieder an veranderte Umsténde
an. Viele Vorfalle gelangen auBerdem gar nicht ans Licht der
Offentlichkeit, die Dunkelziffer ist hoch. Fakt ist: Das dunkle
Geschéft mit der Cybererpressung floriert. Cyberkriminelle
agieren in einem sich ausdifferenzierenden Okosystem
einer wachsenden Untergrundékonomie. Treffen kann es
grundsétzlich jede Institution. Doch Krankenh&user, egal
welcher GroBe, werden immer haufiger zu lohnenden
Angriffszielen - sie sind schlichtweg gute Geiseln. Der Ausfall
eines Krankenhauses erzeugt schnell 6ffentliches Aufsehen
und wird nicht lange toleriert. Das Kalkul der Erpresser ist
einfach: Je gréBer die Not, desto eher wird Lésegeld gezahlt.

Spétestens sobald Sicherheitsupdates verfligbar sind,
gibt es keine Ausreden mehr: Die Schwachstellen waren
bekannt und der Hersteller hat ein Patch zur Verfiigung
gestellt. Wer nicht sofort die Sicherheitsliicken schlieBt,
riskiert leichtfertig Opfer eines Angriffs zu werden. Zu
professionellem Patch-Management gehért es aber

auch, Updates vor der Installation zu testen, damit keine
unerwiinschten Nebenwirkungen auftreten und Stérungen
der Systeme verursachen. Geschwindigkeit und gut
eingespielte Prozesse sind deshalb essenziell.
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Erpressung

Als &ffentliche Infrastrukturen sind Krankenhauser
unentbehrlich. Die Bereitschaft zur Zahlung von
Ldsegeld scheint hoch zu sein. Es gibt Félle, in denen
zusatzlich die individuellen Patient:innen mit der
Veroffentlichung ihrer Krankenakten erpresst werden.

Datendiebstahl

Patientendaten haben einen hohen Wert. Die Patienten-
akten von Wirtschaftsfiihrer:innen oder Politiker:innen
sowie deren Angehdrigen sind besonders sensibel

und von groBem Interesse flir Nachrichtendienste

und konkurrierende Unternehmen.

Industrie- und Forschungsausspahung

Die Einsicht in Studiendaten und Patentantrdge kann
auf dem umkampften Markt der Medizinbranche zum
entscheidenden Wettbewerbsvorteil werden.

m Cyberwarfare
Kritische Infrastrukturen sind Angriffsziele der
asymmetrischen Kriegsflihrung. Der Ausfall eines oder
mehrerer Krankenhduser in Deutschland bindet Krafte
und Aufmerksamkeit und kann die Reaktionsféhigkeit
in zwischenstaatlichen Konflikten [ahmen.

® Cyberterrorismus
Auch fur Terroristen sind bedeutende Infrastrukturen
lohnende Ziele. Die &ffentliche Zugénglichkeit von
Krankenhdusern und ihr vergleichsweise niedriges
Schutzniveau im Cyberraum machen sie zu einfachen
Opfern.

Nicht jeder Angriff zielt darauf ab, sichtbaren Schaden
anzurichten oder schnelles Geld zu machen. Handelt es sich
um Wirtschaftsausspahung oder Spionage durch fremde
Nachrichtendienste, findet die Infiltration der Systeme
heimlich statt und kann Gber Jahre unentdeckt bleiben.
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m Das BSI geht in seinem Lagebericht fir das Jahr 2021
von 144 Millionen neuen Schadprogrammvarianten aus
und von mehr als 40.000 Bot-Infektionen deutscher
Systeme pro Tag als Spitzenwert. Allein in deutschen
Regierungsnetzen wurden im Durchschnitt pro Monat
44.000 E-Mails mit Schadprogrammen abgefangen.

Das Internet Crime Complaint Center (IC3) des
amerikanischen Federal Bureau of Investigation

(FBI) verzeichnet eine signifikante Zunahme bekannt
gewordener Schaden durch Cyberkriminalitat. So stieg
der Schaden von 1 Milliarde US-Dollar im Jahr 2015
auf 4,2 Milliarden US-Dollar 2020. Die Dunkelziffer,

die dem IC3 nicht gemeldet wurde, diirfte um ein
Vielfaches hdher sein.

Allein im Jahr 2020 wurden dem Bundeskriminalamt
(BKA) 108.474 Straftaten im Bereich Cyberkriminalitat
in Deutschland gemeldet. Damit ist die Tendenz
weiter steigend.

Cyberangriffe folgen einem typischen Muster, der sogenannten Cyber Kill Chain — von der Auskundschaftung potenzieller Ziele bis
hin zur Ubernahme der Kontrolle iiber das angegriffene System. Schadfrei abwehren lassen sich Angriffe nur in frithen Phasen.

Reconnaissance
1 Die Angreifer wahlen das Ziel aus, spahen es aus und
versuchen, Schwachstellen im Zielnetz zu finden.

Weaponisation

Die Angreifer konfigurieren eine passende Malware,
zum Beispiel einen Virus oder Wurm, der auf eine oder
mehrere Schwachstellen zugeschnitten ist.

Delivery
Die Angreifer Ubertragen die Malware in das Ziel-

3 system (z. B. Uber infizierte E-Mail-Anh&nge, gefélschte
Websites oder USB-Sticks).

Exploitation

Der Programmcode der Malware wird im Netzwerk des
Opfers ausgefiihrt, indem eine Schwachstelle ausgenutzt
wird. Das kann auch der Mensch sein.

B Hunderte professionelle Hackergruppen lassen sich
anhand ihrer Angriffsmuster unterscheiden. Sie
sind Akteure in einem Okosystem der organisierten
Kriminalitat, das sich zu einem hochkomplexen,
arbeitsteiligen Wirtschaftszweig mit eigenen Wert-
schopfungsketten entwickelt hat.

Der Umsatz, der weltweit jahrlich auf Cybercrime entfallt,
wird inzwischen mit dem Bruttoinlandsprodukt von

Industriestaaten verglichen und soll die Profitabilitat des
gesamten weltweiten Drogenhandels schon Ubersteigen.

Das Strafverfolgungsrisiko ist gleich null — bei mehreren
der dominanten internationalen Hackergruppen ist sogar
davon auszugehen, dass sie mit staatlichen Stellen im
Ausland kooperieren bzw. in einer Symbiose zusammen-
arbeiten. Selbst bei einfachem eCrime tun sich Ermittler
und Anklager schwer in der grenziiberschreitenden
Verfolgung der Tater. Mit der Geschwindigkeit der Cyber-
kriminellen kann die Strafverfolgung nicht mithalten.

Installation
5 Die Malware installiert einen Zugangspunkt, eine
sogenannte Backdoor, die dem Angreifer offensteht.

Command and Control

Die Angreifer sind zu Eindringlingen
6 geworden, denen ein dauerhafter Zugriff
auf das Netzwerk des Opfers mdéglich ist.

Actions on Objective

Die Eindringlinge kénnen jetzt

MaBnahmen ausflihren, um ihre

7 Ziele zu erreichen, zum Beispiel
Datenexfiltration, Datenvernichtung,

Stérung der Systeme oder

Verschlisselung gegen Lésegeld.
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Losegeldforderung pro Organisation statt pro System
Eine der gréBten Gefahren fir Organisationen jeder Art
geht derzeit von Ransomware aus. Dabei verschaffen

sich die Angreifer Zugang zu einem System, legen es

lahm, indem sie Daten verschlisseln, und fordern dann

ein Lésegeld fur die Entschlisselung. Noch vor wenigen
Jahren war Ransomware fiir eine Abrechnung pro System
ausgelegt. Im Fall der Schadsoftware Locky lieB sich der
Schlissel flr einen betroffenen PC fir wenige Hundert Euro
erwerben. Heute verschllsseln Angreifer gleich alle Server
einer Organisation und fordern Ldsegelder in Millionenhdhe.
Gleichzeitig verleihen sie ihrer Forderung Nachdruck, indem
sie damit drohen, sensible Daten zu veréffentlichen, die sie
wéhrend des Angriffs gestohlen haben — fir Krankenh&user
ein Horrorszenario.

Cyberkriminelle nutzen Automatisierung und Big Data
Letztendlich treiben Cyberkriminelle &hnliche Heraus-
forderungen wie groBe Unternehmen. Sie wollen effizienter
werden und den Ertrag steigern. Deshalb automatisieren
sie Prozesse und nutzen Big Data Technologien, um ihre
Opfer im Internet zu finden und zu kompromittieren.

Dazu kommen moderne und hochgradig arbeitsteilige
Organsiationsformen. Von der Entwicklung neuer
Angriffsmethoden Uber die Infiltration von Zielen bis

hin zur Abrechnung und dem ,Service Desk“ fiir die
Kommunikation mit Erpressungsopfern arbeiten viele
Spezialisten an einer Attacke zusammen und sind Uber den
Erfolg des L&segelds incentiviert. Im Darknet lasst sich

heute Ransomware-as-a-Service einfach von Profis buchen.
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So adaptieren Cyberkriminelle laufend neue Technologien
und Organisationsformen, um ihre Ziele zu erreichen.
Angreifer und Verteidiger befinden sich in einem stéandigen
Wettlauf um die neuesten technischen Entwicklungen.

Lésegeldforderungen fiir Distributed-Denial-of-
Service-Attacken (DDoS-Attacken)

Die wachsende Zahl an vernetzten Endgeréten hat eine
Kehrseite: Botnetze besitzen inzwischen eine héhere Angriffs-
qualitat als noch vor wenigen Jahren. Etliche Rechner sind
unbemerkt Teil eines Botnetzes, auf dem Schadcode lauft.
Sie werden zum Beispiel verwendet, um Spam-Mails zu
verschicken oder eine Webseite bzw. einen IT-Service mit
Anfragen zu bombardieren und sie dadurch lahmzulegen.
Seit Jahren steigt die Zahl solcher sogenannten DDoS-
Angriffe stetig und wird weiter zunehmen, da infolge des
technologischen Fortschritts immer mehr vernetzte Geréate
verfligbar sind und gekapert werden kénnen. Die Angreifer
kombinieren diese Angriffe nun ahnlich wie bei Ransomware
mit einer L&segeldforderung. Die durch die DDoS-Attacke
verursachte Blockade wird erst aufgehoben, wenn der Betrag
gezahlt wurde. Fur die Angreifer ist der Aufwand gering. Ein
Botnetz mit circa 1.000 Rechnern lasst sich fiir die Dauer
eines einstlindigen Angriffs fir weniger als 12 US-Dollar
buchen. Dabei muss noch nicht einmal Schadcode in die
Organisation eingeschleust werden. Der Angriff wird von
auBerhalb ausgeflhrt und legt wichtige Services lahm, zum
Beispiel das Patientenportal oder die Schnittstellen zu vor-
und nachgelagerten Leistungserbringern.




Drei Griinde fur die hohe Dynamik
der Bedrohungslage

Im Bereich der digitalen Sicherheit herrscht ein
Wettrennen, in dem sich die Verteidiger einer
wachsenden kriminellen Industrie gegentiber sehen.
Die Herausforderung entwickelt sich deshalb schneller
weiter, als traditionelle Investitionszyklen und
Personalgewinnung Schritt halten kénnen.

Cyberkriminelle sind hervorragend organisiert
und in ihrem Geschéftsfeld extrem kreativ. Sie
agieren in einem wachsenden, sich kontinuierlich
ausdifferenzierenden Untergrunddkosystem.

Cybercrime-Organisationen agieren nach dem
wirtschaftlichen Prinzip des Value-Based Pricing.
Sie kennen den Wert ihrer ,Leistungen“ und
optimieren sukzessive ihr Geschéft.

Die Angreifer adaptieren moderne Technologien,
um den Verteidigern einen Schritt voraus zu sein —
bis die Verteidiger wieder eine GegenmaBnahme
entwickelt haben.

Der Schaden ist hoch und in groBen
Teilen nicht versicherbar

Der Abschluss einer Cyberversicherung I6st das
Problem nicht. Die Kosten von Vorféllen Gbersteigen
schnell die Deckungssummen und sind nie vollstandig
eingeschlossen:

unmittelbare Betriebsunterbrechung

Patientenschaden und Beeintrachtigung der
Behandlungseffektivitat

Reputationsschéden

Strafzahlungen

Kosten fur SofortmaBnahmen und Nachforschungen
Kosten fur Fach- und Rechtsberatung

Kosten flr Lésegeldzahlungen

Kosten der Wiederherstellung der Daten

im schlimmsten Fall der Austausch der kompletten
IT und Neueinrichtung der digitalen Infrastruktur.




Rechtliche Folgen
unzureichender IT-Sicherheit




Sicherheit ist eine Organisationspficht

Was kann schon schiefgehen, wenn es ein Krankenhaus

bei der IT-Sicherheit nicht allzu genau nimmt? Eine ganze
Menge: Sensible Patientendaten kdnnen entwendet werden.
Erfolgreiche Cyberangriffe fihren im schlimmsten Fall sogar
dazu, dass ein GroBteil des Krankenhausbetriebs stillsteht.
Je digitaler die Medizin wird, desto weniger Chancen gibt

es, den Betrieb offline aufrechtzuerhalten. Das Mantra der
Krankenhausalarmplanung ,,Zettel und Papier haben noch
immer funktioniert” ist inzwischen Uberholt.

Die unmittelbaren Folgen eines Cyberangriffs sind
immens und reichen von Betriebsunterbrechungen

Uber die wirtschaftlichen Kosten der Bewéltigung und
Wiederherstellung sowie Reputationsverluste bis hin zur
Gefahrdung von Patienten.

Rechtsfolgen

Sozialrechtliche Folgen

Schadensersatz

Strafbarkeit

Reputationsschaden

Doch auch ohne dass ein Angriff stattgefunden hat,

drohen Krankenhausbetreibern und Berufstréagern eine
Reihe rechtlicher Konsequenzen, wenn die IT-Sicherheits-
anforderungen nicht eingehalten werden. Die Pflichten zur
Absicherung der Systeme und Infrastrukturen zur Patienten-
behandlung sind weitreichend. Cybersicherheit ist im
Krankenhaus mittlerweile so wichtig wie Hygiene.

Im Folgenden geben wir Ihnen einen kursorischen
Uberblick zu den rechtlichen Folgen.

Meldepflichten

BuBgelder

Berufsrechtliche Folgen

Ruckforderung von Férdermitteln
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Sozialrechtliche Verpflichtung

Die Rechtsgrundlage fir die Verpflichtung zur digitalen
Absicherung von Krankenh&usern ist zunéchst abhéngig
von der Einstufung als Kritische Infrastruktur (KRITIS) bzw.
davon, in welchem Sektor der Versorgung ein Leistungs-
erbringer tétig ist. Nachdem bislang nur die KRITIS-
Krankenhauser Uber das Gesetz Uber das Bundesamt fir
Sicherheit in der Informationstechnik (BSI-Gesetz — BSIG)
zur umfassenden SicherheitsmaBnahmen verpflichtet
waren, hat der Gesetzgeber mittlerweile tiber die §§ 75b
(ambulanter Sektor) und 75c (stationarer Sektor) SGB V fir
beide Sektoren das abzubildende Cyber-Sicherheitsregime
vollstédndig ausgestaltet.

Ab dem 01. Januar 2022 missen alle Krankenh&user
angemessene organisatorische und technische
Vorkehrungen zur Vermeidung von Stérungen der
Verfugbarkeit, Integritdt und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder
Prozesse treffen. Das kdnnen sie tun, indem sie einen B3S
umsetzen, dessen Eignung das Bundesamt fir Sicherheit

in der Informationstechnologie (BSI) nach § 8a Abs. 2

BSIG festgestellt hat. Unabhangig von der Entwicklung der
Standards fordert § 75¢c SGB V, die informationstechnischen
Systeme spatestens alle zwei Jahre an den aktuellen Stand
der Technik anzupassen. Rechtsfolgen und Sanktionen regelt
§ 75¢ SGB V jedoch nicht. Fir KRITIS-H&auser folgen diese
unmittelbar aus § 8a Abs. 3 BSIG.

Im Rahmen der ambulanten Leistungserbringung

missen nach § 75b Abs. 4 SGB V alle Leistungserbringer
die Anforderungen der Sicherheitsrichtlinie der
Kassenérztlichen Bundesvereinigung (KBV) umsetzen.
Auch in § 75b SGB V sind Sanktionen bzw. Rechtsfolgen
im Falle der Nicht-Umsetzung nicht unmittelbar geregelt.
Da es sich jedoch um vertragsérztliche Pflichten handelt,
unterliegen sie grundsatzlich dem disziplinarischen System
des Vertragsarztrechts sowie die BuBgeldsanktionen der
EU-Datenschutzgrundverordnung (DSGVO).
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Meldepflichten nach DSGVO

Eingetretene Datenschutzverletzungen, die ein personen-
bezogenes Risiko beinhalten, fiihren nach Art. 33 DSGVO
zu unverziglichen Meldepflichten bei der daflir zusténdigen
Aufsichtsbehdrde — mdglichst innerhalb von 72 Stunden. Von
Leistungserbringern im Gesundheitswesen verarbeitete Daten
sind immer so sensibel, dass bei Datenschutzverletzungen
solche meldepflichtigen Risiken anzunehmen sind. Mit

der Meldung sind unter anderem die bereits ergriffenen
MaBnahmen zur Behebung oder Abmilderung zu nennen.

Darliber hinaus mussen von allen Datenverarbeitern die von
der Verletzung Betroffenen informiert werden, wenn aus der
Verletzung ein hohes Risiko fir ihre personlichen Rechte
resultiert (Art. 34 DSGVO). Dies wird bei Gesundheitsdaten,
die ja besonders sensible Daten sind, immer anzunehmen
sein. Ist eine Benachrichtigung aller Einzelpersonen nur mit
unverhaltnismaBigem Aufwand mdglich, muss eine 6ffentliche
Bekanntmachung erfolgen (Art. 34 Abs. 3c DSGVO).

BuBgelder

Wenn Krankenh&auser Melde- oder Benachrichtigungs-
pflichten nicht nachkommen oder auch wenn Sicherheits-
vorkehrungen unzureichend sind, kbnnen BuBgelder
verhangt werden.

Bei VerstdBen gegen das BSIG drohen gemaB § 14 Abs. 5
BSIG BuBgelder von bis zu 2 Millionen Euro, in besonderen
Féllen sogar bis zu 20 Millionen Euro. Die DSGVO sieht BuB3-
gelder von bis zu 10 Millionen Euro oder bis zu 2 Prozent
des Jahresumsatzes vor (§ 83 Abs. 4a DSGVO). Nach
MaBgabe des Art. 83 Abs. 5 in Verbindung mit Abs. 2
DSGVO kdnnen sogar bis zu 20 Millionen oder 4 % des
Jahresumsatzes des Unternehmens verhangt werden,

wenn es sich um besondere Kategorien von Daten oder
besondere Schutzbedurftigkeit handelt.



Schadensersatz

Wenn Betroffene einen materiellen oder immateriellen
Schaden erlitten haben, kdnnen sie nach Art. 82 DSGVO
Schadensersatzanspriiche gegen den Verantwortlichen
geltend machen. Die jingste Rechtsprechung geht

davon aus, dass die Behauptung eines immateriellen
Schadens und somit eines Schmerzensgeldanspruchs
eine splrbare Beeintrachtigung voraussetzt. Geschadigte
missen eine objektiv nachvollziehbare Beeintrachtigung
von gewissem Grad darlegen. Eine parallele vertragliche
oder deliktische Haftung ist auf entsprechenden Nachweis
nicht ausgeschlossen, da Art. 82 DSGVO unbeschadet der
Ubrigen nationalen Haftungsnormen gilt.

Auch eine zivilrechtliche Haftung der Organmitglieder,
sprich der Geschéaftsfihrung und des Aufsichtsrats, sowohl
im Innenverhéltnis gegenliber der Krankenhausgesellschaft
als auch im AuBenverhaltnis gegeniiber den Betroffenen

ist moglich.

Strafbarkeit

Die besonders sensiblen Gesundheitsdaten, die
Arzt:innen im Rahmen ihrer Tatigkeit bekannt werden,

sind Uber § 203 Abs. 1 und § 13 StGB auch strafrechtlich
geschiitzt. Offenbaren Arzt:innen diese Daten unbefugten
Dritten, kdnnen sie sich strafbar machen. Ein Offenbaren
kann auch in einem Unterlassen liegen (§ 13 StGB).
Beispielsweise machen sich Arzt:innen strafbar, wenn

sie von einer Bedrohung der Daten ihrer Patient:innen
wissen und dennoch nichts unternehmen, um alle (noch)
nicht betroffenen Daten zu schiitzen. Allein aufgrund

des objektiven Vorliegens von IT-Schwachstellen ist eine
Strafbarkeit dagegen sehr unwahrscheinlich. In Betracht
kommt sie allerdings dann, wenn die IT-Sicherheit
grundlegend und bewusst vernachlassigt wird und es
dadurch Dritten gelingt, auf Daten zuzugreifen. So muss
nach einem Cyberangriff die Sicherheitsliicke geschlossen
werden, um bei einem erneuten Angriff Uber dieselbe Licke
vor strafrechtlichen Konsequenzen geschitzt zu sein.

Berufsrechtliche Folgen

Wenn Cyberangriffe wegen unzureichender IT-Sicherheits-
maBnahmen méglich sind oder bekannt gewordene
Angriffe nicht abgewendet werden, ist ein VerstoB3 gegen
die Geheimhaltungspflicht nach § 9 Abs. 1 MBO-A durch
Unterlassen denkbar. Berufsrechtliche Folgen greifen

bei dhnlichen Griinden und Voraussetzungen wie bei der
strafrechtlichen Beurteilung. Die Anforderungen sind hoch.
Berufsrechtliche MaBnahmen schlieBen eine strafrechtliche
Sanktion nicht aus.

Riickforderung von Férdermitteln

Die Auszahlungsbescheide der Férdermittel aus dem
Krankenhausstrukturfonds bzw. aus dem Krankenhaus-
zukunftsfonds stehen nach § 23 Abs. 2 Nr. 3 KHSFV unter
Ruckforderungsvorbehalt. Der Vorbehalt bezieht sich auf
den Fall der nicht zweckentsprechenden Verwendung. So
ist eine Rickforderung nach § 23 Abs. 2 und § 24 KHFSV
unter anderem mdglich, wenn nicht mindestens 15 Prozent
der Férdermittel flr die IT-Sicherheit eingesetzt wurden

(§ 14a Abs. 3 Satz 5i.V.m. Abs. 7 KHG und KHSFV).

Zukiinftige Entwicklung

Grundsatzlich ist eine weitere Verscharfung der rechtlichen
Anforderungen absehbar. Die kommende NIS2 Directive
der EU wird eine strengere Regulierung der Cybersicherheit
mit sich bringen und auf weitere Sektoren ausweiten. Eine
Absenkung der KRITIS-Schwelle im Gesundheitswesen
wird unabhéngig davon schon langer diskutiert. Das IT-
Sicherheitsgesetz 2.0 vom 28. Mai 2021 beinhaltet bereits
Regelungen, welche die Sanktionen und Strafzahlungen

auf das Niveau der DSGVO anheben (jetzt § 14 Abs. 5

Satz 3 BSIG mit Verweis auf § 30 Abs. 2 Satz 3 OWiG). Damit
kénnen BuBgelder von bis zu 20 Millionen Euro verhangt
werden. Das bereits seit Langem angekiindigte, bislang
jedoch nicht umgesetzte Verbandssanktionengesetz sieht
erstmals strafrechtliche Sanktionen gegen Organisationen
(d.h. auch Tragergesellschaften) vor und verfolgt damit
ausdriicklich das Ziel, diese zu mehr Compliance anzuhalten.
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Menschen + Prozesse + Technik

Aus der Summe der Organisationsstrukturen, Prozesse,
Technik und vor allem der Kompetenz der handelnden
Menschen entsteht Sicherheit. Das ist in der digitalen
Sphare nicht anders als im medizinischen Betrieb und bei
der physischen Sicherheit. Die gesetzlichen Verpflichtungen
dréngen zur Umsetzung bewahrter Sicherheitsstandards,
die fir den medizinischen Bereich speziell adaptiert wurden.

Der B3S ist der de-facto-Standard fir alle Krankenh&user,
er wird regelmaBig aktualisiert und mit dem BSI
abgestimmt, um den aktuellen Stand der Technik zu
reflektieren. Er ist keine Eigenentwicklung mit neuen

oder Uberzogenen Anforderungen an Krankenhduser,
sondern basiert auf gédngigen Standards, die fiir den
Kontext von Krankenh&usern zusammengefasst wurden:
ISO 27001 und 27002 (Informationstechnik), ISO 27799
(Medizinische Informatik) sowie relevante Elemente und
Best Practices aus zum Beispiel ISO 27005 (Information
Security Risks), ITIL (Information Technology Infrastructure
Library) und COBIT (Control Objectives for Information
and Related Technology). Der B3S fasst die wichtigsten
Anforderungen an die Absicherung von Krankenh&usern
als Kritische Infrastrukturen zusammen. Dartber hinaus
kann es im Einzelfall sinnvoll sein, noch weitere Standards
heranzuziehen, beispielsweise die IEC 62443 Normenreihe
zur Absicherung industrieller Kommunikationsnetze. Hier
muss eine Auswahl entlang des individuellen Profils und
Schutzbedarfs eines Krankenhauses erfolgen.

B3S richtig umsetzen

Im Kern geht es darum, die Digitalisierung im Krankenhaus
angemessen abzusichern. Die Einfiihrung eines ISMS und
eines BCM erh6ht die Sicherheit der digitalen Systeme und
in der Folge auch die der Patient:innen deutlich.

In der Umsetzungspraxis knirscht es jedoch im

Getriebe. Noch ein Managementsystem? Noch mehr
Dokumentation? Ohne die Akzeptanz der Notwendigkeit
und das Verstandnis fir den Nutzen scheitern Projekte
schon in frihen Phasen der Einbindung von Stakeholdern.
Krankenhausbetreiber missen sich zudem bewusst sein,
dass ein ISMS allein noch keine Sicherheit verschafft. Es
bildet lediglich den Governance-Rahmen. Wenn es nicht
mit effektiven SicherheitsmaBnahmen auf technischer und
organisatorischer Ebene untermauert und in die Praxis
gebracht wird, bleibt es ein leeres Konstrukt, das im
Ernstfall keinen Schutz bietet.

Sicherheit als Managementaufgabe

Wenn digitale Sicherheit dauerhaft und nachhaltig
gewabhrleistet wird, steigt nicht nur das Sicherheitsniveau.
Es werden auch wieder Ressourcen frei, um mit Mut und
Kreativitat an der Digitalisierung des Krankenhauses der
Zukunft zu arbeiten. Dem Management geben Reifegrad-
modelle auch im Bereich der Sicherheit eine Orientierung.
Sie zeigen, wie es um die digitale Sicherheit des Hauses
wirklich bestellt ist und welches Ziel erreicht werden soll.
Daraus lassen sich Empfehlungen und Verbesserungs-
vorschlage ableiten bis zur konkreten Umsetzungsplanung.
So wird Sicherheit planbar und steuerbar.
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In vier Schritten zu mehr Sicherheit

Der erste Schritt bei der Verbesserung der Cybersicherheit im
Krankenhaus sollte immer sein, Klarheit und eine Grundlage
fir die Planung und Entscheidungsfindung zu schaffen. Die
anschlieBenden Investitionskosten sind in der Regel nicht
unerheblich und Fehler in der Konzeption oder blinde Flecken
in der digitalen Sicherheit konnen gravierende Folgen haben.

In der Security Community gilt daher dieses Sprichwort:
»If you think security is expensive, try an incident.”

In Sicherheitsprojekten haben sich vier methodische
Schritte fur den Start bewahrt, die sich pragmatisch
innerhalb von zwei bis vier Wochen umsetzen lassen.

4. Status-quo zu den Anforderungen des B3S erheben

Die komplette Organisation wird entlang der B3S-
Anforderungen untersucht. Hierflr werden Interviews

mit den Verantwortlichen zum Beispiel aus IT-Abteilung,
Management, Medizintechnik, klinischem Betrieb

und Qualitats- und Risikomanagement gefiihrt sowie
Dokumente gesichtet; auBerdem findet eine Begehung
vor Ort statt. Der B3S fuhrt durch alle Bereiche der
Organisation, durch Klinik, Verwaltung und Logistik bis hin
zu externen Dienstleistern.

Da die Status-quo-Analyse ganz am Anfang von
MaBnahmen zur Steigerung der Sicherheit steht, ist es
wichtig, in den ersten Gesprachen bereits Verstandnis fir
die Anforderungen aufzubauen und die Stakeholder zu
bertcksichtigen. Gut moderiert und umgesetzt ist eine
Status-quo-Analyse bereits ein erster Schritt auf dem Weg
zu mehr Cybersicherheit.
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Feststellungen
in der Priifungs-

Mangelkategorien stichprobe

Informationssicherheitsmanagement-
System (ISMS)

g Asset-Management

Continuity- und Notfallmanagement fr
die kritische Dienstleistung

G Technische Informationssicherheit

e Personelle und organisatorische Sicherheit

e Bauliche/physische Sicherheit

e Vorfallserkennung und -bearbeitung

e Uberpriifung im laufenden Betrieb

a Lieferanten, Dienstleister und Dritte

Branchenspezifische Technik und (Kern-)
Komponenten (Beschaffung, Entwicklung,
Einsatz, Betrieb und Wartung)

A4l 4 g4 dldld 4l




D Reifegrad und Ambitionsniveau definieren

Um im Wettlauf mit Bedrohungen im vorderen Feld zu
bleiben, miissen sich die Sicherheitsverantwortlichen in
Bezug auf Organisationsstrukturen, Prozesse, technische
MaBnahmen und Fahigkeiten kontinuierlich weiterentwickeln.
Hier ist noch kein:e Meister:in vom Himmel gefallen. Analog
zum Qualitats- und Risikomanagement muss die Organisation
in einen kontinuierlichen Prozess der Verbesserung eintreten.

Nach Schritt 1, der Status-quo-Erhebung, lasst sich

der aktuelle Reifegrad klar erkennen. Ebenso kann ein
Ambitionsniveau festgelegt werden, sprich der Reifegrad,
den die Organisation anstrebt. Das muss nicht immer
gleich die Profiliga sein. Eine schrittweise Steigerung

der Cybersicherheit ist realistischer, finanzierbar und
nachhaltiger als Riesenspriinge.

Risikomanagement
in der Informationssicherheit

Technische 5
Informationssicherheit

Lieferanten,
Dienstleister und Dritte

Externe Informations-
versorgung und
Unterstiitzung

Uberpriifungen im
laufendem Betrieb

Vorfallerkennung
und -behandlung

Personelle und
organisatorische Sicherheit

W |Istreifegrad Sollreifegrad

Allgemeine Hinweise zur Definition
des Geltungsbereichs

Organisation der
Informationssicherheit

Betriebliches Kontinuitats-
management

Asset-Management

Robuste/resiliente Architektur

Physische Sicherheit

maximaler Reifegrad
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Die Absicherung des Betriebs ist eine Management-
verantwortung. Die Umsetzung kann in Teilen delegiert
werden, fir das Ergebnis bleibt die Geschaftsfliihrung
jedoch immer haftbar. Doch wie funktioniert das
Management von Sicherheit aus der Perspektive der
Geschaftsfliihrung und ClIOs? Unter anderem braucht es
ein strategisches Modell, das festlegt, welche Faktoren
wichtig sind und gestarkt werden missen. Diese
strategischen Ziele kénnen dann mit MessgréBen,
MaBnahmen und Investitionen unterlegt werden.

Alle Punkte werden in einer Cybersecurity Scorecard
zusammengefasst und bilden das Management-
instrument der Geschéftsfiihrung. Die Methode ist hier
beispielhaft dargestellt.

Die strategischen Handlungsfelder misen flir jedes
Haus sinnvoll festgelegt werden, ebenso die Zielwerte
und MaBnahmen. Auf diese Weise wird die Umsetzung
von Cyber Sicherheit planbar und steuerbar von der
strategischen Ebene bis hin zur Umsetzung.
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Finanzen

Investitionen Betriebskosten
refinanzieren halten

Stakeholder

Usability von

Cyber Security
Awareness
steigern

Sicherheit
steigern

Prozesse und
Technik

Standardisierung
von IT-Prozessen

SIEM Netzwerk-
& SOC segmen-
etablieren tierung

Endpoint
Protection

Potenziale und
Kapazitdten

Incident Digitale
Identitaten
managen

Response
Fahigkeiten




Investitionen
refinanzieren, z.B. aus
KHZG oder KHSF
Betriebskosten auf
aktuellem Niveau halten,
aber Performance
steigern

MessgroBen

CapEx/Hardware,
Software, Projekt-
installation
OpEx/Betriebskosten
Fordermittelzufluss

e Foérderquote von
Investitionen > x %

* Betriebskosten <
Mittelwert 2019-2021

* Fordermittelmonitoring

o Lieferanten-
management

® Prozessoptimierung
und Outsourcing

Usability von Sicherheit
aus Nutzerperspektive
steigern

Cyber Security
Awareness in der Klinik
steigern

Mitarbeiterbefragungen
IT-Hotline Anruferquote
bzgl. Security Themen
Anzahl registrierter
RegelverstoBe
Teilnahme an
Awareness-Schulungen

o Mitarbeiterfeedback
zur Usability > x %
Zustimmung

e Verminderung
registrierter Regel-
verstdBe um x %

e Prozesszeit KIS Login
< x Sekunden

e Einrichtung eines
Feedbackprozesses

e Einflhrung Service
Management bei IT-
Hotline

e Awareness Programm

e Usability als Projekt-
kennzahl einfiihren

IT-Prozesse
standardisieren und
zentralisieren

Anzahl am
standardisierten/
zentralisierten Prozessen

® Prozess-
standardisierung > x %
¢ Abdeckung von > x %

e Einflhrung Prozess-
management
e SIEM installieren und

e Security Information and | ¢ Anzahl SIEM Geraten mit Endpoint schrittweise ausrollen
Event Mgt. und Security Meldungen/SOC Protection * Projekt zur Netzwerk-
Operations Center Incidents . segmentierung initiieren
etablierten .

e Incident Response ¢ Anzahl und ¢ x Mitarbeiter:innen auf | e Personalgewinnungs-

Fahigkeiten durch
eigenes Expertenteam
steigern

Zentrales Management
von digitale Identitaten
etablieren

Kompetenzniveau

des IT-Personals
Ergebnisse von Cyber-
Simulationstibungen
Anzahl identitats-
fUhrender Systeme

Kompetenzniveau y

* 100 % Erledigungsrate
fir Findings aus
Ubungen innerhalb
6 Monaten

® Anzahl identitats-
fihrender Systeme
<x%

und weiterbildungs-
programm

e Zentralisierung
Identity und Access
Management
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4_ Umsetzungsplan festlegen

AnschlieBend wird ein Umsetzungsplan erstellt, der Doch die richtige Reihenfolge und Taktung sind

konkrete MaBnahmen festschreibt. In der Regel gibt es nach entscheidend: Nicht alles geht gleichzeitig, vielmehr

einem Status-quo-Assessment viel zu tun — im Hinblick auf ~ sollte es eine risikoorientierte Abfolge der MaBnahmen

die Managementsysteme und Dokumentation genauso wie geben. Dadurch werden die Tatigkeiten priorisiert, die den

bei der Umsetzung von technischen MaBnahmen, Prozess-  schnellsten Erfolg bei der Behebung der gré8ten Schwach-

veréanderungen oder der Schulung von Mitarbeiter:innen. stellen und Risiken versprechen. Die folgende Darstellung
ist nur ein Beispiel, die Planung muss individuell erfolgen.

Aktivititen  Quartal!  Quartal2  Quartal3  Quartald

Strategie und Steuerung
Kick-off ¢
IT-Strategie und IT-Security Strategie
IT-Architektur und Sicherheitsarchitektur
Target Operating Model

Einrichtung PMO und Berichtszeitpunkte L

Managementsysteme

Geltungsbereiche und Leitlinien fiir ISMS und BCM
Asset Management — Inventarisierung
Klassifizierung von Informationen
Sicherheitsorganisation und Verantwortlichkeiten
Sicherheit von Lieferanten und Unterauftragnehmern

Technisch-fachliche Umsetzung
Patchmanagement
Schwachstellenmanagement
Digitale Identitaten (IAM)

SIEM

Cloud Sicherheit

Krypto Konzept

Mitarbeiter:innen und Stakeholder
Schulungsprogramme

Incident Response Team etablieren
Awareness-Programme

Abstimmung mit Externen und Behérden

Ubergang Projektphase 2
Zwischenevaluation und Retrospektive —
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Organisations- und Kontrollversagen ausschlieBen
Wenn ein Krankenhaus Opfer eines Cyberangriffs wurde,
bei dem mdglicherweise sogar Patient:innen zu Schaden
gekommen sind, ist die Flihrungsebene schnell mit
folgenden Fragen konfrontiert:

B Hat das Management die Anforderungen an die
Cybersicherheit sowie mdgliche Risiken im Vorfeld
ausreichend identifiziert und analysiert?

B Hat die Organisation alle notwendigen Sicherheits-
vorkehrungen getroffen?

B Hat das Management Uberpriift, ob alle geplanten
MaBnahmen auch umgesetzt wurden?

Ein standardisiertes Status-quo-Assessment und eine
darauf aufbauende Umsetzungsplanung schaffen
Transparenz Uber den Istzustand und ermdglichen es,
Empfehlungen zur schrittweisen Steigerung der Sicherheit
abzuleiten. Sie sind gleichzeitig der Nachweis, dass sich
das Management ordnungsgeman mit dem Thema Cyber-
sicherheit beschaftigt hat und seinen Organisations- und
Kontrollpflichten nachgekommen ist.







Keine Zeit verlieren

Die Erhdhung der Cybersicherheit entlang des B3S und die
Anpassung der damit verbundenen Managementsysteme
sind fir Krankenh&user wichtige Schritte, um Cyberrisiken
zu verringern und die Sicherheit der Patient:innen zu
gewabhrleisten. Wenn die Vielfalt der nétigen MaBnahmen
noch untiberschaubar ist, haben sich in der Praxis folgende
Handlungsfelder als sinnvolle Startpunkte bewahrt.

Status quo der Cybersicherheit
analysieren und Umsetzung planen

Machen Sie den Ist- und Sollzustand transparent anhand
eines passenden Standards, z.B. B3S, und leiten Sie
daraus eine konsequente Umsetzungsplanung ab, die

aus Managementsicht auch steuerbar ist. So lasst sich ein
klarer Fahrplan flr weitere MaBnahmen entwickeln.

Risiken modellieren und verstehen

Schaffen Sie ein Risikobewusstsein fur lhre digitale
Infrastruktur, Ihre Prozesse und die Bedrohungslage.
Uberpriifen Sie die Lage und Veranderungen mindestens alle
drei Monate. SchlieBen Sie sich gegebenenfalls mit weiteren
Krankenhdusern zusammen, um gemeinsam von Cyber-
security Vorféllen zu lernen und Risiken besser zu verstehen.

RegelmaBige Penetrationstests ansetzen

Fihren Sie regelméBig Penetrationstests durch, bei

denen Cyberexpert:innen versuchen, in lhre Systeme
einzudringen. Wir empfehlen, sdmtliche aus dem Internet
erreichbaren Systeme mehrmals jahrlich Penetrationstests
zu unterziehen. Bei jedem Durchlauf lernen Sie neue reale
Schwachstellen kennen, die geschlossen werden missen.
Verbunden werden kann das mit Phishing und Awareness
Kampagnen, um die Wachsamkeit des Personals
aufrechtzuerhalten.

Patch-Management professionalisieren

Aktualisierungen und Sicherheitsupdates von Software
mussen unverziglich identifiziert und méglichst schnell
eingespielt werden kénnen. Veraltete Software ist ein
wesentlicher Grund dafiir, dass so viele Angriffe erfolgreich
sind. Vom Bekanntwerden einer Schwachstelle bis zur
ersten Ausnutzung durch Angreifer vergehen keine

24 Stunden. Wenn die Schwachstellen bekannt sind, bevor
der Hersteller davor warnt und Patches zur Verfligung stellt,
dann spielt die Zeit noch unfairer gegen Sie.

Den Ernstfall vorbereiten

Je schneller und effektiver die Reaktion auf einen Cyber-
angriff ausfallt, desto héher ist die Chance, den Schaden
zu begrenzen. Bauen Sie BCM und Incident-Response-
Fahigkeiten in Ihrer Organisation auf. Dazu gehdren Back-
up-Konzepte fir Daten und Systeme genauso wie Notfall-
plane fir IT-Personal und
Management sowie regelmaBige
Trainings und Simulationen

von Cybervorféllen.
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Digitalisierungs- und Sicherheits-
expertise aus einer Hand




PwC: Digitalisierung und Sicherheit im Krankenhaus
Erfolgreiche Digitalisierung ist interdisziplindres Teamplay -
fur Ihr Haus und fur uns. Deswegen stellen wir [hnen

ein Paket aus Unterstitzungsleistungen zur Verfligung,

das alle wesentlichen Kompetenzen und Erfahrungen

aus mehreren Bereichen blndelt. Fir Krankenh&user ist
unsere Gesamtaufstellung besonders wertvoll. Denn der
Digitalisierungsschub bewirkt, dass Sie vor einer doppelten
Herausforderung stehen: Sie missen viel Expertise

und Ressourcen fir Detailbereiche mobilisieren und
bereithalten und parallel dazu lhrer digitalen Transformation
eine strategische Ausrichtung geben.

Um aktuelle Themen wie Digitalisierung, Prozess- und
Systemberatung, IT-Sicherheit, Investitionsplanung, Foérder-
mittel, Compliance und Haftung ganzheitlich betrachten und
angehen zu kénnen, hat PwC mehrere Fachteams in einem
speziellen Health-Care-Portfolio zusammengefiihrt:

Krankenhausorganisation
IT-Management

Projekt- und Change-Management
Rechtsberatung

[

[

m Cybersicherheit
[

[

u Datenschutz

Sie erhalten von uns alle firr Ihre Projektumsetzung
bendtigten Kapazitdten. Wir kimmern uns um die Planung
und Steuerung und bringen umfassende Expertise und

Erfahrung ein. So entlasten wir Sie, damit Sie sich auf die
Konzeption und Gestaltung Ihrer digitalen Organisation
konzentrieren kénnen. Auch dabei stehen wir Ihnen selbst-
verstandlich zur Seite.

Von der Strategie bis zur Umsetzung

Dadurch sind wir in der Lage, Sie von der strategischen
Konzeption bis hin zur konkreten Umsetzung und
Absicherung von Digitalisierungsvorhaben zu unterstitzen.
Wir kennen die Implikationen und Abhangigkeiten innerhalb
des , Systems Krankenhaus” und bilden sie in ihrer ganzen
Breite und Tiefe ab. Wir verfolgen die schnelllebigen
Entwicklungen Ihrer Branche genau und sind mit kranken-
hausrelevanten Fragen der Digitalisierung, weit Gber das
KHZG hinaus und technologischen Entwicklungen wie 5G,
Cloud Security oder der Auslagerung von Rechenzentren,
sehr gut vertraut.

PwC ist historisch aus der Wirtschaftspriifung gewachsen
und hat sich zu einer fihrenden Beratungsgesellschaft,
insbesondere fur Krankenh&user in Deutschland,
weiterentwickelt. Die griindliche und nachvollziehbare
Arbeitsweise ist seither Teil unserer DNA und wir sind
einer hohen Qualitat verpflichtet. Heute vereint PwC

auf besondere Weise Fahigkeiten in der Wirtschafts-
beratung und -prifung fir medizinische Einrichtungen

mit einer groBen Bandbreite an organisatorischen,
technischen, prozessualen und juristischen

Fachkompetenzen. Handelsblatt

TOP
Beratung

Fiir die
Healthcare-Branche

2021

PwC Deutschiand
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Ihre Ansprechpartner:innen

Digitalisierung und Sicherheit im Medizinrecht und Organisations-
Krankenhaus pflichten

Jutta Dillschneider

Senior Manager

Fachanwaéltin fir Medizinrecht
und Arbeitsrecht

Mobiltel.: +49 151 54662312
jutta.dillschneider@pwc.com

Jorg Asma

Partner

Mobiltel.: +49 160 6142945
joerg.asma@pwc.com

Stefanie Lisson

Director

Rechtsanwaltin und Steuerberaterin
Mobiltel.: +49 151 14749198
stefanie.lisson@pwc.com

Dr. Benedict Gross

Senior Manager

Mobiltel.: +49 151 14325832
benedict.gross@pwc.com

Uber uns

Unsere Mandanten stehen tagtaglich vor vielfaltigen Aufgaben, méchten neue Ideen umsetzen und suchen Rat.

Sie erwarten, dass wir sie ganzheitlich betreuen und praxisorientierte Lésungen mit gréBtmaoglichem Nutzen
entwickeln. Deshalb setzen wir fir jeden Mandanten, ob Global Player, Familienunternehmen oder kommunaler
Trager, unser gesamtes Potenzial ein: Erfahrung, Branchenkenntnis, Fachwissen, Qualitdtsanspruch, Innovationskraft
und die Ressourcen unseres Expertiinnennetzwerks in 155 Landern. Besonders wichtig ist uns die vertrauensvolle
Zusammenarbeit mit unseren Mandanten, denn je besser wir sie kennen und verstehen, umso gezielter kbnnen wir sie
unterstitzen.

PwC Deutschland. Rund 12.000 engagierte Menschen an 21 Standorten. 2,3 Mrd. Euro Gesamtleistung.
Fiihrende Wirtschaftsprifungs- und Beratungsgesellschaft in Deutschland.
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