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COMPLEX | XXXUnd wie  
         flexibel ist

 
 
         Ihre IT?

Telekom Healthcare Cloud – zuverlässig, flexibel, sicher
Die IT ist das Rückgrat jeder Klinik. Doch der Bedarf an 
IT- Ressourcen schwankt – je nach Anforderung und Aus-
lastung. Wir bieten Ihnen eine bewährte Plattform für den 
flexiblen Bezug von IT-Services: Blitzschnell verfügbar, jeder-
zeit skalier bar, ohne fixe Kosten und zahlbar nach Verbrauch. 
Konzentrieren Sie sich auf Ihre Kernkompetenzen. Wir küm-
mern uns um den Betrieb Ihrer IT – zuverlässig und nach 
höchsten deutschen Sicherheits- und Datenschutzstandards.
www.telekom-healthcare.com/thc
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N
achdem in Teilen des Gesundheitswesens nach dem Amtsantritt 
der neuen Bundesregierung ein gutes Jahr lang jede digitalpoliti-
sche Äußerung aus der Friedrichstraße 
frenetisch gefeiert wurde, ist mittler-
weile etwas mehr Nüchternheit einge-

kehrt. Das hübsche Bild vom agilen Minister-CEO hat 
durch den Stil der Trennung von gematik-Geschäfts-
führer Alexander Beyer zumindest Risse bekommen. 
Und bei der Patientenakte hat sich das Bundes- 
gesundheitsministerium schlicht überschätzt, nicht 
nur beim Datenschutz. Die Verpflichtung der Ärzte, 
Daten in die ePA einzustellen, wurde beerdigt. Auch 
technisch unterscheiden sich die aktuellen ePA- 
Modelle plötzlich gar nicht mehr so sehr von dem, 
was früher Patientenfach hieß und angeblich nicht 
mehr zeitgemäß war.

DIGITALE GESUNDHEITSANWENDUNGEN VERSPRECHEN DYNAMIK

Nicht missverstehen, es wurden viele wichtige Impulse gesetzt in den letzten 15 
Monaten, bei der Telematik – Stichwort elektronische Rezepte – und bei der 
Telemedizin – Stichwort Lex DrEd. Aber es schadet auch nichts, wenn die durch 
viele Reden erzeugte Aufbruchstimmung jetzt eine Weile lang genutzt wird, um 
etwas leiser ein paar Dinge tatsächlich voranzutreiben, ohne die ein digitales 
Gesundheitswesen nicht funktionieren wird. Mit semantischen Standards und 
Vesta-Verfahren lassen sich weder Pressekonferenzen bestreiten noch Tages-
zeitungen bespielen. Wichtig sind sie trotzdem, wichtiger als vieles andere. Ech-
te Fortschritte sind hier bisher noch nicht zu erkennen.

Etwas anders ist das bei den digitalen Gesundheitsanwendungen niedrigen  
Risikos. Hier entsteht dank der mutigen Entscheidung, das BfArM in die Pflicht 
zu nehmen und einen G-BA-Bypass zu installieren, etwas genuin Neues. Ja, die 
entscheidende Rechtsverordnung fehlt noch. Ja, es sind viele regulatorische  
Fragen offen. Trotzdem: Es wurde etwas angestoßen, das enormes Potenzial hat 
und bei dem Deutschland international vorn mitspielen könnte. Bei E-HEALTH- 
COM wollen wir diesen Prozess intensiv begleiten. Mehr dazu in Kürze.

PHILIPP GRÄTZEL VON GRÄTZ

Chefredakteur E-HEALTH-COM

 Bei den digitalen  
Gesundheitsanwendungen 
entsteht etwas genuin  
Neues. 
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EDITORIAL

Wechsel an der gematik-Spitze: Der Mediziner Markus 
Leyck Dieken löst den Juristen Alexander Beyer als  
Geschäftsführer ab.
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In Deutschland hat der erste Landkreis damit begonnen, seinen 
Rettungsdienst mit digitaler Sichtungstechnik auszustatten.

Blockchain ist in der digitalen Medizin zum Buzzword geworden. Tatsache ist: Sie bietet 
im medizinischen Bereich viele Einsatzmöglichkeiten, will allerdings verstanden sein.
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„Virtual Reality“ wird nicht nur bei 

Computerspielen oder in der technischen 

Konstruktionsplanung genutzt: In der 

Medizin gibt es vielversprechende An-

sätze zum Einsatz der virtuellen Realität 

in der medizinischen Behandlung. Die 

Justus-Liebig-Universität Gießen (JLU) 

nutzt „Virtual Reality“ (VR) nun auch in 

der Lehre. Erstmals wird am Campus 

Kerckhoff der JLU und ihres Fachbe-

reichs Medizin in Bad Nauheim ein Kurs 

zu rheumatischen und osteologischen 

Erkrankungen unter Einsatz sogenannter 

Virtual-Reality-Brillen angeboten. Dabei 

können Studierende sowohl die gesunde 

Anatomie als auch die einer entzündli-

chen Erkrankung zum Beispiel des Hand-

gelenks auf besondere Weise erleben: 

Sie begehen den Knochen auf einem 

virtuellen Spaziergang. Die Software für 

das Lehrszenario wurde an der Universi-

tät Erlangen-Nürnberg entwickelt.

VIRTUELLER  
SPAZIERGANG DURCH 
DEN KNOCHEN

Telekonsile sind schon länger 
Thema der nordrhein-westfäli-
schen Gesundheitspolitik. So 

gibt es rund um das Universitätsklini-
kum Aachen ein Innovationsfonds-
projekt für infektiologische und 
 intensivmedizinische Telekonsile. 
 Gesundheitsminister Karl-Josef Lau-
mann hat jetzt den Aufbau einer 
NRW-weiten, auf innerärztliche Tele-
konsile spezialisierten, virtuellen Tele-
klinik angekündigt. Das sei für ihn 

„eines der wichigsten Projekte dieser 
Legislaturperiode“, so Laumann, der 
auch gleich betonte, dass es nicht um 
eine Professorensprechstunde für 
Oma Helga gehe, sondern um eine 
landesweite Plattform, über die medi-
zinische Expertise in die Breite der 
Versorgung getragen wird.

Dass er für so ein Projekt Beifall 
bekommen würde, damit konnte Lau-
mann rechnen. Die Landeschefin der 
Techniker Krankenkasse, Barbara 
Steffens, sieht eine „entscheidende 
Weichenstellung“. Auch andere Kran-
kenkassen äußerten sich positiv, so-
fern die Krankenhausplanung insge-
samt neu ausgerichtet werde.  

Ausführlich Stellung nahm der 
Geschäftsführer der Krankenhausge-

sellschaft Nordrhein-Westfalen, Mat-
thias Blum. Für ihn kann ein virtuel-
les Krankenhaus in NRW nur ein Bau-
stein einer umfassenderen Digitalisie-
rungsstrategie sein, für die es bisher 
freilich nicht ansatzweise die nötigen 
Mittel gebe. Blum schwebt, in Anleh-
nung an den Digitalpakt für Schulen, 
ein Sonderinvestitionsprogramm für 
die NRW-Krankenhäuser in Höhe von 
250 Millionen Euro jährlich über acht 
Jahre vor, außerdem ein Digitalisie-
rungszuschlag in Höhe von zwei Pro-
zent auf jede Krankenhausrechnung. 
Fazit: Das virtuelle Krankenhaus in 
NRW wird wohl kommen. Aber was 
es leistet, wie es finanziell ausgestattet 
wird und damit wie groß es wird, das 
steht noch in den Sternen.

NICHT FÜR HELGA
Ambitioniert: Das Land Nordrhein-Westfalen 
will die Qualität der stationären Versorgung 
mit einem virtuellen Krankenhaus verbessern.
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IPS MEETS FHIR Die Türkei testet den Inter-
national Patient Summary (IPS) im Rahmen ihrer nationalen 
Cloud-Plattform für das Management chronischer Erkrankungen.

TICKER   + + + Mehr Qualität bei  
psychologischen Gesundheitsangeboten im Internet 
möchte der BERUFSVERBAND DEUTSCHER  
PSYCHOLOGINNEN UND PSYCHOLOGEN (BDP) 
mit einem neuen Gütesiegel für Apps erreichen. 
App-Anbieter sowie deren Anwender können sich 
beim BDP zertifizieren lassen. Mehr unter www.
bdp-verband.de + + + Auch die DEUTSCHE GESELLSCHAFT FÜR PSYCHIATRIE 
UND PSYCHOTHERAPIE, PSYCHOSOMATIK UND NERVENHEILKUNDE (DGPPN) 
treibt das Thema der digitalen Gesundheitsanwendungen um: Sie fordert für diese eine 
wissenschaftlich fundierte Nutzen-Risiko-Bewertung auf Basis verbindlicher Qualitätskri-
terien. Einen entsprechenden Kriterienkatalog hatte die DGPPN 2018 zusammen mit der 
Deutschen Gesellschaft für Psychologie (DGPs) veröffentlicht. Weitere Informationen unter 
www.dgppn.de + + + Laut aktuellem FUTURE HEALTH INDEX 2019, einer internatio-
nalen Befragung zur Bedeutung digitaler Gesundheitstechnologien von Philips, geben 
76 Prozent der in Krankenhäusern und Arztpraxen Tätigen länderübergreifend an, mit einer 
digitalen Patientenakte zu arbeiten und Patienteninformationen zu 80 Prozent innerhalb ih-
rer Einrichtung elektronisch auszutauschen. Mehr unter www.philips.com/futurehealthin-
dex-2019 + + + Der Vertrauensdiensteanbieter MEDISIGN wird voraussichtlich ab Ende 
des dritten Quartals 2019 Apotheken mit der „Secure Module Card – Betriebsstätte“, kurz 
SMC-B ausstatten, damit sich diese an die Telematikinfrastruktur (TI) anbinden können. 
Nach dem geplanten Digitalisierungsgesetz von Bundesgesundheitsminister Spahn sollen 
sich die rund 19 000 deutschen Apotheken bis März 2020 an die TI anschließen.  + + + B
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Die Versorgung chronisch kran-
ker Patienten wird durch eine 
gemeinsame Datenbasis stark 

vereinfacht. Das kann ein PDF-Tresor 
sein. Deutlich attraktiver sind nicht 
rein dokumentenbasierte Ansätze, 
wie das Beispiel Türkei zeigt. Dort 
macht das Gesundheitsministerium, 
unterstützt von EU-Fördermitteln, im 
türkeiweiten C3-Cloud-Projekt struk-
turierte Daten zu chronisch kranken 
Patienten für alle an der Versorgung 
beteiligten Akteure zugänglich. 

 Konkret wurde eine Cloud-Platt-
form aufgebaut, die es erlaubt, einen 
personalisierten Versorgungsplan zu 
erstellen und diesen für alle sichtbar 
zu machen. Die jeweiligen Indikatio-
nen sind hinterlegt mit Decision-Sup-
port-Modulen für die Risikoprädikti-
on und Stratifizierung, anhand derer 
dann auf Basis von ebenfalls hinter-
legten Leitlinien persönliche Thera-
piepläne vorgeschlagen werden. 

Wie die Projektmanagerin Gökce 
Banu Ertürkmen im aktuellen News-

letter von HL7 Europe berichtet, ba-
siert die C3-Cloud-Architektur auf 
RESTful-Schnittstellen des HL7-
FHIR-Standards. Die Plattform greift 
über FHIR-basierte Interoperabilitäts-
adapter auf die jeweils aktuellsten 
Einträge in den elektronischen Patien-
tenakten der Piloteinrichtungen zu. 

In einer Erweiterung des C3-
Cloud-Projekts in Kooperation mit 
dem europäisch-US-amerikanischen 
Trillium-II-Konsortium, die kürzlich 
beim EU-MODEX-Workshop in Rumä-
nien vorgestellt wurde, soll jetzt der 
International Patient Summary (IPS) 
von HL7 und CEN/TC251 genutzt wer-
den. Konkret wird der IPS als FHIR 
Bundle repräsentiert und in einem na-
tiven OnFHIR Repository gespeichert, 
um im Rahmen des personalisierten 
Versorgungsplans genutzt zu werden. 
Dies führe quasi als Nebenprodukt 
auch dazu, dass die Anbindung der 
C3-Cloud-Architektur an die lokalen 
Versorgungseinrichtungen einfacher 
werde, so Ertürkmen.

Bringt das DVG, das Digitale Versorgung Ge-
setz, jetzt den ersehnten Sprung in das Zeit-
alter der digitalen Gesundheitswirtschaft?

Der Entwurf hat ein hohes Potenzial dafür. Ers-
tens werden digitale Gesundheitsanwendungen 
„hoffähig“, sie können von Ärzten und Kranken- 
häusern verordnet und von der GKV erstattet 
werden. Dies gilt zwar nur für Medizinprodukte 
der Risikoklassen I und IIa, aber ausdrücklich 
auch für solche, die eine „NUB“ im Sinne der 
Methodenbewertung sind. Das ist in der Tat ein 

bemerkenswerter „Fast Track“, der angesichts 
des geringen Risikopotenzials vertretbar und 
wegen der hohen Entwicklungsdynamik dieser 
Produkte auch geboten ist. Damit wird das „user 
front-end“ digital. Zweitens können Kranken-
kassen sich an Unternehmen beteiligen und mit 
diesen gemeinsam Datenauswertungen vorneh-
men. Hierfür sind zwar zahlreiche Vorausset-
zungen zu erfüllen, aber der Weg für ein gestal-
tendes Miteinander ist eröffnet. Das ist das 
„back-end“, das in seiner Funktionalität noch 
der Interoperabilität bedarf, die hoffentlich auf 
einem internationalen Niveau daherkommen 
wird. Und drittens wird ein Verfahren gestaltet, 
die Inno-Fonds-Ergebnisse in die Versorgung zu 
integrieren. Damit ist auch die Umsetzung des 
Erkenntnisgewinns aus dem – im Übrigen in 
zahlreichen formalen Punkten fragwürdigen 
und aufwendigen – Inno-Fonds-Verfahren mög-
lich. Wenn die gesteckten Ziele mit dem Gesetz 
erreicht werden, ist es wirklich ein Sprung, 
nicht nur ein digitaler.

DIERKS ANTWORTET

 Mit dem DVG werden die digitalen 
Gesundheitsanwendungen „hoffähig“. 

 PROF. DR. DR. 
 CHRISTIAN DIERKS

ist Rechtsanwalt und 
Facharzt für Allgemein-
medizin in Berlin. 

Kommentare & Fragen: 
christian.dierks@ 
dierks.company
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PFLICHT UND KÜR 
Die Krankenkassen bauen ihre Aktenprojekte um. ePAs nach § 291 SGB V und Gesundheitsakten wer-
den parallel entwickelt, um gesetzliche Anforderungen zu erfüllen und gleichzeitig flexibel zu bleiben.

Vor einem Jahr haben Sie mit Partnern 
die Gesundheitsakte Vivy gelauncht. 
Wie ist ihre Zwischenbilanz?
Es war wichtig und richtig, dass wir das 
gemacht haben. Derzeit nutzen knapp 
130 000 GKV-Versicherte das Angebot. 
Die Digitalisierung der GKV wurde da-
durch maßgeblich vorangetrieben. Wie 
immer bei einem neuen Weg gibt es He-
rausforderungen, mit denen wir umge-
hen müssen, etwa bei der Sicherheit und 
bei bestimmten Funktionalitäten. Trotz-
dem: Wir würden das jederzeit und mit 
denselben Partnern wieder so machen.

Trotzdem haben Sie zusätzlich eine ePA 
nach § 291 an RISE vergeben. Hätten Sie 
Vivy nicht anpassen können?

Wir haben uns entschieden, zweigleisig zu fahren. Wir 
wollen einerseits ein hoch flexibles Frontend, wo Gesund-
heitsservices und Dienste für die Versorgungssteuerung 
angesiedelt sind. Parallel dazu entwickeln wir die hoch 
spezialisierte ePA im Rahmen der gesetzlichen Fristen. 
Dass die gematik-Vorgaben so umfangreich werden, konn-
ten wir damals nicht ahnen. Gleichzeitig wollen wir aber 
auch die Flexibilität, die ein eGA-Frontend gibt, nicht auf-
geben. Deswegen entwickeln wir beides, aber natürlich 
müssen beide Angebote integrierbar sein.

Wie soll die Integration aussehen? Inhalte spiegeln?
So stellen wir uns das im Prinzip vor, ja, wobei da natür-
lich auf gematik-Seite noch Diskussionen zu führen sind. 
Es muss übrigens auch den umgekehrten Weg geben: Bis 
2022 müssen wir den Transfer von eGA-Dokumenten in 
die ePA realisieren. Auf Versichertenseite soll es nur einen 
Zugang geben, quasi eine Rahmen-App oder Dach-App, 
über die dann die Angebote der jeweiligen Krankenkasse 
zugänglich sind. Das kann bei der einen Krankenkasse 
eine Service-App und die ePA sein, bei der anderen eGA 
und ePA ohne Service-App und bei wieder anderen alles 
drei zusammen. Idealerweise werden auf diese Weise alle 
Akteure im Gesundheitswesen miteinander vernetzt.

Wie ist der Zeitplan? Sind alle Partner wieder an Bord?
Da die ePA die gematik-Spezifikationen abbildet, ist sie 
ein reines GKV-Projekt. Zum 30. September wird die mit 
dem Betreiber abgestimmte Architekturbeschreibung 
übergeben. Die Fertigstellung des ePA-Aktensystems und 
des Versichertenfrontends ist für Mitte März 2020 vor-
gesehen. Im Dezember 2020 sollen die von der gematik 
zugelassenen Softwarekomponenten zur Verfügung ge-
stellt werden, um den Versicherten unserer Krankenkas-
sen fristgerecht eine ePA anbieten zu können. Auch bei 
der ePA fokussieren wir übrigens auf den mobilen Zugang 
– aus unserer Sicht ein entscheidendes Kriterium für eine 
erfolgreiche Marktdurchdringung.

Österreich: ELGA-Pannen ärgern Ärzte
PATIENTENAKTEN Nicht ganz geräuschlos verläuft die Ein-

führung der elektronischen Patientenakte ELGA in Österreich. 

So gab es im Laufe des Sommers eine ganze Reihe von System-

ausfällen, teils bis zu vier Stunden. Dies rief die Österreichische 

Ärztekammer (ÖÄK) auf den Plan. Die ELGA müsse gestoppt 

und neu aufgesetzt werden, sagte ÖÄK-Vizepräsident Johannes 

Steinhart: „Solange das System nicht fehlerfrei funktioniert, 

raten wir den Ärzten von der Verwendung ab.“ Hintergrund sind 

technische Probleme der E-Medikation. Die Österreichische 

Apothekerkammer sprach von „Kinderkrankheiten“. Unter ande-

rem scheint es lastabhängige Schwierigkeiten gegeben zu ha-

ben, die inzwischen behoben sind. Daneben macht das Berech-

tigungssystem Kummer. Hier sollen jetzt externe IT-Experten 

der TU Graz den Fehler eingrenzen. Die Verbände der Software-

hersteller haben derweil gefordert, bei der ELGA-Umsetzung 

rascher voranzugehen. Statt 100 Millionen sollten 300 Millionen 

Euro pro Jahr investiert werden. Vor allem gelte es, die ELGA für 

digitale Bilddaten sowie Labor- und Facharztbefunde zu öffnen 

und sicherzustellen, dass für den E-Impfpass, der demnächst 

pilotiert wird, eine Kostenvereinbarung getroffen wird. 

ANDREAS STRAUSFELD

Vorsitzender der Geschäfts- 
führung der BITMARCK, das  
IT-Services für die GKV anbietet. 
Zu den Kunden zählen u.a.  
Betriebs- und Innungskranken-
kassen, die DAK-Gesundheit und 
einige Ersatzkassen.
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Ihr System- und Softwarehaus für den Gesundheitsmarkt. 

LAUFSTARK.  
IT-SPITZENLEISTUNG 
FÜR DIE GKV.
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BLICK IN DIE KRISTALLKUGEL Ein neuer Algorith-
mus für die EKG-Auswertung erkennt Patienten mit Vorhofflimmern anhand 
eines ganz normalen Sinusrhythmus-EKGs – mit Einschränkungen.  

Lässt sich anhand eines Sinus-
rhythmus-EKGs erkennen, ob ein 
Mensch Vorhofflimmern entwi-

ckelt? Kardiologen der Mayo Clinic be-
haupten in der Fachzeitschrift  Lan cet 
genau das. Sie haben einen Google- 
TensorFlow-Algorithmus anhand von 
126 000 Patienten trainiert, die an der 
Herzklinik versorgt wurden und ein 
normales 12-Kanal-EKG aufwiesen. 
Weitere 54 000 Patienten bildeten die 
Validierungs- und Testkohorten.

Tatsächlich gelang es am Ende, mit 
einer Sensitivität und Spezifität von je 
rund 80 Prozent Patienten zu erken-
nen, die innerhalb von 31 Tagen Vor-
hofflimmern entwickeln. Die These 

ist, dass strukturelle und / oder elek-
trophysiologische Veränderungen auf 
Vorhofebene dazu führen, dass sich die 
P-Welle des EKGs dezent verändert, 
was der Algorithmus dann erkennt. 

Tatsächlich hätte die Studie mehr 
leisten können. Beispielsweise hätten 
die Wissenschaftler das EKG splitten 
können, um zu klären, ob es wirklich 
die P-Welle war, die den Unterschied 
machte. Ein weiterer Kritikpunkt ist 
das Studienkollektiv. Knapp 10 Prozent 
hatten Vorhofflimmern. Auf Bevölke-
rungsebene ist die Prävalenz geringer, 
die Trefferquote des Algorithmus da-
mit eher schlechter. Schon beim Mayo- 
Kollektiv entwickelte nur einer von 

drei bis vier „identi-
fizierten“ Patienten 
tatsächlich Vorhofflim-
mern. Das schafft ein Kardio-
loge „aus dem Bauch heraus“ auch.

Trotzdem bietet die Studie interes-
sante Perspektiven. Ein EKG-Scree-
ning könnte etwa Patienten identifi-
zieren, bei denen es sich lohnt, mit 
Pflaster-EKGs oder Loop-Rekorder 
nach Vorhofflimmern zu suchen. Das 
würde klinisch Sinn machen, mögli-
cherweise auch kosteneffektiv sein.
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1 HORST-DIETER BEHA ist neuer Vorsitzender des Bundesver-
bandes der Krankenhaus-IT-Leiterinnen/Leiter e. V. (KH-IT). Er 
folgt auf Heiko Ries, KH-IT-Gründungsmitglied und langjähriger 
Vorsitzender. 2 NATALIE GLADKOV verstärkt seit Juni als Refe-
rentin „Digitale Medizin“ die Geschäftsstelle des Bundesverbandes 
Medizintechnologie, BVMed. Zuvor war sie Referentin für Presse- 
und Öffentlichkeitsarbeit beim Bundesverband Gesundheits-IT – 
bvitg. 3 JULIA HAGEN ist seit Juni Director Regulatory & Politics 
beim hih – Health Innovation Hub des Bundesministeriums für 
Gesundheit (BMG). Bis Mai verantwortete sie den Bereich Health 
& Pharma im Digitalverband Bitkom. 4 Hagens Nachfolgerin 
beim Bitkom ist seit Juli ARIANE SCHENK, zuvor wissenschaftli-
che Referentin bei der Leibniz-Gemeinschaft, danach als Branchen-
koordinatorin Gesundheitswirtschaft an der IHK Berlin tätig. 5 Der 
BMG-Überraschungs-Coup des Sommers: DR. MARKUS LEYCK 
DIEKEN ist seit Juli neuer Geschäftsführer der gematik und damit 
Nachfolger von Dr. Alexander Beyer. 6 Seit August hat die bisherige 

Leiterin der Stabsstelle Politik SOPHIA SCHLETTE die neu geschaf-
fene Position der Geschäftsführerin des Berufsverbandes der Deut-
schen Dermatologen (BVDD) inne. 7 Der Krebsexperte CHRISTOF 
VON KALLE ist seit Juni Professor für Klinisch-Translationale Wis-
senschaften am Berlin Institute of Health (BIH) und der Charité. Als 
Gründungsdirektor und BIH Chair leitet er das gemeinsame  
Klinische Studienzentrum von BIH und Charité. 8 CHRISTOPH  
SCHÖBEL hat die neue Professur für Schlafmedizin mit Schwer-
punkt Telemedizin an der Medizinischen Fakultät der Universität 
Duisburg-Essen inne und zugleich die Leitung des Schlafmedizini-
schen Zentrums der Ruhrlandklinik, der Lungenfachklinik der Uni-
versitätsmedizin Essen übernommen. 9 CORD SPRECKELSEN  ist 
seit Juli Professor für Medizinische Informatik am Universitätskli-
nikum Jena und damit Verbundpartner des SMITH-Konsortiums. 
10 Seit Juli ist EKKEHARD MITTELSTAEDT Geschäftsführer der 
MGS Meine-Gesundheit-Services GmbH, einem Joint Venture von 
CompuGroup Medical SE und der AXA Konzern AG. Zuvor war er 
Business Development Manager BU Payer Service Deutschland bei 
CGM. 11 Seit Juni ist SEBASTIAN VON LOVENBERG neuer 
Deutschlandchef der Allm EMEA GmbH.

Kommt das Fuß-Konsil?
TELEMEDIZIN Die Diabetologen werben weiter für ihr tele-

medizinisches Facharztkonsil für Patienten mit diabetischem 

Fuß. Hintergrund sind die mit rund 40 000 pro Jahr sehr hohen 

Amputationszahlen bei Diabetespatienten in Deutschland. Viele 

davon, so die Deutsche Diabetes Gesellschaft (DDG), ließen 

sich vermeiden, wenn Diabetespatienten mit Neuro- und/oder 

Angiopathie und Fußwunden frühzeitig von Experten gesehen 

würden. Der DDG sowie dem Bund der Internisten (BDI) als Ko-

operationspartner auf hausärztlicher Seite schwebt ein teleme-

dizinisches Konsultationssystem mit fakultativer Videosprech-

stunde vor. Die Inhalte sind abgestimmt, mit MONKS gibt es auch 

einen Technikpartner, der schon die Telekonsile in der Pädiatrie 

erfolgreich umgesetzt hat. Bei den Kinderärzten sind mittler-

weile auch über 80 Krankenkassen an Bord. Beim Fuß-Konsil 

dagegen verlaufen die Verhandlungen schleppend – trotz aller 

telemedizinischen Lippenbekenntnisse aufseiten der Kassen.

TeleClinic wird Hausarzt
TELEMEDIZIN Das Fernbehandlungsverbot ist gefallen, aber 

die Versicherungsbranche tut sich mit der Telemedizin weiter 

schwer. Die AXA hat sich im Rahmen ihres Primärarzttarifs 

ActiveMe jetzt mit dem Telemedizinanbieter TeleClinic zu-

sammengetan. Versicherte müssen in diesem Tarif zunächst 

einen Hausarzt aufsuchen, bevor sie zum Facharzt können. Das 

kann künftig auch ein virtueller TeleClinic-Arzt sein, der dann 

die Überweisung schreibt. Ist kein Facharzt erforderlich, kann 

der TeleClinic-Arzt auch als normaler Hausarzt agieren und  

elektronische AU-Bescheinigungen ausstellen. Wie sehr es bei 

PKV-Telemedizinangeboten immer noch haken kann, zeigt die 

Ottonova Versicherung. Ihr hat das Landgericht München im 

Juli auf Basis von § 9 Heilmittelwerbegesetz untersagt, für ihr 

Angebot zur ärztlichen Fernbehandlung zu werben. Bundesge-

sundheitsminister Jens Spahn will das Heilmittelwerbegesetz 

ändern. Zum Zeitpunkt des Urteils war es noch nicht so weit.

KÖPFE & KARRIEREN
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OHNE ARZT 
Auch in Baden-Württemberg 
gehen die ersten Tele-Praxen an 
den Start, in denen der Arzt nur 
noch aus der Leitung kommt.

Die ärztliche Versorgung auf 
dem Land ist vielerorts stark 
ausgedünnt. Ein Ausweg sind 

Tele-Praxen, die mit Pflegekräften 
oder medizinischen Fachangestellten 
besetzt sind und Ärzte nur noch tele-
medizinisch zuschalten. 

Den Anfang machte im Frühjahr 
das Bundesland Sachsen. Dort, genau-
er in dem Dorf Wildenau im sächsi-
schen Vogtland, entstand in einem 
Pflegeheim eine sogenannte Service-
stelle, die mit vier Krankenpflegerin-
nen besetzt ist, die bei Bedarf Ärzte 
des MVZ am Klinikum Obergötzsch 
Rodewisch per Videosprechstunde 
dazuholen können. Eine zweite, ähn-
lich konzipierte Servicestelle, die von 
einem niedergelassenen Arzt betrie-
ben wird, soll noch im September in 
dem Ort Mehltheuer eröffnet werden. 

Im Oktober zieht Baden-Württem-
berg nach, mit einem etwas umfassen-
deren Telemedizinkonzept. In den 
Ortschaften Spiegelberg und Zweiflin-
gen wird das Unternehmen Philon-
Med zwei sogenannte TeleMedicon- 
Standorte eröffnen, an denen medizi-
nische Fachangestellte die Präsenz-
dienste stellen. Ärzte aus der Region 
übernehmen den Videosprechstun-
dendienst, und daneben wird es an 
den beiden Standorten auch eine Rei-
he diagnostischer telemedizinischer 
Verfahren geben. Alle Tele-Praxen fo-
kussieren im Moment auf Patienten, 
die den jeweils eingebundenen Ärzten 
bekannt sind. Bei GKV-Patienten wird 
derzeit nichts anderes bezahlt. Die 
 Tele-Medicon-Praxen werden mit 
200 000 Euro vom Bundeslandwirt-
schaftsministerium gefördert. In Sach-
sen ist der europäische EFRE-Fonds 
als Geldgeber an Bord. FO
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Notfall-App der KVen kommt
TELEMEDIZIN Die Kassenärztlichen Vereinigungen gehen mit einer Notfall-App 

an den Start. Die Informationskampagne für das „116117.app“ genannte, von 

der KV Telematik entwickelte Angebot startete am 30. August. Herzstück ist ein 

simpel gehaltenes User Interface. Es bietet dem Nutzer als ersten Schritt drei 

„Dringlichkeitsstufen“ an, nämlich „Sofort“, „Heute“ und „Bald“.

Wer „Sofort“ anwählt, landet beim normalen Notruf 112. „Heute“ führt dagegen zu 

einer Arztsuche, bei der lediglich jene Praxen angeboten werden, die Bereit-

schaftsdienste übernehmen. Der KV-Bereitschaftsdienst wird ab dem 1. Januar 

2020 auf 24/7-Betrieb umgeschaltet – eine der 

Maßnahmen, mit denen Politik und Kassen-

ärzte den ambulanten Bereitschaftsdienst 

aufwerten wollen.

Die dritte Rubrik, die Rubrik „Bald“, ist zum 

einen eine normale Arztsuche. Darüber 

hinaus bietet sie eine Vermittlung zu den 

Terminservicestellen der KVen. Hier meldet 

der Arzt seine freien Termine über ein 

Webportal. Künftig soll das auch direkt 

aus den gewohnten Termin-Tools über 

eine frei zugängliche Schnittstelle der KV 

Telematik funktionieren. Die Online-Ter-

minbuchung für Patienten soll im vierten 

Quartal getestet und dann, voraus-

sichtlich im ersten Quartal 2020, in die 

116117.app integriert werden.

Bei der Option „Bald“ gilt – wie beim 

telefonischen Service der Terminser-

vicestellen – die Besonderheit, dass für diese Art der Termin-

vergabe in den meisten Fällen eine Überweisung nötig ist. Aktuell klebt der Arzt 

den Vermittlungscode auf die Papierüberweisung. Künftig wird der Code elek-

tronisch vom Terminsystem der KVen via KV-Connect an das Primärsystem der 

Praxis geschickt und auf den Überweisungsträger aufgedruckt. Dieser Code wird 

vom übernehmenden Facharzt auch für die Abrechnung der erbrachten Leistungen 

in der KV-Abrechnung angegeben. „Damit ist bereits bei der Terminbuchung eine 

fallbezogene Verknüpfung zwischen dem überweisenden Arzt und dem Facharzt, 

den der Patient auswählt, hergestellt. Relevante Versorgungsinformationen wie 

etwa Befunde können dann direkt als eArztbrief verschlüsselt elektronisch über-

mittelt werden“, so KV-Telematik-Chef Florian Fuhrmann zu E-HEALTH-COM.
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Das „Digitale Versorgung Ge-
setz“, insbesondere § 33 und  
§ 139e, wird Deutschland 
und Europa in der Spitzen-

gruppe des Digital-Pharma- 
Marktes platzieren. Die er-

zeugte Aufbruchstimmung wird  
in Deutschland einen Cluster-Effekt 

und starkes Wachstum rund um Digital- 
Therapeutika erzeugen. Die nächsten Jahre wer-
den also für die digital-medizinische Branche in 
Deutschland aufregend! 

Für die Aufnahme in § 139e müssen Anwen-
dungen eine Medizinprodukt-Zertifizierung ha-
ben –  dies gilt für kleine und große Unternehmen 
gleichermaßen und ist für das Patientenwohl sehr  
wichtig. Insbesondere für junge Unternehmen 
birgt die im DVG-Referentenentwurf vorgesehene, 
einjährige Erprobungsphase enorme Chancen. Ob 
diese zwölf Monate tatsächlich ausreichen, um als 
Start-up quasi „von null auf hundert“ die positiven 
Versorgungseffekte nachweisen zu können, ist 
unter Betrachtung üblicher Zeitachsen in der Me-
dizin aber höchst fraglich. 24 Monate entsprächen  
dem Markt besser. 

Start-ups sind schnell, arbeiten agil, elektro-
nisch und iterativ. Um die Geschwindig-
keits-Asymmetrie zwischen Behörden und Start-
ups zu nivellieren und diesen „Fast Track“ erfolg-
reich zu machen, bedarf es eines unkomplizierten 
Online-Prozesses für die Aufnahme im Bundes-
anzeiger, um die positiven Versorgungseffekte 
dokumentieren und nachweisen zu können. Ich 
stelle mir eine einfache Webseite vor, die den 
User intuitiv vom Erstantrag bis in die Regelver-
sorgung begleitet – das wäre wertvoll für alle! 

 DR. MED. JOHANNES JACUBEIT  ist Gründer und 
Gesellschafter des Start-ups LifeTime aus Hamburg. Er 
wurde als MIT Innovator under 35 ausgezeichnet.

FAST TRACK FÜR  
DIGITAL-THERAPEUTIKA? 

Junge Unternehmen brauchen 
einfache Online-Prozesse.
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Intensiv-
medizin
Teilen Sie Know-how und  
gewinnen Sie mehr Sicherheit

TELE-AU NIMMT FAHRT AUF 
Elektronische Arbeitsunfähigkeitsbescheinigungen (eAU) erfreuen 
sich zunehmender Beliebtheit. Die Projekte florieren, doch politisch 
ist vor allem auf Arbeitgeberseite noch einiges unklar.

Die eAU gilt im Moment als eine 
der attraktivsten E-Health-Ap-
plikationen. Allein an dem 

Barmer-Projekt in Norddeutschland 
sind 600 Haus- und Fachärzte betei-
ligt, die die eAU digital an die Kran-
kenkasse übermitteln. Die Schnittstel-
le kommt von der gevko, die hier mit 
der KV Telematik (KV-Connect) ko-
operiert. Monatlich werden derzeit 
rund 1 500 eAUs übermittelt. In einem 
ähnlichen Projekt der Techniker Kran-
kenkasse wurde Anfang Juli die ein-
hunderttausendste eAU gefeiert. Nach 
längerem Vorlauf hat auch im Projekt 
der Linde BKK mit der CGM im Juni 

die erste Arztpraxis eine eAU ver-
schickt. Hier kommt patientenseitig 
eine Gesundheitsakte zum Einsatz.

Bald soll die eAU in Deutschland 
Standard sein, aber einiges ist noch zu 
klären: „Wir reden im Moment von 
einem Teilprozess. Bis 2021 muss auch 
das Arbeitgeberverfahren stehen, und 
hier sind wichtige Details noch offen“, 
betonte gevko-Geschäftsführer Guido 
Noelle gegenüber E-HEALTH-COM. 
Die Abstimmungen für den Arbeitge-
berprozess sind langwierig, weil meh-
rere Ministerien involviert sind. 

Ebenfalls noch offen ist, welche(r) 
Kommunikationsstandard(s) am Ende 

genutzt wird. Die KV Nordrhein treibt 
KOM-LE voran, vielleicht wird es auch 
ein Nebeneinander von KV-Connect 
und KOM-LE geben. Hier wird am En-
de auch die gematik gefragt sein. Die 
gevko zumindest sei auf beides einge-
stellt, so Noelle. Wie so oft: Die Tech-
nik ist nicht das Problem.
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DER BLINKENDE PATIENT
In Deutschland hat der erste Landkreis damit  
begonnen, seinen Rettungsdienst mit digitaler 
Sichtungstechnik auszustatten. Bei einem Unfall 
mit vielen Verletzten unterstützt das System die 
Rettungskräfte, von der Sichtung über die medizi-
nische Erstversorgung bis zum Abtransport in die  
Krankenhäuser.

TEXT: MICHAEL LANG

E
in lauter Knall erschüttert die Ruhe in Rheinza-
bern im Landkreis Germersheim. Zwei Autos sind 
frontal zusammengestoßen, zwei weitere aufge-
fahren. In jedem Auto befinden sich mehrere, 
zum Teil schwer verletzte Personen. Erste Ret-

tungskräfte treffen ein, Notarztwagen, Einsatzleitwagen, 
nach und nach kommen weitere Rettungsfahrzeuge hinzu. 
Über dem Unfallort schwebt eine Drohne der DLRG. Glück-
licherweise handelt es sich nur um die Simulation eines 
MANV (Massenanfall von Verletzten) mit geschminkten 
„Unfallopfern“. Mit dieser Großübung nimmt der erste deut-
sche Landkreis das digitale Sichtungssystem „RescueWave“ 
in Betrieb.

Die beteiligten Retter nehmen ihre Arbeit ernst. Die Lei-
tenden Notärzte sichten die Verletzten, Rettungssanitäter 
kümmern sich um die medizinische Erstversorgung. Norma-
lerweise herrscht am Ort einer solchen Katastrophe ein 
ziemliches Gewusel: Die Retter hängen den Patienten soge-
nannte Patientenanhängekarten oder -taschen um, die je A
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nach Sichtungskategorie und Grad der 
Verletzung rot (I, lebensgefährlich ver-
letzt), gelb (II, schwer verletzt, aber 
nicht lebensgefährlich), grün (III, 
leicht verletzt) eingefärbt sind. Blaue 
Karten (IV, ohne Überlebenschance, 
am Sterben) kommen in erster Linie in 
der Katastrophenmedizin zum Ein-
satz, um Palliativpatienten zu kenn-
zeichnen. Die Karten sind numme-
riert, sodass sich die Patienten durch 
eine ID (Identifikationsnummer) ein-
deutig zuordnen lassen. Sofern die 
Verletzten ansprechbar sind, schrei-
ben die Retter deren Namen auf die 
Karten. Alle weiteren medizinischen 
Informationen geben sie durch Spre-
chen, Funken, per Zuruf oder Überga-
be eines Zettels an die Einsatzleitung 
weiter. Doch dieses Mal ist alles an-
ders, die Sichtungskarten bleiben in 
ihren Taschen.

Stattdessen bringen die Rettungs-
kräfte an den Verletzten elektronische 
Patientenanhänger, die „Rescue.No-
des“ an, an denen der Notarzt mittels 
Drehschalter die Farbe der Sichtungs-
kategorie einstellen kann. Zusätzlich 
blinkt eine LED am Rescue.Node in 
der eingestellten Farbe. Dadurch kön-
nen die Retter einen Patienten, der 
zum Beispiel aus einem Auto geschleu-
dert wurde und im Gelände liegt, auch 
noch bei Dunkelheit schnell lokalisie-
ren. Außerdem ermöglicht der elektro-
nische Patientenanhänger eine Geore-
ferenzierung mittels eingebautem 
GPS-Chip. Der Rescue.Node übermit-
telt automatisch per Funk seine ID, zu-
sammen mit der Sichtungskategorie 
und den GPS-Koordinaten des Verletz-
ten an das zentrale System im Einsatz-
leitwagen. Dort ist für jede ID eine 
elektronische Patientenakte hinterlegt. 

Die Entwickler wollten sich wegen 
der mangelhaften Netzabdeckung we-
der auf Mobilfunk noch auf Internet-
services oder Behördenfunk verlas-
sen. Stattdessen verwenden sie eine 
hybride Funktechnik. Notarztwagen 
oder Einsatzleitwagen – welches Füh-
rungsfahrzeug als erstes vor Ort ist – 
spannt ein IoT-Netz auf, in dem sich 
alle Res cue.Nodes automatisch anmel-
den und ihre Daten selbstständig 
übertragen. Zusätzlich wird ein 
WLAN aufgebaut. Die Leitenden Not-
ärzte und auch die Rettungskräfte 
führen Tablets mit sich, auf denen sie 
zu jedem Verletzten weitere Angaben 
machen können. Die Zuordnung die-
ser Informationen zu den einzelnen 
Verletzten erfolgt durch Scannen ei-
nes QR-Codes am mobilen Gerät. Alle 
neuen Einträge führen zu einer auto-
matischen Aktualisierung der elektro-
nischen Patientenakte in Echtzeit. 
„Dieses Mal war es viel ruhiger als 
sonst“, resümiert Dr. Thomas Bleck, 
einer der Leitenden Notärzte vor Ort. 

„Wir haben während der Übung 
kein einziges Mal gefunkt“, stellt er 
zufrieden fest. „Die digitale Sichtung 
entlastet nicht nur die Retter, sondern 
verhindert Fehler, die bei der her-
kömmlichen Informationsübermitt-
lung auftreten können.“

Die Software von RescueWave bil-
det verschiedene Arbeitsprozesse ab. 
Den organisatorischen Leiter interes-
sieren vor allem die Statistiken zu den 
Verletzten und wie sie auf dem Gelän-
de verteilt sind. Anhand dieser Daten 
entscheidet er, wie viele zusätzliche 
Retter oder welche speziellen Trans-
portmittel er benötigt und wie viele 
Krankenhäuser er alarmieren muss. 
Der Leitende Notarzt hingegen interes-
siert sich für die tabellarische Patien-
tenübersicht sowie Informationen 
zum Fundort, zur Verletzungssituati-
on, zur Transportnotwendigkeit und 
auch zu Verdachtsdiagnosen. Nach-
dem alles erfasst ist, bietet die Soft-
ware noch eine einfache Zuordnung 
der Patienten zu den Fahrzeugen, in-

Der elektronische Patienten- 
anhänger ermöglicht eine  
Georeferenzierung mittels  
eingebautem GPS-Chip. 
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dem sie die roten, vor allem aber die 
kritisch roten Patienten ganz oben auf 
die Liste setzt. Auch die aktuelle Ver-
fügbarkeit der Krankenhäuser kann 
eingegeben werden. Der Organisatori-
sche Leiter erfährt dadurch zum Bei-
spiel, wie viele Verletzte er bereits in 
eine bestimmte Klinik geschickt hat 
und wie viele er dort noch hinschicken 
kann. Zusatzinformationen, beispiels-
weise über Spezialabteilungen für 
Hirntraumata, lassen sich ebenfalls im 
System hinterlegen. Nur die Listendar-
stellung nach Sichtungskategorie er-
folgt automatisch. Die Verteilung der 
Verletzten auf die einzelnen Fahrzeu-
ge nimmt der Disponent manuell vor, 
der hierbei das fachliche Know-how 
der einzelnen Rettungsteams berück-
sichtigt. Eine Unterstützung durch 
künstliche Intelligenz ist mangels Da-
tengrundlage noch nicht möglich, weil 
die gesamte Information bislang nur 
auf Papier vorliegt.

Während die Rettungskräfte sich 
um die Verletzten kümmern, könnte 
ein pfiffiger Leichtverletzter auf die 
Idee kommen, unbemerkt den Dreh-
knopf an seinem Rescue.Node von 
grün auf rot zu stellen, um schneller 
abtransportiert zu werden. „Wir ha-
ben uns bei der Entwicklung damit 

VOM ZUGUNGLÜCK ZUM KUTSCHENUNFALL
Die Idee zu RescueWave geht auf das Karlsruher Institut für Technologie (KIT)  
zurück. Professor Wilhelm Stork, Leiter des Bereichs für Mikrosystemtechnik am 
Institut für Informationsverarbeitung (ITIV) und Direktor am FZI Forschungs-
zentrum Informatik, sah vor einigen Jahren eine Fernseh dokumentation über 
das Unglück von Eschede, bei dem 1998 durch die Entgleisung eines ICE 101 
Menschen umkamen und 88 schwer verletzt wurden. Stork startete daraufhin 
ein Projekt, das er mit Partnern aus der Industrie (VOMATEC Innovations GmbH 
und antwortING Beratende Ingenieure PartGmbB) weiterentwickelte. VOMATEC 
holte dann das Technologieunternehmen ITK Engineering ins Boot, das den 
Rescue.Node zur Marktreife entwickelte und mit dem Landkreis Germersheim 
ein Pilotprojekt startete. In den vergangenen beiden Jahren fanden fünf bis 
sechs Trockenübungen mit dem System statt und ebenso viele reale Einsätze. 
„Einmal ist bei einer Veranstaltung eine Pferdekutsche in eine Besuchergruppe 
gefahren“, erinnert sich der Leitende Notarzt Dr. Thomas Bleck, der das Projekt 
aufseiten des Landkreises geleitet hat. „Wir haben das System bei einem 
halben Dutzend Verletzten eingesetzt.“

befasst“, sagt Dr. Alexander Huber, 
Geschäftsbereichsleiter Medizintech-
nik bei der Bosch-Tochter  ITK Engi-
neering. „Nach Einschätzung der Ex-
perten vor Ort kommt so etwas in der 
Praxis nicht vor.“ Dennoch hat das 
Unternehmen nach einer Lösung ge-
sucht, beispielsweise um den Res - 
cue.Node mittels RFID oder NFC für 
Unbefugte zu sperren. „Was passiert, 
wenn der Arzt den RFID-Chip im Au-
to vergisst?“, wendet Huber ein. „Die 
Einsatzdynamik und Komplexität der 

Abläufe vor Ort erfordern eine techni-
sche Unterstützung, die im Notfall 
ohne Wenn und Aber funktioniert.“ 
Der erfahrene Notarzt Bleck gibt sich 
entspannt: „Ich habe noch nie erlebt, 
dass ein Patient die Anhängekarte 
von grün auf rot umgescored hat“, 
sagt er.  Bei RescueWave kann er im 
System den genauen Sichtungsverlauf 
mit Datum und Uhrzeit verfolgen. 
„Wenn ein Patient, der vor wenigen 
Minuten noch auf ‚grün‘ stand, jetzt 
‚rot‘ ist, erscheint das nicht plausibel“, 

ANZEIGE
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erklärt er. „In so einem Fall würde ich 
dem sofort nachgehen.“

Bei der Verladung der Verletzten 
tauschen die Retter die Rescue.Nodes 
gegen einen Transportauftrag aus. 
Anstatt die Daten digital weiterzulei-
ten, erhält der Fahrer des Rettungs-
wagens die gesammelte Information 
auf Papier. „Dieser Medienbruch ist 
aktuell nicht vermeidbar, weil die Di-
gitalisierung in Richtung Kranken-
haus nicht durchgängig ist und über-
all gleich schnell vorangetrieben 
wird“, erklärt Dr. Stephan Heuer, Lei-
ter Produktmanagement und For-
schung bei VOMATEC Innovations. 
„Wir sind im Gespräch mit den ande-
ren Herstellern im Bereich der ambu-
lanten Dokumentation.“ Jürgen 
Schreiber, Generalsekretär der Deut-
schen Gesellschaft für Katastrophen-

medizin, verweist in diesem Zusam-
menhang auf die webbasierte An-
wendung IVENA eHealth, mit der 
sich Krankenhäuser und die Zentra-
len Leitstellen für den Rettungs-
dienst in Echtzeit über die aktuelle 
Behandlungssituation in den Kran-
kenhäusern austauschen können. 
Wie viele freie Betten stehen zur 
 Verfügung? Welche Behandlungen 
sind möglich? Wann treffen die Ver-
letzten ein, welche Diagnosen gibt es 
und wie ist die Behandlungsdring-
lichkeit? Das vom Gesundheitsamt 
Frankfurt gemeinsam mit einem 
Unternehmen entwickelte System 
 befindet sich bereits seit 2010 im Ein-
satz. „Ein gutes Beispiel für ein ko-
ordinierendes Transportmanage-
mentsystem, mit dem die präklini-
sche und klinische Versorgung besser 

aufeinander abgestimmt werden 
kann“, findet Schreiber. 

Nach dem Abtransport aller Ver-
letzten zieht der Sprecher der Gruppe 
„Leitende Notärzte und Organisatori-
sche Leiter“, Dr. Matthias Wölfel, eine 
positive Bilanz: „Durch die digitale 
Sichtung verlief die Übung erheblich 
schneller als geplant. Wir hatten 45 
Minuten bis zum Abtransport aller 
Verletzten kalkuliert. Nach 30 Minu-
ten war schon alles erledigt.“ Der 
Landkreis Germersheim hat bereits 
die ersten 40 Rescue.Nodes bestellt. 
„Diese Anzahl reicht für 98 Prozent 
der Einsätze, die ich in den vergange-
nen 15 Jahren erlebt habe“, so Wölfel. 
Sie sollen in einem ersten Schritt auf 
den Einsatzleitwagen und die beiden 
Notarztwagen verteilt werden, die er-
fahrungsgemäß als erste am Unfallort 
sind. Schrittweise werden dann die 
Rettungsfahrzeuge des Landkreises, 
die bislang noch jeweils mit einer Ta-
sche mit jeweils zehn Sichtungskarten 
ausgestattet sind, auf digitale Sich-
tung umgestellt werden. 

ANDERE PROJEKTE ZUR  
DIGITALEN TRIAGE
 
SOGRO (Sofortrettung bei Großunfall) 
ist ein vom Bundesministerium für Bildung und 
Forschung (BMBF) von 2009 bis 2011 gefördertes 
Forschungsprojekt für die Erstversorgung von 
Unfallopfern beim MANV (Massenanfall von 
Verletzten). Das System arbeitet mit Funketiketten für 
die Verletzten und einem Handheld-gesteuerten 
Sichtungsverlauf. Es wird über die Atos IT Solutions 
vertrieben.

AUDIME (AUDIovisuelle Medizinische Informations-
technik bei komplexen Einsatzlagen)
RWTH Aachen / Die Rettungskräfte arbeiten mit 
Datenbrillen, um Sichtungsalgorithmen eingeblendet 
zu bekommen, die sie abarbeiten. Via Telemedizin 
lässt sich ein Leitender Notarzt aus der Ferne 
hinzuschalten.

TOXI-Triage
Das EU-Projekt entwickelt einen Triage-Prozess für 
CBRN-Lagen (CBRN, chemisch, biologisch, 
radiologisch, nuklear).

n DR. MICHAEL LANG  
arbeitet als Wissen-
schaftsjournalist in 
Mannheim mit den 
Schwerpunkten Medizin, 
Gesundheits-IT und 
Medizintechnik.

Kontakt: m.lang@ 
e-health-com.de
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ZUKUNFTSPOTENZIALE DER   
BLOCKCHAIN-TECHNOLOGIE
Blockchain ist in der digitalen Medizin zu  
einem Buzzword geworden. In Estland wird  
die Technologie für digitale Patientenakten ein- 
gesetzt. In Deutschland veranstaltet der Bundes-
gesundheitsminister Innovationswettbewerbe  
zu diesem Thema. Tatsache ist: Die Blockchain- 
Technologie bietet im medizinischen Bereich 
zahlreiche Einsatzmöglichkeiten. Sie will aller-
dings verstanden sein.

TEXT: CHRISTOPH MEINEL, TATIANA GAYVORONSKAYA, ALEXANDER MÜHLE D
ie Geschwindigkeit, mit welcher sich die Block-
chain-Technologie entwickelt und verbreitet, ist 
erstaunlich. Derzeit dürfte es wohl keinen Ein-
satzbereich mit dezentraler Infrastruktur ge-
ben, in dem noch keine Blockchain-Einführung 

versucht wurde. Finanzwesen, Medizin, Identitätsmanage-
ment, Logistik, Energieversorgung – diese und viele weitere 
Bereiche sind Nutznießer. Zahlreiche Unternehmen experi-
mentieren längst mit dieser Technologie und bieten diverse 
Blockchain-basierte Lösungen und Services.

Der Einsatz der Blockchain-Technologie im medizini-
schen Bereich bietet mehr als bloß eine digitalisierte Patien-
tenakte oder ein Blockchain-basiertes medizinisches Regis-
ter. Bevor wir uns mit den sinnvollen Anwendungsfällen der 
Blockchain-Technologie im Gesundheitswesen beschäftigen, 
soll die Technologie allgemein genauer betrachtet werden. ©
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Ein von Dritten unabhängiges, digi-
tales Zahlungssystem zu entwickeln 
und das Finanzwesen damit zu revolu-
tionieren, war einst die Motivation des 
Bitcoin-Erfinders Satoshi Nakamoto. 

Die Begriffe Bitcoin und Block-
chain werden heute oft als Synonyme 
angesehen. Dabei ist es wichtig, zwi-
schen Blockchain, der Technologie, 
und Bitcoin, dem System, welches die 
Technologie für die digitale Zah-
lungsabwicklung verwendet, zu un-
terscheiden. Die Blockchain-Technolo-
gie ist Grundlage des Bitcoin-Systems 
und wurde in dessen Rahmen entwi-
ckelt. Der Begriff hat sich aber erst  he-
rausgebildet, nachdem neue Bitcoin- 
ähnliche Projekte entstanden und ei-
ne Abtrennung zum bereits bestehen-
den Bitcoin-System benötigt wurde. 

In späteren Jahren haben sich weitere 
Begriffe gefunden, wie „Distributed 
Ledger Technology“, welche sich auf 
den meistverbreiteten Anwendungs-
fall der Blockchain-Technologie be-
zieht – das sogenannte „verteilte 
Rechnungsbuch“.

BLOCKCHAIN-TECHNOLOGIE ALS ALL-

ZWECKWAFFE?

Die Implementierung des Bitcoin-Kon-
zepts ist Open Source. So kann jeder 
den Code für eigene Blockchain-An-
wendungen verwenden und entspre-
chend anpassen. Dies hat sicher zu der 
Vielzahl von Ablegern und rapiden 
Entwicklung neuer Konzepte beige-
tragen. Durch den aktuellen Hype se-
hen viele die Blockchain-Technologie 

als eine Allzweckwaffe, die nur den 
IT-Spezialisten zugänglich ist. Dabei 
liegt die Innovation der Block-
chain-Technologie in ihrer erfolgrei-
chen Kombination bereits vorhande-
ner Ansätze: dezentrale Netzwerke, 
Kryptografie, Konsensfindungsmo-
delle. Durch dieses innovative Kon-
zept wird ein Werteaustausch in ei-
nem dezentralen System möglich. 
Dabei wird kein Vertrauen zwischen 
den Parteien, die in den Austausch in-
volviert sind, vorausgesetzt.

Das große Interesse vieler Unter-
nehmen und Entwickler an der Block-
chain hat zahlreiche Implementie-
rungsversuche dieser Technologie für 
unterschiedliche Anwendungszwecke 
zur Folge gehabt. So wird deren Ein-
satz nicht nur auf den Bereich Krypto-

währungen begrenzt, sondern die 
Technologie wird vielmehr als eine 
programmierbare dezentrale Vertrau-
ensinfrastruktur genutzt (von Haller 
Gronbaek 2016). Dies wird oft als 
Blockchain 2.0 bezeichnet. Dahinter 
steht eine Weiterentwicklung des ur-
sprünglichen Konzepts der Block-
chain-Technologie, bis hin zu soge-
nannten Smart Contracts. Dabei ist 
ein flexiblerer Werteaustausch an-
hand programmierter Bedingungen 
möglich.

Neben einer Kryptowährung kön-
nen die Werte aber auch einen Besitz 
(etwa ein gemietetes Apartment, das 
seine Mieter wechselt) oder ein be-
stimmtes Ereignis (z.B. eine Berechti-
gung, eine Bürotür aufzuschließen) 

darstellen, welche unveränderbar und 
unwiderruflich in die Blockchain- 
Historie aufgenommen werden. Da 
viele dieser Daten Werte darstellen, 
wird die Blockchain-Technologie 
manchmal auch als „Internet der Wer-
te“ bzw. englisch „Internet of Values“ 
bezeichnet.

Die Liste aller Dateneinträge bzw. 
Transaktionen, die jemals vom jewei-
ligen System (z.B. Bitcoin) erfasst wur-
den und die ihrerseits in Blöcke be-
stimmter Größe aufgeteilt sind (z.B. in 
Bitcoin sind es zwischen 900 und 
2 500 Transaktionen pro Block), bilden 
die sogenannte Blockchain. Die Blöcke 
bilden eine Kette, sodass jeder folgen-
de Block einen kryptografischen Ver-
weis auf den vorigen Block trägt. Die 
bereits in die Blockchain erfassten 
Daten können nicht mehr widerrufen 
oder geändert werden.

Eine der wichtigen Stärken der 
Blockchain-Technologie ist ihre Archi-
tektur. Sie stellt den zahlreichen Nut-
zern ein dezentrales, selbstorganisier-
tes, sicheres und transparentes Sys-
tem zur Verfügung. Die Blockchain 
wird also nicht zentral auf einem Ser-
ver gespeichert, verwaltet und an-
schließend an alle Nutzer verteilt. 
Vielmehr speichert und verwaltet je-
der Nutzer die Blockchain gemäß den 
im System festgelegten Regeln ohne 
Beteiligung von Dritten. Aktualisiert 
wird die Blockchain ebenfalls nach 
festgelegten Regeln durch den ständi-
gen Datenaustausch zwischen den 
Nutzern. Die Nutzer werden dabei 
auch Full Nodes genannt. Sie spei-
chern die komplette Blockchain mit 
allen Blockinhalten lokal (z.B. auf ih-
rem Computer) und sind vollständig 
in ihre Verifizierung involviert (d.h., 
alle Blöcke und deren Inhalte werden 
anhand der im System festgelegten 
Regeln verifiziert).

VERTRAUEN ODER  

NAKAMOTO-KONSENS

Eine Herausforderung dabei ist es, oh-
ne eine vertrauenswürdige zentrale 

Die Innovation der Block  chain- 
Technologie liegt in der  

erfolgreichen Kombination  
bereits vorhandener Ansätze. 
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Instanz, die den Informationsfluss 
steuert und sichert, eine Einigkeit 
(Konsens) über die „Richtigkeit“ des 
Systems zwischen den gleichberech-
tigten Systemnutzern, die einander 
nicht kennen und einander nicht ver-
trauen, zu erreichen. Die Richtigkeit 
der auszutauschenden Daten kann 
von jedem Nutzer verifiziert werden. 
Dabei verlässt man sich darauf, dass 
die Informationen, die bereits in der 
Blockchain sind, „richtig“ sind. Wenn 
aber einige Nutzer bösartig sind und 
falsche Informationen im Netzwerk 
verteilen und das System damit mani-
pulieren, wird ein Vertrauen in das 
System vorausgesetzt. Anders formu-
liert: Man hofft darauf, dass die Mehr-
heit der Nutzer „ehrlich“ ist.

Bereits in den 80er-Jahren wurde 
die Problematik der Konsensfindung 
in einem dezentralen Netzwerk von 
Leslie Lamport, Robert Shostak und 
Marshall Pease (1982) beschrieben 
und wurde als „Problem der byzanti-
nischen Generäle“ bekannt. Entschei-
dend ist die Anzahl der böswilligen 
Nutzer im Vergleich zu den ehrlichen 
Nutzern. Je mehr böswillige Nutzer 
ein dezentrales System tolerieren 
kann, desto robuster ist die Lösung. 
Historisch sind solche Lösungen mit 
zahlreichen Bedingungen verknüpft, 
z.B. ob die Anzahl der Systemnutzer 
und/oder ihre Identitäten allgemein 
bekannt sind. Dies wäre für reale de-
zentrale Netzwerke sehr ineffizient bis 
unmöglich (z.B. Internet).

Der in der Blockchain-Technologie 
verankerte und zum ersten Mal im 
Bitcoin-System angewendete Naka-
moto-Konsens-Mechanismus funktio-
niert auch in Netzwerken ohne jegli-
che Bedingungen für die System- 
nutzerzahl oder deren Identifizie-
rung. Die Nutzer sind frei, dem 
Netzwerk beizutreten oder dieses zu 
verlassen. Tatsächlich ist das Proto-
koll von Nakamoto explizit dafür aus-
gelegt, in einem Netzwerk mit Nach-
richtenverzögerungen zu arbeiten, 
und wird auch in so einem Netzwerk 

(im Internet) ausgeführt (Pass et al. 
2017).

LÄNGSTE KETTE

Wenn man die bestimmten Imple-
mentierungen der Blockchain-Techno-
logie abstrahiert, dann kann man be-
haupten, dass alle Nutzer in einem 
Blockchain-basierten System gleichbe-
rechtigt sind und die Blockchain, 
durch das Hinzufügen neuer Blöcke 
in die Kette, fortschreiben dürfen. Als 
Motivation erhalten die Nutzer dafür 
eine Belohnung.

Da es zwischen den Nutzern keine 
Absprachen über die Daten gibt, die in 
die Blockchain aufgenommen werden, 
stellt sich die Frage, wie die Reihenfol-
ge der Einträge bestimmt wird. Es 
kann dazu kommen, dass zum gleichen 
Zeitpunkt mehrere Nutzer einen neuen 
Block an die Blockchain anhängen wol-
len. Wenn diese Blöcke allen Regeln 
entsprechen und sich auf den gleichen 
letzten Block in der Kette beziehen, 
kann es zu einer Verzweigung der Ket-
te kommen, auch „Fork“ genannt. Das 
Problem dabei ist, dass in den beiden 
Zweigen widersprüchliche Informatio-
nen aufgenommen werden können, 
z.B. in Kryptowährungen kann das 
gleiche Geld an zwei unterschiedliche 
Empfänger übermittelt werden.

Das heißt, dass die Nutzer über die 
Reihenfolge der Einträge zu einem 
Konsens kommen müssen. Der ent-
sprechende Algorithmus, der auch ein 
Teil des Nakamoto-Konsenses ist, ist 
gleichzeitig die wichtigste Regel in ei-
nem Blockchain-basierten System: 
„Die längste Kette ist gültig.“ Durch 
die Latenz des Netzwerks verbreiten 
sich die Blöcke verschieden schnell. 
Wenn mehrere Nutzer ihre Blöcke si-
multan im Netz verteilen, wird sich 
nach einiger Zeit trotzdem nur eine 
einzige Kette durchsetzen.

STÄRKEN UND HERAUSFORDERUNGEN 

DER BLOCKCHAIN-TECHNOLOGIE

Jede Technologie offenbart sich erst in 
Bezug auf ein bestimmtes Einsatzfeld 

als vorteilhaft oder nachteilig. Glei-
chermaßen trifft dies auf die Block-
chain-Technologie zu. Stärken wie 
Transparenz oder Selbstverwaltung 
und -organisation können in be-
stimmten Fällen eher eine negative 
Auswirkung haben und die bereits 
vorhandenen Herausforderungen der 
Blockchain-Technologie können in be-
stimmten Anwendungsfällen nicht 
akzeptiert werden.

Aktuell versuchen viele Forscher 
und Entwickler, bestehende Prozesse 
in der Blockchain-Technologie effizi-
enter und sicherer zu gestalten. Das 
große Interesse an der Block-
chain-Technologie führt zu deren ra-
santer Entwicklung. Zum Beispiel die 
Herausforderung der Skalierbarkeit 
eines Blockchain-basierten Systems 
kann mittlerweile durch neue Metho-
den/Techniken zum Teil gelöst wer-
den. Die Skalierbarkeit gehört zu der 
wichtigen Eigenschaft dezentraler 
Netzwerke. Diese zeigt an, wie die 
Leistung bei der Größenveränderung 
des Systems variiert und ob das Sys-
tem verlustfrei wachsen kann. Im Fol-
genden wird das Skalierbarkeitspro-
blem der Blockchain-Technologie aus 
zwei Perspektiven betrachtet: dem 
Transaktionsdurchsatz und der Spei-
cherkapazität.

Der Transaktionsdurchsatz unter-
scheidet sich je nach Implementie-
rung. Im Ethereum-System sind das 
im September 2018 ca. 15 Transaktio-
nen pro Sekunde und in Bitcoin ca. 7. 
Im Vergleich dazu bietet Visa einen 
deutlich höheren Transaktionsdurch-
satz, und zwar 2 000 Transaktionen 
pro Sekunde (Croman et al. 2016). In 
dem wissenschaftlichen Artikel „On 
scaling decentralized blockchains“ 
stellen sich die Autoren die Frage, ob 
die dezentralen Blockchain-basierten 
Systeme genauso skaliert werden kön-
nen wie die Mainstream-Zahlungssys-
teme. Eine der ersten Möglichkeiten 
dafür wäre die Änderung der Block-
größe (z.B. im Bitcoin-System 1 MB 
und in Ethereum ca. 25 kB [Stand: 
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September 2018]) und der Blockzeit 
(wie schnell die Transaktionen bestä-
tigt werden oder genauer gesagt, in 
einen gültigen Block aufgenommen 
werden). Weitere Skalierungsmöglich-
keiten sind abhängig von der Imple-
mentierung der Technologie sinnvoll, 
wie Offline-Transaktionen mit dem 
Einsatz von Lightning Networks oder 
zum Beispiel Sharding.

Da alle jemals im System getätig-
ten Transaktionen aufgezeichnet wer-
den, wächst die Größe der Blockchain 
stetig weiter. Die Größe der Bitcoin- 

Blockchain betrug im Dezember 2017 
147 GB und im September 2018 be-
reits ca. 36 GB mehr. Da es ursprüng-
lich hieß, dass alle Nutzer gleichbe-
rechtigt sind, jeder von ihnen spei-
chert und verifiziert die ganze Block-
chain, kam es zu dem Problem, dass 
nicht jeder Nutzer über genügend 
Ressourcen für das Speichern und Ve-
rifizieren verfügen kann. Aus diesem 
Grund kam es zu neuen Nutzertypen. 
Zum Beispiel wird im Bitcoin-System 
zwischen einem vollständigen Nutzer 
(Full Node) und einem leichtgewichti-
gen Nutzer (Lightweight Node, Thin 
Client oder seltener Simplified Pay-
ment Verification [SPV] Node) unter-
schieden. 

Ein vollständiger Nutzer ist dem 
bisherigen Nutzer gleich und spei-
chert sowie verifiziert die komplette 
Blockchain. Im Gegenteil dazu spei-
chert ein leichtgewichtiger Nutzer 
nur den Block-Header mit den Meta-
daten, somit nur einen Teil der Block-

chain. Sie bauen eine Verbindung zu 
den vollständigen Nutzern auf, um 
Informationen zu erhalten, die nur 
ihre Transaktionen betreffen. Da die 
leichtgewichtigen Nutzer keine Block-
inhalte (Transaktionen) speichern, 
müssen sie den vollständigen Nut-
zern Vertrauen entgegenbringen, 
dass die Blöcke und Transaktionen 
regelkonform erstellt sind und diese 
keine doppelten Ausgaben enthalten. 
Das heißt, dass die Sicherheit des Sys-
tems von den vollständigen Nutzern 
abhängt.

Für Systeme mit höherem Daten-
aufkommen, z.B. Cloud-Speicher und 
Identitätsmanagement, oder für Sys-
teme mit geringerer Speicher- und 
 Rechenkapazität, z.B. Internet der 
Dinge (IoT), besteht die Möglichkeit, 
die Blockchain nur zur Protokollie-
rung der Änderungen im System 
(Logs) einzusetzen (Meinel et al. 2018).

In einer Konsortium- oder priva-
ten Blockchain (Private Blockchain) 
kann die Rolle der vollständigen Nut-
zer vom Unternehmen übernommen 
werden. Die Kunden haben dann nur 
leichtgewichtige Nutzerapplikatio-
nen. Somit kann auch das Problem 
der Sicherheit und Skalierbarkeit ge-
löst werden. Allerdings bleibt das Sys-
tem dabei nicht mehr komplett dezen-
tral (Meinel et al. 2018).

EINSATZMÖGLICHKEITEN

Nach den Möglichkeiten und Heraus-
forderungen der Blockchain-Techno-
logie zu urteilen, lassen sich aktuelle 

Anwendungsbereiche der Block-
chain-Technologie im Gesundheits- 
wesen, so wie auch in anderen Ein-
satzbereichen, nach dem Einsatzziel 
in drei Kategorien zusammenfassen:
•   Protokollierung,
•   verteilte Datenbanken,
•    Intelligenter Vertrag (Smart Con-

tract).
Dabei impliziert jede folgende Ka-

tegorie die vorherigen. Das heißt, in 
manchen Anwendungsfällen wird die 
Blockchain-Technologie ausschließ-
lich für Protokollierung eingesetzt. 

Wenn aber die Technologie für eine 
verteilte Datenbank eingesetzt wird, 
ist die Funktion der Protokollierung 
ebenfalls dabei. Im Rahmen eines in-
telligenten Vertrages (Smart Con-
tract) sind die Protokollierungsfunk-
tion sowie die Funktion einer verteil-
ten Datenbank gegeben.

Die Nachverfolgbarkeit aller Einträ-
ge im System und deren Fälschungssi-
cherheit macht die Blockchain-Techno-
logie besonders attraktiv für die Proto-
kollierung von Daten. Das bietet zum 
Beispiel eine Grundlage für medizini-
sche Register, wie Transplantationsre-
gister oder Register für epidemiologi-
sche Forschung. Transparente Medika-
menten-Lieferketten sind ebenfalls 
mithilfe der Blockchain-Technologie 
realisierbar. Wenn die zu transportie-
renden Medikamente mit IoT-Geräten 
ausgestattet werden, können die über 
Sensoren erfassten Daten zu Lager- 
und Transportbedingungen direkt in 
die Blockchain protokolliert werden.

Dezentraler und sicherer Werteaustausch  
sowie eine dezentrale Vertrauens infrastruktur 
sind aktuell die erfolgreichsten Blockchain-

Anwendungsfälle. 
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Zudem erlaubt die Blockchain- 
Technologie einen sicheren, dezentra-
len und transparenten Daten- oder 
Werteaustausch zwischen den zahlrei-
chen Nutzern, ohne dass ein vertrau-
enswürdiger Mittelsmann benötigt 
wird. Das heißt, dass die zu protokol-
lierenden Daten von mehreren Partei-
en in die Blockchain geschrieben so-
wie aus der Blockchain gelesen werden 
können. Die Verteilung der Blockchain 
auf viele voneinander unabhängige 
Rechner sichert gegen einen System-
ausfall oder Datenverlust ab.

Denken wir an unser Beispiel mit 
einer transparenten Medikamen-
ten-Lieferkette zurück und schauen 
uns den Wertschöpfungsprozess eines 
verschreibungspflichtigen Medika-
mentes an. Neben der Protokollierung 
des ganzen Wertschöpfungsprozesses 
wird ein Zugang zu den protokollierten 
Daten für mehrere Nutznießer erlaubt. 
Von Hersteller bis Apotheker oder Pa-
tient kann der Vorgang transparent 
jedem der Beteiligten sichtbar gemacht 
werden. Um Datenschutz nicht außer 
Acht zu lassen, können in der Block-
chain nur kryptografische Fingerab-
drücke der Daten, sogenannte Hashes, 

protokolliert werden, wobei die eigent-
lichen Daten zum Beispiel verteilt auf 
mehreren Servern (CloudRAID bietet 
z.B. eine passende Infrastruktur dafür) 
gespeichert werden.

Die Hashfunktion wandelt eine 
Menge von Daten unterschiedlicher 
Länge in einen alphanumerischen 
Wert fester Länge um, also eine hexa-
dezimale Zeichenkette. Der Hashwert 
besteht dann aus einer Zahlen- und 
Buchstabenkombination zwischen 0 
und 9 sowie A bis F (als Ersatz für die 
Zahlen 10 bis 15). Hashfunktionen 
zählt man zu den Einwegfunktionen, 
d.h. die mathematische Berechnung 
ist in eine Richtung einfach, in die 
Rückrichtung aber sehr schwer oder 
unmöglich. Aus dem ermittelten 
Hashwert kann man nicht einfach auf 
die ursprünglichen Daten kommen. 
Dieses Verfahren erlaubt es, eine 
Nachricht eindeutig und relativ ein-
fach zu identifizieren, ohne den Inhalt 
der Nachricht zu offenbaren. Aus die-
sem Grund wird der Hashwert oft der 
Fingerprint genannt (Meinel et al. 
2018). Wenn der Arzt nachprüfen 
möchte, ob das Medikament tatsäch-
lich in dem von ihm angeordneten 

Maß an den Patient ausgegeben wur-
de, vergleicht er die Klartextdaten mit 
den Hashwerten in der Blockchain.

Ein weiteres Beispiel, das die  
Einsatzkategorien Protokollierung 
und verteilte Datenbank vereint, ist 
die Blockchain-basierte elektronische  
Patientenakte. Viele Unternehmen 
und Organisationen gehen dabei wei-
ter und setzen auf ein Patientenzen-
triertes Datenmanagement. Das heißt, 
dass die Patienten die Hoheit über 
ihre Daten übernehmen und entschei-
den können, wer und für wie lange 
einen Zugriff auf ihre Daten haben 
darf. Die anonymisierten Daten kön-
nen ebenfalls für Forschungszwecke 
veröffentlicht werden oder monetarie-
siert werden durch eine Weitergabe 
an Dritte.

Eine weitere Einsatzmöglichkeit 
der Blockchain-Technologie ist der 
Smart Contract, der alle Vorteile der 
Blockchain-Technologie vereint. Der 
Schwerpunkt liegt hierbei insbeson-
dere auf dezentraler Selbstorganisati-
on eines Blockchain-basierten Sys-
tems sowie dem komplexen Werteaus-
tausch mit vordefinierten Bedingun-
gen. Rückblickend auf unser Beispiel
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mit der Blockchain-basierten Wert-
schöpfungskette eines verschrei-
bungspflichtigen Medikamentes stel-
len wir uns vor, dass ein automatisier-
ter Vorgang gestartet werden muss, 
der ausgelöst wird, wenn das Medika-
ment an den Patienten ausgegeben 
wird. In dem Moment soll der digitale 
Wert (digitaler Token), der das Medi-
kament in dem vorgegebenen Maß 
digital darstellt, vernichtet oder für 
immer blockiert werden, gleichzeitig 
können vertragliche Bedingungen wie 
Bezahlung des Lieferanten bei erfolg-
reicher Zustellung ausgelöst werden. 
Durch den Einsatz von Smart Con-
tracts ist garantiert, dass die Zahlung 
nach Erfüllen der Bedingung, wie 
dem Scannen des Medikaments durch 
den Apotheker, erfolgt.

Ein weiteres Beispiel wäre, wenn 
ein Sensor eines IoT-Geräts, der zusam-
men mit einem sensiblen Medikament 
mit einem Schiff von Indien nach Euro-
pa verschickt wird, höhere als für die-
ses Medikament vorgegebene Grenz-
werte misst und diese in die Blockchain 
schreibt. In dem Fall soll ein automati-
sierter Vorgang gestartet werden (der 
weitere Verkauf des Medikaments 
wird z.B. blockiert und gleichzeitig 
wird eine neue Bestellung ausgelöst).

AKTUELLE PROJEKTE: HYPE ODER 

NACHHALTIGE LÖSUNG?

Durch zahlreiche Implementierungen 
und die breite Forschung im Block-
chain-Bereich sowie eine immer stär-
ker wachsende Community entwi-
ckelt sich die Blockchain-Technologie 
mit rasanter Geschwindigkeit weiter 
und erobert immer weitere Einsatzge-
biete. Wissenschaft, Medizin, Identi-
tätsmanagement, Cloud-Computing 
und -Storage, Internet of Things und 
weitere Bereiche sind bereits die Nutz-
nießer.

Der Einsatz der Blockchain-Tech-
nologie ist jedoch im Vergleich zu be-
reits etablierten technischen Lösun-
gen nicht immer sinnvoll. Das Ziel 
und der Mehrwert, welche dadurch 

letztlich erreicht werden sollen, müs-
sen deutlich definiert werden. Dabei 
sind sowohl die Möglichkeiten als 
auch die Grenzen der Blockchain-Tech-
nologie zu beachten.

Dezentraler und sicherer Werte-
austausch sowie eine dezentrale Ver-
trauensinfrastruktur sind aktuell die 
erfolgreichsten Anwendungsfälle. 
Zum Beispiel P2P-Online-Handel, 
Kryptowährungen, Vertragsmanage-
ment (z.B. Buchung und Vermietung 
von privaten Unterkünften sowie Ver-
mietung von Autos und Fahrrädern), 
unterschiedliche Informationsregis-
ter, Auditprozess, Internet der Dinge 
u.v.m. Identitätsmanagement ist dabei 
ein Querschnittsgebiet und ist in di-
versen Bereichen präsent. In traditio-
nellen Identitätsmanagementsyste-
men werden digitale Identitäten und 
die dazugehörigen Attribute von ei-
nem Identitätsanbieter ausgestellt, 
welcher als vertrauenswürdiger Drit-
ter agiert. Durch Blockchain-Technolo-
gie kann eine selbstbestimmte Identi-
tät ermöglicht werden, welche unab-
hängig von Identitätsanbietern exis-
tieren kann. Dies steht im Kontrast 
zum momentanen Ökosystem, wel-
ches von wenigen großen Identitäts-
anbietern wie Facebook oder Google 
dominiert wird. Die Nutzer erhalten 
dabei die Hoheit über ihre Daten und 
können selbst entscheiden, für wen 
und für welche Zwecke (bspw. For-
schung) diese zugänglich sein sollen. 
Der Anwendungsfall stellt ein wichti-
ges Querschnittsthema dar und ist im 
Bereich des Gesundheitswesens eben-
falls sehr sinnvoll.

Dadurch, dass die Blockchain- 
Technologie noch relativ jung ist und 
sich schnell entwickelt, fehlen ihr 
noch einheitliche Standards, an die 
sich alle Entwickler halten können. 
Aktuell orientieren sich Entwickler an 
 Bitcoin-, Ethereum- und Hyperled-
ger-Systemen; diese dienen als Grund-
lage für viele weitere Blockchain-An-
wendungen. Durch fehlende einheit-
liche Standards kann auch keine 

 Interoperabilität zwischen den unter-
schiedlichen Blockchain-Anwendun-
gen gewährleistet werden (Panetta 
2017). Große Unternehmen sowie 
Start-ups schließen sich seit einiger 
Zeit zu Gemeinschaften zusammen, 
um für die Verbesserung der Block-
chain-Technologie und die Weiterent-
wicklung der Standards zu sorgen 
(Meinel et al. 2018). So entwickelt sich 
ein stetig wachsendes Ökosystem, das 
viele innovative Einsatzmöglichkeiten 
für die Blockchain-Technologie her-
vorbringen wird.

Im Bereich der Medizin stehen vie-
le Möglichkeiten zur Verfügung, zahl-
reiche Prozesse mithilfe der Block-
chain-Technologie digital sicher und 
immer erreichbar zu machen, ohne 
dafür einen Vermittler in Betracht zu 
ziehen. Eine Vielzahl der Anwen-
dungsfälle, von einem transparenten 
und gegen Manipulationen sicheren 
medizinischen Register bis zu einem 
komplexen Vertrags- und Patienten-
management, kann in der Zukunft 
mit der Blockchain-Technologie trans-
parenter, sicherer und effizienter ge-
macht werden. Dafür benötigt es je-
doch die Zusammenarbeit zwischen 
unterschiedlichen Akteuren, wie Poli-
tik, Ministerien, Ärzte, Krankenkas-
sen und Patienten. Nur dann besteht 
die Chance, dass die Blockchain kein 
Hype bleibt, sondern eine übergreifen-
de und nachhaltige Technologie auch 
für den Medizinbereich wird. 

Der Beitrag ist ein Auszug aus dem 
Kapitel „Die Zukunftspotenziale der 
Blockchain-Technologie“  
in „Die Zukunft der Medizin“, 
herausgegeben von Erwin Böttinger 
und Jasper zu Putlitz und im 
Sommer erschienen bei der 
Medizinisch Wissenschaftlichen 
Verlagsgesellschaft MWV.
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TRENDS DER GESUNDHEITS-IT
Es gibt weltweit zahlreiche Studien, die interessante Hintergründe  
und Trends im Bereich Health IT aufzeigen. Bernhard Calmer (Cerner),  
Viktoria Hasse (bvitg) und Andreas Kassner (3M Deutschland) scannen 
solche Studien innerhalb der AG Marktforschung des bvitg und ordnen  
sie ein. E-HEALTH-COM präsentiert Ihnen einige Highlights daraus.

Quelle: Dr. Christoph Scheuplein, IAT (auf Anfrage)

GESUNDHEITSWIRTSCHAFT IM BLICK VON  
PRIVATE-EQUITY-INVESTOREN Die Gesundheitswirtschaft ist zunehmend 
interessant für private Finanzinvestoren und avanciert zur wichtigsten Zielbranche, wie Untersuchungen 
des Instituts Arbeit und Technik (IAT/ Westfälische Hochschule) belegen.

SIE KAUFTEN UNTERNEHMEN AUS DEN BRANCHEN ...

PRIVATE-EQUITY-INVESTOREN, DIE DEUTSCHE FIRMEN KAUFTEN, STAMMEN AUS ...

Es ist viel Geld 

im Umlauf und 

das attraktivste 

Umfeld ist dabei das 

Gesundheitswesen.

38% 

Deutschland
31% 

USA,  
Großbritannien

16% 

Frankreich, 
Benelux 5% 

Schweden

Chemie Elektro- 
technik,  

Elektronik 

Dienst- 
leistungen 

Fahrzeug- 
bau 

Transport, 
Logistik 

Industrie Maschinen- & 
Anlagenbau

Software, 
IT, Internet

Gesundheit

4 ,7% 5,1% 5, 8% 6,9% 7, 3% 9,9% 14,6% 15,3% 15,3%



5 / 19 EHEALTHCOM 29

Quelle: Deloitte-Studie „Digitalisierung des Gesundheitsmarktes“, 2019

GESUNDHEITSWIRTSCHAFT: INVESTITIONEN  
Investoren spielen eine wesentliche Rolle bei der Gestaltung digitaler Gesundheitsangebote, so ein 
Fazit der Studie „Digitalisierung des Gesundheitsmarktes“ von Deloitte, die eine Analyse der digitalen 
Evolution des Gesundheitswesens vornimmt.

Erwartungsgemäß spielt 

Deutschland mit 0,5 % der 

globalen Investitionen keine  

Rolle. Spannend ist die neue  

Segment-Differenzierung in B2P.

  Investitionsvolumen    Anzahl

Übersicht digitaler Gesundheitsangebote in 
Deutschland (basierend auf Stichprobe)

Investitionsvolumina und -anzahl in Digital Health in Deutschland
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ÄRZTE UND DIE DIGITALE WELT Wie Ärzte über die Digitalisierung 
des Gesundheitswesens denken, ist die Leitfragestellung des Digitalisierungsreports 2019, die  
 EPatient RSD im Auftrag von DAK-Gesundheit und Ärzte Zeitung durchgeführt hat.

LEISTUNGSERBRINGER: GESUNDHEITSAKTE

Szenario: Bewertung des Zugangs von zurückliegenden Befunddaten für Ärzte  
vor dem Patiententermin durch eine Online-Gesundheitsakte

Frage: Stellen Sie sich vor: Ein Patient hat eine eigene Gesundheitsakte. Dort befinden sich 
die Befunddaten von zwei Ärzten, die den Patienten zuvor behandelt haben. Der Patient stellt 
Ihnen die Daten vor dem Termin digital zur Verfügung. Wie finden Sie dieses Szenario?

LEISTUNGSERBRINGER: SERVICE FÜR PATIENTEN?

Vergleich der Verbreitung aller digitalen Versorgungsangebote 
(„Schon mal konkret mit zu tun gehabt“) n=930

WIR WÜNSCHEN UNS VON  

UNSEREN ÄRZTEN...

Online-Dienste, die sich Versicherte von  
ihren Ärzten wünschen (nach Ländern)

Elektronische  
Gesundheitsakte

 23 %

 19 %

 44 %

 19 %

 38 %

 50 %

 30 %

Online- 
Rezepte

 41%

 10 %

 49 %

 39 %

 38 %

 41 %

 48 %

Online- 
Beratung

 23 %

 11 %

 35 %

 13 %

 37 %

 33 %

 27 %

Online-
Terminbuchung

 52 %

 50 %

 49 %

 54 %

 54 %

 51 %

 53 %

Telemonitoring

 9 %

 6 %

 17 %

 7 %

 22 %

 20 %

 10 %

andere

 3 %

 3 %

 4 %

 4 %

 4 %

 3 %

 1 %

Ich möchte keine Online-
Angebote meines Arztes 
benutzen

 32 %

 36 %

 17 %

 32 %

 17 %

 20 %

 28 %

Es ist zum Mäusemelken. Rund 30 % 

der Ärzte halten die E-Akte für Zeitver-

schwendung. Spannend, wie lange sich 

dieses Gedankengut noch halten wird.

Das, was der Patient sich wünscht, 

deckt sich selten mit dem, was Arzt 

nutzt. Tatsächlich erschreckend sind die 

30 % bei der Nutzung des E-Arztbriefs. 

Was macht der Rest der Ärzte? 

Digitalisierung 1.0 alias Fax?

Quelle: Digitalisierungsreport 2019 der DAK-Gesundheit und Ärzte Zeitung Quelle: BrandEins (auf Anfrage)

Das würde meine Anamnese-/ 
Befundarbeit vereinfachen.

Das wäre eine Zeitersparnis  
für meine Arbeit.

Das würde unnötigen Zusatzaufwand zusätzlich zu 
dem ja ohnehin nötigen Arzt-Patienten-Gespräch 

bringen und ist daher überflüssig.

Das wäre ein budgetschonender Kostenvorteil.  
Ich könnte die Einsparungen für den Patienten 

sinnvoller einsetzen.

Durch diesen besseren Informationsstand wird  
die Qualität der Behandlung gesteigert.

52 %

51 %

36 %

29%

28%

Online-Terminvereinbarung 

Elektronischer Arztbrief 

Online-Coaching-Programme/-Apps für Patienten 

Befund-/Diagnostik-Apps für Patienten 

Telekonsil 

Online-Gesundheitsakten, auf die der Patient per 
Internet/Smartphone zugreifen kann

Video-Sprechstunde zwischen Arzt und Patient 

Automatisierte Chat-Anwendungen  
(Chatbots, z. B. Ada Health, Babylon Health)

45%

30%

18%

17%

16%

9%

9%

6%
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KÜNSTLICHE INTELLIGENZ AUF DEM VORMARSCH 
Wie deutsche Verbraucher das Thema Künstliche Intelligenz (KI) und insbesondere ihren Einsatz im  
Gesundheitswesen sehen, wurde in einigen Umfragen näher beleuchtet. Die Bilanz ist durchweg positiv.

DEUTSCHE VERBRAUCHER SEHEN KI POSITIV

Der IT-Dienstleister adesso wollte wissen, wie deutsche Verbraucher 
zum Thema KI stehen und befragte dazu unter 1 000 Endkunden.

VERBRAUCHER

KI wird im Gesundheitswesen eine große Rolle spielen bei: 
n=1004 Verbraucher ab 18 Jahren

Quelle: Report 01 „Künstliche Intelligenz verändert den Blickwinkel“, adesso AG | ki.adesso.de

Quelle: VMware Studie zu Künstlicher Intelligenz

Worauf warten  

wir dann noch?

83 % 

denken, dass KI und 
Roboter in der Zukunft 
viele lästige Aufgaben 

übernehmen werden und 
das Leben erleichtern 

können.

61 % 

glauben, dass KI  
ihnen künftig Vorteile 

bringen wird.

57% individuelle Betreuung

53%Operationen von Robotern 

52% schnelle Diagnose

haben bei dem 
Thema Bedenken.

29 %

Nichtdestotrotz würden  

93% der Befragten weiterhin 

eher einem Arzt als 

einem computerbasierten 

medizinischen Infosystem 

vertrauen.
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NOCH NICHT  
ENDGÜLTIG GEKLÄRTDie Mehrheit der niedergelassenen Ärzte 
ist an die Telematikinfrastruktur angebunden. Apotheken und Krankenhäuser sollen 2020 folgen. Doch noch immer 
tobt eine Datenschutzdiskussion, die auch daher kommt, dass E-Health-Politik und europäische Datenschutz-
Grundverordnung noch nicht auf Linie sind. Zeit dafür war genug.

TEXT: JOACHIM JAKOBS

D
ie technische Entwicklung galoppiert: Früher standen die Patien-
tenakten zentnerschwer im Schrank, heute passen sie bequem auf 
einen daumennagelgroßen Chip und es dauert nur einen Wim-
pernschlag, um diese Datenmenge per Breitband zu übertragen 
und am Ziel mithilfe künstlicher Intelligenz auszuwerten. Aber: 

Kann überhaupt jeder im Gesundheitswesen mit dieser Leistungsfähigkeit um-
gehen? Patientenakten stehen ungeschützt im Treppenhaus, werden unver-
schlüsselt gespeichert oder gar online verschickt und gelangen so ins Internet. ©
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Arztpraxen kommunizieren per Sky-
pe oder WhatsApp, um anschließend 
zu erfahren, dass  eine Einwilligungs-
erklärung eine unzulässige Kommu-
nikation mit dem Patienten – etwa per 
unverschlüsselter Mail – nicht recht-
fertigen kann.

Umgekehrt die Angreifer: Jahre-
lang empfohlene Verschlüsselungs-
verfahren drohen hinfällig zu werden, 
weil die technische Entwicklung das 
Knacken von allerlei Schlüsseln er-
möglicht. Schadsoftware kann über 
ungestopfte Löcher in Anwenderpro-
grammen am Arbeitsplatz, Tablets, 
USB-Speichern und Webseiten beim 
„Ziel“ eingerichtet werden. Allzuoft 
werden dabei menschliche Schwä-
chen ausgenutzt: Die Erfolgsquote von 
Phishing-Kampagnen, bei denen das 
Opfer per Mail dazu bewegt werden 
soll, Dateien oder Internetseiten zu 
öffnen, beträgt Studien zufolge bei-
spielsweise bis zu 90 Prozent. Egal, ob 
der Angreifer sein Opfer aus der rea-
len Welt oder übers Netz am Wickel 
hat – die verantwortliche Ärztin ist in 
Gefahr, dass ihre Daten „vollständig 
gelöscht werden“. Die Europäische 
Union befürchtet außerdem, dass 
„Botnetze und Maschinenlernen“ es 
„feindlichen Akteuren“ ermöglichen 
könne, „massive und maßgeschnei-
derte Cyberangriffe auszuführen“. 

AUCH NIEDERGELASSENE ÄRZTE 

SIND BETROFFEN

Ganz so schlimm war es bei einer 
Arztpraxis in Ohio nicht – deren Pa-
tientendaten wurden mithilfe von Er-
pressersoftware verschlüsselt und 
sollten nur gegen ein Lösegeld in Hö-
he von 75 000 US-Dollar wieder frei-
gegeben werden. Dabei hatte es die 
Praxis entweder mit „sozialen“ Erpres-
sern zu tun, oder sie ist sehr klein. 
Denn Medienberichten zufolge soll 
eine Patientenakte 1 000 US-Dollar 
wert sein.

Der Grund für solche Beträge: Die 
Angreifer bemessen ihre Forderung 
an den finanziellen Möglichkeiten ©
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und der Bedeutung, die die Daten für 
das Opfer haben. In der Vergangen-
heit wurden bereits Millionenbeträge 
gefordert. Wer nicht zahlen will, muss 
zu Papier und Bleistift zurückkehren. 
Und die Kosten dafür können in die 
Millionen gehen. So gibt es ein Dilem-
ma für die Opfer: Wer zahlt, füttert 
Kriminelle, wer nicht zahlt, muss das 
teuer büßen. Den Praxisinhabern in 
Ohio wären 30 000 bis 50 000 US-Dol-
lar – täglich! – durch die Lappen ge-
gangen, wenn sie nicht gezahlt hätten. 
In einem anderen Fall waren die Pra-
xisinhaber nicht bereit, zu zahlen – sie 
gingen lieber vorzeitig in Ruhestand, 
die Daten sollen von den Tätern ge-
löscht worden sein. Steven Teppler 
von der Anwaltskanzlei Mandelbaum 
Salsburg in den USA weist jedoch da-
rauf hin, dass die Praxisaufgabe nicht 
von der rechtlichen Haftung entbinde. 

Das Phänomen ist nicht auf die 
USA begrenzt: Die Kassenärztliche 
Vereinigung Brandenburg (KVBB)

warnte im vergangenen Juni: „Es häu-
fen sich die Meldungen, dass Praxen 
bundesweit E-Mails von einem Absen-
der (beispielsweise s.voigt@tkk-versi-
cherung.com) erhalten, der sich als TK 
ausgibt und angeblich angeforderte 
Patientendaten übermitteln möchte. 
Tatsächlich beinhaltet der Anhang ei-
nen Trojaner, der das Praxissystem 
lahmlegen soll.“ Entsprechende Pan-
nen hat es 2018 in bayerischen und 
aktuell im Sommer 2019 in rhein-
land-pfälzischen und saarländischen 
Kliniken gegeben.

Die technische Entwicklung spielt 
den Kriminellen in die Hände: Patien-
tenakten im Schrank sind durch ihr 
physikalisches Gewicht vergleichs- 
weise gut geschützt. Elektronisch pas-
sen diese Daten auf einen daumen- 
nagelgroßen Chip. Und künftig dauert 
es nur noch einen Wimpernschlag, 
um die Daten einer ganzen Uniklinik 
ans andere Ende der Welt zu über- 
tragen. 

DURCHSCHNITTLICHE KOSTEN JE DATENPANNE FÜR 
UNTERNEHMEN IN UNTERSCHIEDLICHEN LÄNDERN

Quelle: Ponemon Institute, 2019 Cost of a Data Breach Report
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NÄCHSTE STUFE: ANGRIFFE AUF  

IMPLANTATE?

Anwalt Teppler fürchtet derweil, dass 
die Angriffe „noch ekelhafter“ wür-
den. Eine solche Qualitätssteigerung 
könnte etwa im Angriff auf medizini-
sche Implantate bestehen: Die Firmen 
Abbott und Medtronic mussten in den 
letzten Jahren Lücken in Tausenden 
Herzschrittmachern und Insulinpum-
pen stopfen, um die Patienten zu 
schützen. Und Pessimisten warnen 
bereits vor Angriffen auf Hirnimplan-
tate und das menschliche Erbgut. Das 
würde bedeuten: Der Patient müsste 
am Ende für die Funktionstüchtigkeit 
seines Körpers zahlen.

Angesichts der Entwicklung 
mahnt die Bayerische Datenschutz- 
Aufsichtsbehörde in Ansbach: „Tren-
nen Sie auf jeden Fall das Praxisver-
waltungssystem immer von Ihren  
Recherche-Rechnern und den Rech-
nern für die E-Mail-Kommunikation“. 
Die Behörde führt entsprechende Prü-
fungen durch. Das Trennen von Pati-

entendaten und Bürokommunikation 
scheint für die Masse der Leistungser-
bringer aber keine Option mehr zu 
sein: In 58 Prozent der Praxen sollen 
Patientendokumentation, die Termin-
planung und das Wartezeitenmanage-
ment nach Erkenntnis der Bundesdru-
ckerei „weitgehend digitalisiert sein“. 
Rund ein Fünftel setze bereits „Geräte 
zur Ferndiagnostik“ ein. Auch damit 
kommt Andreas Sachs, Referatsleiter 
Cybersicherheit und Technischer  
Datenschutz in Ansbach, klar: Dann 
würden – so Sachs – „nach Art. 32 

DSGVO eben andere Schutzmaßnah-
men“ notwendig.

SCHUTZMASSNAHMEN NACH DSGVO: 

WAS GENAU HEISST DAS FÜR DEN 

ARZT?

Nach Artikel 32 der Datenschutz- 
Grundverordnung soll der „Verant-
wortliche“ „ein dem Risiko angemes-
senes Schutzniveau“ nicht nur ge-
währleisten, sondern auch noch nach-
weisen: Nach DSGVO besteht eine 
„Rechenschaftspflicht“. Um der nach-
zukommen, verlangt die DSGVO nach 
einem Managementsystem, das die 
„Eintrittswahrscheinlichkeit“ und die 
„Schwere“ der Risiken berücksichtigt. 
Und: „Bei der Beurteilung des ange-
messenen Schutzniveaus sind insbe-
sondere die Risiken zu berücksichti-
gen“, die „unbeabsichtigt oder un-
rechtmäßig“ entstehen können. „Un-
beabsichtigt“ wäre es wohl, wenn die 
Putzkolonne die Patientenakten ins 
Altpapier stecken würde. „Unberech-
tigt“ wäre ein Diebstahl dieser Akten.

Zunächst sind die Risiken syste-
matisch zu erfassen und zu bewerten. 
Aus der Bewertung ergibt sich das 
Schutzniveau; und die Maßnahmen 
zur Begrenzung der Risiken müssen 
diesem Schutzniveau entsprechen. Da-
bei ist der Stand der Technik zu ge-
währleisten. Das ist – so die Definition 
aus dem IT-Sicherheitsgesetz – „der 
Entwicklungsstand fortschrittlicher 
Verfahren, Einrichtungen oder Be-
triebsweisen, der die praktische Eig-
nung einer Maßnahme zum Schutz 
der Funktionsfähigkeit von informa-

tionstechnischen Systemen, Kompo-
nenten oder Prozessen gegen Beein-
trächtigungen der Verfügbarkeit, Inte-
grität, Authentizität und Vertraulich-
keit gesichert erscheinen lässt. Bei der 
Bestimmung des Standes der Technik 
sind insbesondere einschlägige inter-
nationale, europäische und nationale 
Normen und Standards heranzuzie-
hen […], die mit Erfolg in der Praxis 
erprobt wurden.“ 

Zu den „geeigneten technischen 
und organisatorischen Maßnahmen“ 
zählt der Gesetzgeber die folgenden:
a) Personenbezogene Daten sollen 
pseudonymisiert und verschlüsselt 
werden – etwa auf dem Weg zwi-
schen Praxis und Labor: Der Laborin-
haber muss nicht wissen, wie der Pa-
tient heißt und wo er wohnt – des-
halb soll der Praxisinhaber alle Infor-
mationen entfernen, die auf den 
Patienten zurückschließen lassen und 
durch ein „Pseudonym“ – etwa eine 
fortlaufende Nummer – ersetzen, de-
ren Bedeutung nur er kennt. So kann 
die Sicherheit selbst dann garantiert 
werden, wenn die kryptographische 
Verschlüsselung gebrochen werden 
sollte. Allerdings ist das eine kein Er-
satz für das andere Verfahren.
b) Die „Belastbarkeit der Systeme 
und Dienste“ sollen  „auf Dauer“ si-
chergestellt werden: Der Praxisinha-
ber soll eine Infrastruktur an Perso-
nal, Organisation und Technik vor-
halten, die das Publikum auch bedie-
nen kann.
c) „Bei einem physischen oder tech-
nischen Zwischenfall“ soll „die Ver-
fügbarkeit der personenbezogenen 
Daten und der Zugang zu ihnen“ 
„rasch“ wiederhergestellt werden. In 
einem „Notfallplan“ soll geklärt wer-
den, was ein Notfall für die Praxis 
wäre, wer befugt ist, diesen auszuru-
fen und was dann als erstes zu tun 
ist. Der Plan sollte personenunabhän-
gig auch dann funktionieren, wenn 
die Inhaberin grade im Urlaub ist.
d) Mit einem sogenannten „Penetra-
tionstest“ soll die „Wirksamkeit der 

Längst hat die organisierte  
Datenkriminalität die künstliche 

Intelligenz für sich entdeckt. 
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BÜRGER UND PATIENTEN HABEN 
ANGST VOR CYBERCRIME

Quelle: PWC. Datensicherheit in Kliniken und Arztpraxis 2019

28%  der Bürger fürchten einen Ausfall der 
Computersysteme bei einem Krankenhausaufenthalt.

51%  der Bürger glauben, dass Krankenhäuser 
schlecht auf Cyberangriffe vorbereitet sind.

87%  der Bürger sind überzeugt, dass eine 
Schulung der Mitarbeiter am meisten Sicherheit schafft.

technischen und organisatorischen 
Maßnahmen zur Gewährleistung der 
Sicherheit der Verarbeitung“ geprüft 
werden.

Darüberhinaus verlangt Artikel 32 
von den Leistungserbringern „Schrit-
te, um sicherzustellen, dass ihnen un-
terstellte natürliche Personen, die Zu-
gang zu personenbezogenen Daten 
haben, diese nur auf Anweisung des 
Verantwortlichen verarbeiten, es sei 
denn, sie sind nach dem Recht der 
Union oder der Mitgliedstaaten zur 
Verarbeitung verpflichtet.“ 

Die Idee des Gesetzgebers: Der für 
die Abrechnung zuständige Arzthel-
fer soll keinen Zugriff auf Diagnose- 
und Therapiedaten haben. Wenn sich 
die Praxisinhaberin bei einem Kon-
gress in den USA oder der Arzthelfer 
im Urlaub befinden, benötigen sie 
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ebenfalls keinen Zugriff. Somit muss 
das Rechtemanagement Rollen, 
(Dienst-)Zeiten und Aufenthaltsorte 
berücksichtigen. Wegen Mängeln in 
ihrem Berechtigungsmanagement 
sollte eine Klinik in Portugal 2018 im-
merhin 400 000 Euro zahlen.

VERTEIDIGUNG MITHILFE  

KÜNSTLICHER INTELLIGENZ?

Jetzt entfalten das „dem Risiko ange-
messene Schutzniveau“ und der 
„Stand der Technik“ ihr ganzes Poten-
zial: Längst hat die organisierte Da-
tenkriminalität die künstliche Intelli-
genz (KI) für sich entdeckt, nutzt 
menschliche und technische Schwä-
chen automatisiert aus. Sie bieten ein-
ander sogar gegenseitig „Fortbildung“ 
an. „Angemessen“ ist es daher, die KI 
auch zur Verteidigung zu nutzen. 

Einen (sogar kostenlosen!) „Web 
Server Security Test“ bietet die „High 
Tech Bridge“, eine – so das Selbstver-
ständnis – „Web Security Company“ 
an: Da kann man eine Internetseite 
angeben und die Maschine spuckt an-
schließend einen detaillierten Bericht 
zur Sicherheit der Seite aus. Die Kun-
den scheinen mit dem Dienst zufrie-
den zu sein: Beim Marktforscher Gart-
ner erhielt der Test von 15 Kunden 4,7 
von 5,0 möglichen Sternen. Die Israe-
lische Cronus Cyber Technologies hat 
von der nichtkommerziellen Organi-
sation CREST ein Zertifikat für seine 
automatisierten und kontinuierlichen 
Penetrations-Dienstleistungen erhal-
ten. Und ein Werkzeug namens X- 
VIGIL soll „kritische Konversationen“ 
in sozialen Medien und dem Dunklen 
Netz verfolgen und die Bedrohung 
einschätzen, die sich daraus für die 
Systeme Arztpraxen ergibt. 

TELEMATIKINFRASTRUKTUR: VERNET-

ZUNG WIRD VORANGETRIEBEN

Den Wunsch zur Vernetzung teilt 
auch die Politik: Die Telematikinfra-
struktur soll nach Angaben der mitt-
lerweile unter Kontrolle des Bundes-
gesundheitsministeriums stehenden 

„gematik – Gesellschaft für Telematik-
anwendungen der Gesundheitskarte 
mbH“ „alle Akteure des Gesundheits-
wesens im Bereich der gesetzlichen 
Krankenversicherung“ miteinander 
vernetzen und so „den sektoren- und 
systemübergreifenden sowie sicheren 
Austausch von Informationen“ ge-
währleisten.

Innovativen Praxisinhabern emp-
fiehlt die Kassenärztliche Bundesver-
einigung (KBV), den Konnektor für 
den Zugang zur Telematikinfrastruk-
tur im „Parallelbetrieb“ zu verwen-
den: Dabei sind Konnektor, Kartenter-
minal und Arbeitsplatzrechner gleich-
berechtigt nebeneinander, „parallel“, 
geschaltet. Im „Reihenbetrieb“ be- 
findet sich der Konnektor zwischen 
Router und Arbeitsplatzrechnern. Die 
Konsequenz für die KBV: „Im Paral-
lelbetrieb kann die integrierte Fire-
wall des Konnektors nicht genutzt 
werden“. 

Zu den „Pflichtanwendungen“  
gehören nach gematik-Angaben:  
„Online-Abgleich der Versicherten-
stammdaten auf der elektronischen 
Gesundheitskarte, das elektronische 
Empfangen und Einlösen einer Ver-
ordnung (eVerordnung) mit der Karte 
sowie die Verwendung der Europäi-
schen Krankenversicherungskarte 
(EHIC) auf der Rückseite“. 

Verpflichtend soll darüberhinaus 
ein „Register für Implantate“ werden 
– dazu hat die Bundesregierung im 
vergangenen April einen Gesetzesent-
wurf verabschiedet. Das Ziel von Ge-
sundheitsminister Spahn: „Um die 
Aussagefähigkeit des Registers zu ge-
währleisten, ist die Meldung an das 
Register für Gesundheitseinrichtun-
gen, gesetzliche und private Kranken-
versicherungen und alle Patientinnen 
und Patienten verpflichtend.“

Tatsächlich interessant könnte für 
die Ärzte sein, ihre Abrechnungen 
künftig über die Telematikinfrastruk-
tur versenden zu können. Deren Pro-
tagonisten unterstreichen die Daten-
sicherheit: Die CompuGroup Medical 

Deutschland AG behauptet auf telema-
tikinfrastruktur.de, das fände „ver-
schlüsselt, anonymisiert und auf 
höchster Sicherheitsstufe“ statt. Für 
die gematik steht Datenschutz „an ers-
ter Stelle“. Dennoch gibt es Gerüchte 
über fehlerhaft installierte Anschlüs-
se, die Verteidiger der Infrastruktur 
widersprechen mit dem Hinweis auf 
die Bedeutung aktueller Hard- und 
Software.

Im vergangenen Jahr kündigte die 
Bundesregierung an, dass „Kompo-
nenten und Dienste auch nach ihrer 
Zulassung durch die gematik oder 
durch von ihr beauftragte Dienstleis-
ter Penetrationstests unterzogen“ wür-
den. Die gematik will die Ergebnisse 
dieser Tests, „sensible sicherheitsrele-
vante Informationen [...] nicht veröf-
fentlichen“.

Hartmut Pohl, Professor für Infor-
matik und Geschäftsführer der Firma 
Softcheck teilt diese Beweggründe 
„uneingeschränkt“, würde aber gern 
wissen, wer diese Berichte über 
Schwachstellenscans und Penetrati-
onstests überprüft: „Die Qualität sol-
cher Berichte schwankt bekanntlich 
erheblich“. Qualitativ hochwertige 
Tests seien „zeit- und kostenintensiv“.

DSGVO MEETS GESUNDHEITSPOLITIK: 

VERANTWORTLICHKEITEN NICHT AB-

SCHLIESSEND GEKLÄRT

Die gematik argumentiert, sie sei 
„nicht der Betreiber oder Hersteller 
der geprüften Dienste oder Kompo-
nenten. Insofern ist eine durch die 
gematik durchgeführte Analyse be-
reits unabhängig“. Je nach Ergebnis 
der Prüfungen werde zusätzlich das 
Bundesamt für Sicherheit in der Infor-
mationstechnik eingebunden.

Der Bundesbeauftragte für den 
Datenschutz (BfDI) schreibt in seinem 
„27. Tätigkeitsbericht zum Daten-
schutz 2017 – 2018“ vom 8. Mai 2019: 
„Die Frage, wer der datenschutzrecht-
liche Verantwortliche im Sinne der 
DSGVO für die TI ist, konnte bis zum 
Redaktionsschluss noch nicht endgül-
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tig geklärt werden.“ Auf die Frage, wer 
verantwortlich im Sinne der DSGVO 
für die Telematikinfrastruktur ist, 
antwortet die gematik Ende Juli per 
Mail: „Ob und inwieweit die gematik, 
neben ihrer Verantwortung aus § 291b 
SGB V, auch (Mit-)Verantwortliche 
nach der DSGVO ist, wird derzeit 
noch zwischen den zuständigen Be-
hörden abgestimmt.“ Das ist betrüb-
lich: Die Verordnung ist bereits am 
24. Mai 2016 in Kraft getreten. 

Das aber kann haftungsrechtlich 
bedeutsam werden; die gematik 
schreibt in einer Broschüre: „Sofern 
die zugelassenen Komponenten (ins-
besondere der Konnektor) der TI be-
stimmungsgemäß verwendet werden 
und gemäß den mit dem BSI abge-
stimmten und im Betriebshandbuch 

der Komponente beschriebenen An-
forderungen durch den Leistungser-
bringer aufgestellt und betrieben wer-
den, scheidet eine Haftung des Leis-
tungserbringers nach der DSGVO in 
jedem Fall aus“. Den Nachweis zur 
ordnungsgemäßen Aufstellung und 
Anwendung muss jedoch der Arzt erst 
noch bringen.

Die Kassenärztliche Vereinigung 
Bayern behauptet außerdem unter 
Verweis auf den BfDI, dass die Verant-
wortung der Ärztin beim Konnektor 
„endet“: „Ab dem Konnektor liegt die 
Verantwortung für den sicheren Be-
trieb der TI grundsätzlich bei der ge-
matik und weiteren Netzanbietern“.

Können die Ärzte sicher sein, 
nicht für Pannen zur Verantwortung 
gezogen zu werden, die in der Tele-

matikinfrastruktur entstehen? Anne- 
Christine Herr, Pressereferentin und 
Rechtsanwältin der Kölner Sozietät 
Wilde Beuger Solmecke antwortet da-
rauf: „Ganz offensichtlich können Ärz-
te darauf nicht vertrauen, wenn sich 
nicht einmal die Experten und Daten-
schutzbeauftragten einig sind.“  

 JOACHIM JAKOBS 

ist freier Journalist 
und Autor des Buchs 
„Vernetzte Gesellschaft. 
Vernetzte Bedrohungen.
Wie uns die künstliche 
Intelligenz herausfordert.“ 
(Cividale Verlag, 2015)

ANZEIGE
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B
ei allen Fortschritten und Erfolgen sollte man die Künstliche Intel-
ligenz und ihre Möglichkeiten nüchtern bewerten und realistisch 
betrachten.“ Mit diesem Eingangsstatement bremste Dr. Stefan 
Braunewell von Konica Minolta Laboratory Europe allzu euphori-
sche Zuhörer ein wenig aus. Bisher stünden sich große Erwartungen 

und große Enttäuschungen gegenüber. Als Beispiel nannte er einen bekannten 
Diagnose-Chatbot, der besser als Medizinstudenten sein sollte. „Tatsächlich war 
er zunächst mehr Risiko als Hilfe für Patienten, weil es gehäuft zu gefährlichen 
Fehleinschätzungen gekommen ist“, so Dr. Braunewell.

KI – THEORIE UND PRAXIS Das jährliche DICOM-
Treffen der Universitätsmedizin Mainz auf Schloss Waldthausen ist ein Spiegelbild aktueller Entwicklungen in 
der Radiologie. In diesem Jahr ganz oben auf der Agenda: Künstliche Intelligenz. Erörtert wurden theoretische 
Möglichkeiten und der praktische Einsatz.

TEXT: RALF BUCHHOLZ
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Hier zeigt sich eine zentrale Proble-
matik von KI-Anwendungen: Sie be-
nötigen eine immense Anzahl anno-
tierter Datensätze. Und an die ist 
schwer zu kommen. Nicht umsonst 
arbeiten entsprechende Anbieter häu-
fig mit großen Universitätskliniken zu-
sammen, da die in der Regel über ent-
sprechendes Datenmaterial verfügen.

Wichtig sind die Datensätze, weil 
die meisten Algorithmen per unüber-
wachtem Lernen trainiert werden. Un-
überwachtes Lernen bezeichnet ma-
schinelles Lernen ohne im Voraus be-
kannte Zielwerte sowie ohne Beloh-
nung durch die Umwelt. Die Maschine 
versucht, Muster in den Eingabedaten 
zu erkennen. Ein künstliches neuro-
nales Netz orientiert sich an der Ähn-
lichkeit zu den Eingabewerten und 
adaptiert die Gewichte entsprechend. 
„Angewendet werden solche Algorith-
men vorrangig in der Erkennung von 
Körperregionen, der Segmentierung 
und der Ausrichtung von Bildern“, er-
läutert Grzegorz Chlebus vom Fraun-
hofer MEVIS.

DER NUTZEN WIRD DEN AUSSCHLAG 

GEBEN

Am Ende gehe es doch immer um den 
Nutzen und nicht um die Technologie, 
hob Dr. Braunewell hervor. „Zuverläs-
sigkeit und Qualität der Lösungen so-
wie der Zugang dazu sind entschei-
dende Faktoren.“ Die computerunter-
stützte Diagnose – quasi ein Vorläufer 
der KI – kam in Form komplexer Soft-
wareapplikationen, die häufig in eige-
nen Workstations betrieben wurde 
und im praktischen Einsatz einen 
zweifelhaften Nutzen zeigte. „Durch 
die Entwicklungen im Deep Learning 
hat sich die Qualität der Algorithmen 
aber enorm verbessert und neue Ein-
satzszenarien werden erschlossen“, 
sagte der Manager Digital Healthcare. 
Aktuell sind KI-Lösungen in der Ra-
diologie weiterhin Nischenanwendun-
gen. Künftig prophezeit er jedoch eine 
Erweiterung in der Diagnostik: etwa 
zum Ausschluss von Normalbefun-

den, automatische Reportgenerierung 
oder Risikoeinschätzungen.

Um in der klinischen Routine an-
zukommen, muss KI effektiv in den 
Workflow eingebunden werden und 
sinnvoll wie wertstiftend sein. Was 
aber ist sinnvoll? Diese Frage stellte 
Dr. Tim Stegemann aus dem Institut 
für diagnostische und interventionel-
le Radiologie des Helios Amper-Klini-
kums Dachau. „Sinnvoll ist eine Un-
terstützung bei seltenen Fällen, die 
man vielleicht nur ein- oder zweimal 
im Berufsleben sieht, oder auch bei 
komplexen Fällen in Tumorboards, 
wenn es um die Analyse von Geno-
men oder Datenbanken geht. Am En-
de ist KI nichts anderes als eine Ex-
pertenmeinung“, so der Radiologe. 

Auch er beklagt, dass es sehr 
schwer sei, an annotierte klinische 
Daten zu kommen. Zudem müssten 
diese dann auf Validität überprüft 
werden. Am Ende geht es also um die 
Transparenz der Algorithmen und um 
die Frage, woher die zugrunde liegen-
den Daten stammen. Letztere treibt 
auch Dr. Susanne Michl aus dem Ins-
titut für Geschichte der Medizin und 
Ethik in der Medizin der Charité um. 
Sie sieht in der KI den Gegensatz von 
Technikvertrauen vs. Expertenver-
trauen. Aufgabe aller Stakeholder sei 
es, Vertrauen in die Technologie all-
gemein und in konkrete Anwendun-
gen zu schaffen. Auch für Dr. Peter 
Gocke, Leiter der Stabsstelle Digitale 
Transformation an der Berliner Uni-
versitätsmedizin, ist Vertrauen essen-
ziell für die Umsetzung und Akzep-
tanz von KI. Er hält gar eine Bottom- 
up-Durchsetzung für denkbar: Wenn 
die Nachfrage seitens der Patienten 
steigt, dann müssten die Mediziner 
nachziehen.

CHANCEN FÜR VIELE

So oder so bietet KI Potenzial für neue 
Geschäftsmodelle und Unternehmen. 
Schon jetzt gibt es laut Dr. Braunewell 
weit mehr als 100 Start-ups in dem Be-
reich sowie Dutzende konkurrierender 

Applikationen pro Indikation. „KI 
wird in der Radiologie einen substan-
ziellen Stellenwert erreichen“, prophe-
zeit er. Gleichzeitig sieht er neue Rollen 
in der Gesundheitswirtschaft. Warum 
nicht ein KI-Consulting etablieren, um 
die effektive Einführung von KI-Lö-
sungen zu ermöglichen?

Wo Licht ist, ist in der Regel aber 
auch Schatten. Und den bieten strenge 
Regularien zur Zulassung entspre-
chender Systeme ausreichend. In den 
USA ist es die Food and Drug Admi-
nistration (FDA), in Europa die Medi-
zinprodukteverordnung (EU 2017/745) 
– anzuwenden ab 26.05.2020 – und in 
Deutschland das Medizinprodukte- 
gesetz, das beispielsweise Clinical  
Decision Support Systeme nach Klas-
se IIa einstuft. 

Fraglich bleibt auch der Weg, den 
KI in die Kliniken und Praxen neh-
men soll. „Neben den Patienten könn-
ten Kostenträger wirtschaftlichen 
Druck aufbauen“, so Dr. Stegemann, 
„etwa indem sie verlangten, dass KI- 
basierte Tools genutzt werden.“ In Ge-
sundheitseinrichtungen wäre es die 
Geschäftsführung, vor der auch Ärzte 
rechtfertigen müssten, wenn sie ein 
entsprechendes Tool nicht nutzten.

AUCH EINE FRAGE DER ETHIK

Eine ethische Komponente tut sich 
auf, wenn man nach der Datenkon-
trolle fragt. „Schließlich sind die be-
nötigten Daten wertvoll und ihnen 
wohnt ein erhebliches Missbrauchs-
potenzial inne“, so der Mediziner. Wer 
kontrolliert eigentlich die produzier-
ten Patientendaten? Das Klinikum, 
der Algorithmus, der Arzt, der Pati-
ent? Und sind Daten überhaupt noch 
kontrollierbar, wenn sie einmal in das 
KI-basierte System eingeflochten 
sind? Es geht also um die Frage: In-
wieweit ist der Patient noch autonom, 
inwieweit liefert er sich mit seiner 
Krankheit dem System aus? Es be-
steht weitestgehend Einigkeit darin, 
dass nie ein Algorithmus allein eine 
abschließende Diagnose stellen wird. ©
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Es wird ein Miteinander von Mensch 
und Maschine sein. Und die juristi-
sche wie medizinische Verantwortung 
wird immer beim Menschen liegen. Es 
drängt sich der Vergleich zum Fliegen 
auf: Hier übernimmt der Autopilot 
den Großteil des Fluges, trotzdem sind 
immer mindestens zwei Piloten im 
Cockpit. Wer würde schließlich in ein 
Flugzeug ohne Pilot einsteigen?

BEISPIEL: BILDINTERPRETATION

Wo ist KI aber nun bereits in der kli-
nischen Routine angekommen? Ein 
Beispiel ist die Software AI-Rad Com-
panion Chest CT von Siemens Health-
ineers. Sie unterstützt Radiologen 
nach Unternehmensangaben dabei, 
Bilder des Thorax aus dem Computer-
tomografen (CT) schneller und präzi-
ser zu interpretieren. Mithilfe automa-
tischer Messungen sollen sich die Be-
funde zudem in kürzerer Zeit erstellen 
lassen. AI-Rad Companion Chest CT 

kann auf CT-Aufnahmen des Thorax 
verschiedene anatomische Strukturen 
voneinander unterscheiden, hervorhe-
ben und pathologische Auffälligkei-
ten automatisch kennzeichnen und 
messen.

Andere Großgerätehersteller arbei-
ten an vergleichbaren Lösungen. Meist 
geht es darum, die MTRA bei der Bild-
erstellung oder den Radiologen bei der 
Befundung zu unterstützen.

BEISPIEL: RADIOMICS

In radiologischen Bildern verbergen 
sich riesige Datenmengen. Systema-
tisch verknüpft mit Informationen 
aus der Molekulargenetik, der Labor-
medizin und der Klinik, können Ra-
diologen künftig noch bessere Thera-
pieentscheidungen treffen und indivi-
duellere Behandlungsstrategien ent-
wickeln. Radiomics ist eine Methode, 
bei der der Computer zeitgleich Tau-
sende von Prozessen, Vergleichen und 

Analyseschritten durchführt, um aus 
den unzähligen Bilddaten das spezifi-
sche Erscheinungsbild einer Erkran-
kung zu extrahieren. Experten ver-
sprechen sich von der Analysemög-
lichkeit einen großen Schub für die 
personalisierte Medizin. Denn sie er-
möglicht qualifizierte Aussagen darü-
ber, ob ein Patient von einer besonde-
ren Therapie profitieren wird und wie 
sich seine Prognose dadurch verbes-
sern könnte.

BEISPIEL: ZEITERSPARNIS

Dass KI den Fachärzten die Arbeit er-
leichtert, hat das Universitätsklinikum 
Essen anhand von drei konkreten Al-
gorithmen belegt. Eine Lebervolume-
trie etwa dauert manuell etwa 30 Mi-
nuten pro Untersuchung. Die KI erle-
digt das Ganze innerhalb einer Minu-
te. Vergleichbar sieht es bei der 
Bestimmung der Läsionslast bei Mul-
tipler Sklerose aus: 20 Minuten Auf-
wand pro Untersuchung gegen eine 
Minute. Bestimmt ein Arzt das Kno-
chenalter eines Menschen, benötigt er 
dafür mindestens zehn Minuten, die 
KI wieder nur eine.

Nicht nur angesichts dieser Zah-
len scheint entschieden, dass die 
Künstliche Intelligenz in der Medizin 
der nahen Zukunft eine wichtige Rol-
le einnehmen wird. Der Kampf wird 
also nicht zwischen Radiologen und 
KI ausgetragen, sondern zwischen 
Radiologen mit KI und Radiologen 
ohne KI. 

KI wird in der Radiologie  
einen substanziellen Stellenwert 

erreichen. 

 RALF BUCHHOLZ

ist freier Journalist in 
Hamburg. Er schreibt 
über Healthcare IT und 
Medizintechnik

Kontakt: r.buchholz@ 
ralfbuchholz-hc.de
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W
er glaubte, dass mit der Übernahme einer 51-Pro-
zent-Mehrheit an der gematik durch das Bundes-
gesundheitsministerium erst einmal Ruhe an der 
Telematikinfrastruktur-(TI)-Front einkehren 
würde, der sah sich getäuscht. Nicht nur wurde 

das Grummeln über die offensichtlichen Defizite der Spezifikation 
der elektronischen Patientenakte nach § 291 SGB V nicht leiser, son-
dern lauter. Es gibt seit Frühjahr auch plötzlich erste Krankenhaus-
träger, die sich dem gesetzlich verordneten Konsens einer Kranken-
kassenaktenmonokultur mit eigenen Patientenaktenkooperationen 
offen widersetzen. Dann folgte Mitte Juni auch noch die Entschei-
dung, den gematik-Geschäftsführer Alexander Beyer durch den 
 ehemaligen Arzt und langjährigen Pharmamanager Markus Leyck 
 Dieken zu ersetzen.

APOTHEKEN UND KRANKENHÄUSER IM FOKUS

Personalquerelen und ePA-Standards hin oder her: Derzeit versuchen 
Politik und Selbstverwaltung, die Anbindung der medizinischen Ein-

DIGITALE VERNETZUNG DIESSEITS 
DER TELEMATIKINFRASTRUKTUR  
An der Telematikinfrastruktur schrauben Politik und Selbstverwaltung wie die Weltmeister, und doch geht es mit der 
„offiziellen“ Vernetzung des deutschen Gesundheitswesens auch unter Minister Jens Spahn nur langsam voran. Eine 
Ebene tiefer passiert in Sachen digitale Vernetzung freilich so einiges. Ob Teleradiologie, Fallakte oder elektronische 
Gesundheitsakte: Wer sich vernetzen will, der kann das längst tun, wovon sich auch die Besucher des diesjährigen 
VISUS-Symposiums in Bochum überzeugen konnten.

TEXT: PHILIPP GRÄTZEL VON GRÄTZ
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richtungen an die Telematikinfra-
struktur voranzutreiben. Zum 30. Ju-
ni lief die Frist ab, zu der eigentlich 
alle Arztpraxen in Deutschland an die 
TI angeschlossen sein sollten. Wie vie-
le es tatsächlich sind, darüber gibt es 
geteilte Meinungen. Anfang Juli 
schwankten die Schätzungen zwi-
schen 50 und 80 Prozent.  

Ein politischer Fokus, nicht zu-
letzt mit Blick auf die im mittlerweile 
verabschiedeten Gesetz zur Stärkung 
der Arzneimittelversorgung (GSAV) 
angelegten elektronischen Rezepte, 
ist die Anbindung der Apotheken. 
Auch dort läuft längst nicht alles 
glatt. Die Apothekerverbände haben 
Open-House-Verträge durchgesetzt, 
mit denen sich sowohl aufseiten der 
Konnektorhersteller als auch aufsei-
ten der SMC-B-Kartenhersteller viele 
Unternehmen schwertun. In Bochum 
kündigte Michael Franz von der 
 CompuGroup Medical (CGM) aller-
dings an, dass die Konnektor- 
Anbindung der Apotheken jetzt star-
ten werde und dass die ersten Apo-
theken bereits an die TI angeschlos-
sen seien. Das ist auch nötig, denn 
eigentlich wollte die CGM ihren Feld-
test zu elektronischer Medikation 
und elektronischen Notfalldaten 
längst gestartet haben.

Richtige Probleme machen die 
Krankenhäuser. Hier arbeiten viele 
Einrichtungen bei der Anbindung ih-
rer Ambulanzen und MVZ derzeit mit 
Einzelplatzkonnektoren nach dem 
Vorbild der niedergelassenen Ärzte. 
Viel spannender wird freilich die Fra-
ge, wie der reguläre Krankenhausbe-
trieb an die TI gehen soll. Dabei geht 
es dann nicht um das VSDM, sondern 
um Dinge wie Notfalldaten, elektroni-
sche Kommunikation mit Leistungs-
erbringern und E-Medikation. 

SANA: „KEIN KONNEKTOR-FARMING“

Eigene Krankenhauskonnektoren gibt 
es weiterhin nicht. Als Alternative 
werden Konnektor-Farming-Modelle 
gehandelt, bei denen Einzelboxkon-

nektoren im Krankenhausrechenzen-
trum mithilfe einer Applikationsma-
nagement-Software verschaltet wer-
den. Damit hatten unter anderem die 
Sana Kliniken geliebäugelt. Aber 
Bernd Meisheit, Geschäftsführer Sana 
IT Services, hat davon jetzt wieder Ab-
stand genommen, auch weil es zu vie-
le Probleme gegeben habe: „Wir war-
ten noch ab. Was wir brauchen, sind 
performante Anwendungen, um die 
TI künftig nicht nur für das VSDM 
nutzen zu können.“ Meisheit plädierte 
für hoch skalierbare, quasi „mitwach-
sende“ Composite-Konnektoren, für 
die bei der gematik und beim Bundes-
amt für Sicherheit in der Informati-
onstechnik (BSI) bereits Konzepte vor-
lägen. Hersteller dafür gibt es freilich 
bisher nicht.

Das Zögern bei den Konnektoren 
bedeutet nicht, dass sich der Sana- 
Konzern nicht auf die Telematik vor-
bereitet. So gibt es Partnerschaften 
mit einer Reihe von Gesundheitsak-
tenanbietern. Eine klare Absage erteil-
te Meisheit der proprietären Anbin-
dung einzelner Akten: „Das hätte je-
der Aktenbetreiber am liebsten ge-
habt.“ Stattdessen hat Sana unter dem 
Begriff Sana eHealth Network eine 
hausübergreifende IHE/FHIR-Platt-
form etabliert, die die Grundlage für 
jeglichen Datenaustausch bildet – der-
zeit noch rein in Form von PDF-Doku-
menten, künftig auch in Form struk-
turierter Daten.

GESUNDHEITSAKTEN ENTWICKELN 

SICH WEITER

Gesundheitsakten gelten nur als Zwi-
schenschritt auf dem Weg zu einer 
technisch vereinheitlichten deutschen 
Patientenaktenlandschaft. Die Politik 
stellt sich eine Art „ePA-Kern“ vor, der 
die Anforderungen des künftigen 
§ 291h erfüllt, ummantelt von nicht  
regulierten Komponenten, die, je 
nach Lesart, an Gesundheitsakten 
oder an das angeblich nicht mehr 
zeitgemäße Patientenfach der gema-
tik erinnern, das auf diesem Weg ei-

nen ungeahnten zweiten Frühling 
erleben könnte.

Barbara Steffens, die Leiterin der 
TK Landesvertretung in Nord-
rhein-Westfalen, berichtete über den 
derzeitigen Stand bei der elektroni-
schen Gesundheitsakte TK-Safe der 
Techniker Krankenkasse. Ohne große 
Werbung sei die App mittlerweile 
über 200 000 Mal heruntergeladen 
worden. Aktuell würden nach und 
nach Leistungserbringer angeschlos-
sen. In Nordrhein-Westfalen seien 
mittlerweile über 30 Krankenhäuser 
an Bord, auf unterschiedlichen Wegen 
wie „eGA Bridge“ oder separate 
IHE-KIS-Schnittstellen. Bei den nie-
dergelassenen Ärzten werde derzeit 
eine KV-Connect-Anbindung ermög-
licht. Auch über eine BDT-Schnittstelle 
werde nachgedacht.

Marcus Bönig berichtete in Bo-
chum über die Gesundheitsakte vita-
book, eine der Lösungen, die aktuell 
ohne spezifische Krankenkassenpart-
ner auskommen. Sie wird unter ande-
rem Patienten des Universitätsklini-
kums Schleswig-Holstein zur Verfü-
gung gestellt, sofern die das möchten 
und ihre Daten nicht in eine Kranken-
kassenakte eingespielt haben möch-
ten. vitabook fokussiere sich zuneh-
mend auf chronisch kranke Patienten 
und entwickle sich von der reinen Ak-
te im Sinne einer Datenablage weiter 
in Richtung Therapiemanagement- 
Plattform. 

Dazu wurden für mittlerweile über 
400 Erkrankungen Vorlagen angefer-
tigt, mit deren Hilfe den Patienten je-
weils erkrankungsspezifische Thera-
pieinhalte beziehungsweise Dokumen-
tationsmasken präsentiert werden 
können. Über eine Verknüpfung mit 
„beliebigen Primärsystemen“ (Bönig) 
könnten Ärzte „in Sekunden“ relevante 
Komponenten für den jeweiligen Pati-
enten auswählen. Wie weit das Unter-
nehmen damit kommt, bleibt abzuwar-
ten. Andere haben dergleichen auch 
schon probiert und scheiterten unter 
anderem an der Interoperabilität.
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FALLAKTEN PRESCHEN VOR

Nicht scheitern an der Interoperabilität 
will Silke Haferkamp, stellvertretende 
IT-Leiterin der RWTH Aachen. Sie be-
richtete in Bochum über den Stand bei 
der Fallaktenvernetzung nach EFA-Spe-
zifikation. Nachdem das EFA-Projekt 
2010 in eine Krise gestürzt sei, weil 
nicht auf internationale Standards ge-
setzt wurde, wurde gegengesteuert 
und die Fallaktenspezifikation in Ko-
operation mit Industriepartnern 
IHE-kompatibel gemacht. „Mittlerwei-
le kommen immer neue Anwender 
hinzu. Es gibt eine weite Projektland-
karte mit Fokus auf Nordrhein-West-
falen“, so Haferkamp. Konkret würden 
am UKA monatlich rund 3 000 Arzt-
briefe über die Fallakten versandt. Ins-
gesamt seien über Fallakten demnach 
im Jahr 2018 über eine halbe Million 
Dokumente ausgetauscht worden. 

Durch die Kompatibilität der EFA 
in der aktuellen Spezifikation 2.0 mit 
Diensten wie KV-Connect sei gewähr-
leistet, dass trotz der Komplexität der 
Fallakten auch einfache Kommunika-
tionen abbildbar seien, so Haferkamp. 
Seit Oktober 2010 sei zudem die Ge-
sundheitsakte TK-Safe der Techniker 
Krankenkasse und ab Juli 2019 auch 
die Gesundheitsakte Vivy integrierbar. 
Zusätzlich plant das UKA eine eigene 
App „my UKA“. Haferkamp wies auch 
darauf hin, dass der Fallakte im Zu-
sammenhang mit der Medizininfor-
matik-Initiative eine wichtige Funkti-
on zukommen könne, weil sie struktu-
rierte Daten in CDA-Dokumenten ent-
gegennehmen, in FHIR umwandeln 
und damit die Datenintegrationszent-
ren befüllen könne.

ERFOLGSFAKTOREN DER  

LEISTUNGSERBRINGERVERNETZUNG

Marcus Kremers, Geschäftsführer der 
MedEcon Telemedizin GmbH, beschäf-
tigte sich angesichts der Vielzahl an 
digitalen Vernetzungsprojekten dies-
seits der Telematikinfrastruktur mit 
der Frage, was die Erfolgsfaktoren sol-
cher Projekte sind. MedEcon betreibt 

den Westdeutschen Teleradiologiever-
bund, mit fast 400 Teilnehmern eines 
der größten deutschen Telemedizin-
netzwerke. Auf Basis von DICOM-E-
Mail kann jede am Netzwerk beteiligte 
Einrichtung mit jeder anderen in diver-
sen Anwendungsszenarien seit sieben 
Jahren Bilddaten und Dokumente aus-
tauschen.

Mit dem Westdeutschen Teleradio-
logieverbund sei es gelungen, eine 
nachhaltige Struktur zu etablieren und 
ein am Bedarf orientiertes Wachstum 
zu ermöglichen. Derzeit würden pro 
Monat rund 50 000 Untersuchungen 
über das Netzwerk verschickt, ein Ge-
samtvolumen von rund 7,5 Terabyte 
monatlich. Die Tendenz ist steigend. 
Ein Power-User wie das UK Essen er-
hielt 2018 rund 20 000 Dokumente/
Bilddatensätze zugesandt und ver-
schickte knapp 11 000 Datensätze 
selbst, ein Plus von 18 Prozent bezie-
hungsweise 8 Prozent. Auch die ande-
ren beteiligten Universitätskliniken 
sowie diverse radiologische Praxen 
und Rehakliniken legten teils um zwei-
stellige Prozentsätze zu.

Dank einer prozentualen Umsatz-
beteiligung in Geschäftsversorgungs-
verträgen schreibe der Westdeutsche 
Teleradiologieverbund zudem konstant 
schwarze Zahlen und sei damit ein ver-
lässlicher Partner, so Kremers in Bo-
chum. Das Modell funktioniere, weil es 
einen klaren wirtschaftlichen und me-
dizinischen Nutzen für die teilnehmen-
den Einrichtungen gebe. So würden 
weniger CDs erstellt, weniger Doku-
mententransporte geordert, Doppel-

untersuchungen vermieden und die 
Belegzeiten reduziert. Von medizini-
scher Seite schlügen vor allem der ra-
sche Befundaustausch im Rahmen von 
Notfallsituationen wie Schlaganfall 
oder Trauma sowie die Möglichkeit zu 
Konsilen und Zweitmeinungen für die 
Patienten zu Buche.

IMMER WIEDER: STANDARDS NUTZEN, 

NICHT ERFINDEN

Insgesamt gibt es also wenig Grund, 
die digitale Vernetzung des Gesund-
heitswesens in Deutschland nur durch 
die Telematikinfrastrukturbrille zu be-
trachten. Viele spannende Projekte 
existieren außerhalb, allerdings wird 
auch an vielen Stellen versucht, beides 
zusammenzubringen. So ist das Unter-
nehmen Healthcare IT Solutions Ende 
Juni in das Bestätigungsverfahren bei 
der gematik eingetreten mit dem Ziel, 
TI-Dienste und -Komponenten wie die 
SMC-B-Karten die elektronische Fall-
akte zu nutzen. Ein wichtiger Schritt 
für die Konversion der unterschiedli-
chen IT-Welten wäre es zudem, wenn 
sich die Akteure nicht nur punktuell, 
sondern konsequent und flächende-
ckend auf einheitliche Standards eini-
gen würden, sagte Prof. Dr. Sylvia 
Thun von der Charité Berlin und Hoch-
schule Niederrhein. So müsse man sich 
bei KV-Connect schon fragen, ob es 
nicht sinnvoller wäre, IHE/FHIR oder 
DICOM-E-Mail zu nutzen. Und das sei 
nur ein Beispiel von vielen. 

 PHILIPP GRÄTZEL VON GRÄTZ

Ein wichtiger Schritt wäre  
es, wenn sich Akteure auf ein -
heitliche Standards einigen 
würden. 
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I
m DKTK sind acht Standorte mit mehr als zwanzig Institutionen zu-
sammengeschlossen. Ziel ist es, neue Methoden und Therapieansätze 
der Krebsforschung schneller in die klinische Praxis zu bringen. Die 
gemeinsame Forschung – unter Verwendung medizinischer Bilddaten 
– stellt das Konsortium vor besondere Herausforderungen, welche mit-

hilfe der Joint Imaging Platform (JIP) seit knapp zwei Jahren systematisch 
angegangen werden.

Die medizinische Bildgebung im DKTK hat zwei zentrale Säulen. Zum einen 
werden neue Techniken und Kontraste zur innovativen radiologischen und nu-
klearmedizinischen Bildgebung entwickelt und validiert. Zum anderen unter-
stützt die biomedizinische Bildgebung klinische DKTK-Studien bei der Durch-
führung von vereinheitlichten bildbasierten Messungen, beispielsweise zur 
Beurteilung von Therapieansprechen. In beiden Bereichen spielt die Erfor-
schung und der Einsatz neuartiger Auswertetechniken, insbesondere Methoden 
aus dem Bereich der Künstlichen Intelligenz (KI), eine zentrale Rolle.

HERAUSFORDERUNGEN  

Das Potenzial der Forschung im Bereich der medizinischen Bildgebung wird 
von einigen Faktoren beeinflusst. Eine wichtige Grundvoraussetzung für die 
Zusammenarbeit im Bereich der Radiologie und Nuklearmedizin ist eine aus-
reichende Harmonisierung der Bildqualität und der Aufnahmeeinstellungen. 
Eine unzulängliche Standardisierung kann zu erheblichen Schwierigkeiten bei 
der standortübergreifenden Auswertung von Bildinformationen führen.

Eine weitere Herausforderung für die gemeinsame Forschung im bildgeben-
den Bereich sind die hohen Anforderungen an eine zentrale Datenauswertung. 
Bereits die lokale Datenexploration an einem der Standorte und eine entspre-
chende Kohortenselektion unter Einbeziehung des vorhandenen Bildmaterials 
ist ohne Hilfsmittel sehr ressourcenintensiv. G
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VERNETZTE FORSCHUNG 
KONKRET: DIE JOINT IMAGING 
PLATFORM DES DKTK
Die laufende Medizininformatik-Initiative soll die digital vernetzte, medizinische Forschung in Deutschland 
voranbringen. Doch auch in den schon länger bestehenden Deutschen Zentren der Gesundheitsforschung 
werden übergreifende IT-Plattformen aufgebaut. Ein Vorreiter ist das Deutsche Konsortium für Translatio-
nale Krebsforschung (DKTK) mit seiner Joint Imaging Platform für eine vernetzte Forschung in der onko-
logischen Bildgebung.

TEXT: KLAUS H. MAIER-HEIN,  

JONAS SCHERER, MARCO NOLDEN,  

JASMIN METZGER,  

HEINZ-PETER SCHLEMMER, 

JENS KLEESIEK

©
 C

O
R

E
D

E
S

IG
N

  –
 S

TO
C

K
.A

D
O

B
E

.C
O

M



5 / 19 EHEALTHCOM 45

STANDARDS #11
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Joint Imaging Platform des DKTK: 
Föderierte Forschung zur onkologischen 
Bildgebung mit dezentraler Speicherung 
und Annotierung der Bilddaten in den 
erzeugenden Einrichtungen und zentralem 
Zugriff auf einheitliche methodische Tools 
und Analysealgorithmen

Method
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User PACS …CCP-IT

...
Rad-

PlanBio

Ein unbegrenzter und „beliebiger“ Datenaustausch  
zwischen Zentren wäre zwar technisch umsetzbar, stößt 
jedoch schnell an ethische, legale und politische Grenzen. 
Da die Forschung im Bereich KI-basierter Techniken be-
kannterweise sehr datenhungrig ist, können Algorithmen 
durch die genannten Einschränkungen im Bereich des 
Bilddatenaustauschs kaum ihr Potenzial entfalten; wie es 
aktuell in anderen Disziplinen und Industrien bereits ge-
schieht.

Eine weitere Herausforderung stellt das besonders ge-
schützte und reglementierte Klinik-IT-Umfeld dar. Hierbei 
müssen die Zugriffsbeschränkungen und standort-indivi-
duellen Kontrollmechanismen beachtet werden und es 
muss mit der heterogenen Ausgestaltung der jeweiligen 
Soft- und Hardwarelandschaften umgegangen werden. 

FÖDERIERTE VORGEHENSWEISE

Im DKTK sollen diese einschränkenden Faktoren durch 
die JIP ausgehebelt werden. Durch eine föderierte Vorge-
hensweise werden viele der oben genannten Herausforde-
rungen angegangen. Die Daten verbleiben geschützt am 
Standort, verschickt werden dagegen Algorithmen und die 
Ergebnisse von Analysen. Die Datenhoheit bleibt somit er-
halten. Zu diesem Zweck wurde an jedem der DKTK-Stand-
orte ein dedizierter Rechenknoten installiert, auf dem eine 
lokale Instanz der JIP-Software installiert ist [s. Abbildung]. 

Diese einheitliche Ausstattung erweitert die lokale For-
schungsinfrastruktur an jedem klinischen Standort, u.a. 

um die Möglichkeit von Deep-Learning-Anwendungen aus-
zuführen. Über Schnittstellen gliedert sich die JIP in die 
lokale, sehr heterogene klinische Softwarelandschaft ein. 
So werden vorhandene Grundsysteme um eine standardi-
sierte Umgebung für moderne Bildverarbeitung erweitert. 
Während der Einsatz von KI-basierten Lösungen im Nor-
malfall Spezialisten vorbehalten ist, soll die JIP den übli-
cherweise hohen Aufwand zur Integration und Ausführung 
derartiger Tools minimieren. Auch soll ein vereinheitlichter 
Zugang zu den am Standort vorliegenden Daten zum Zweck 
der reibungslosen Durchsuchbarkeit ermöglicht werden. 

GRUNDKONZEPTE

Die JIP basiert auf sogenannten Private-Cloud-Technolo-
gien. Der Nutzerzugang zur Plattform wird webbasiert 
über ein Browser Interface realisiert. Die JIP setzt hierbei 
auf eine Reihe von Industriestandards, die weitestgehend 
nicht domänenspezifisch sind. Beispielsweise wurde 
durch einen konsequent modularen Aufbau und die Ver-
wendung von Container-Technologien wie Docker und 
Kubernetes die Erweiter-, Wart- und Skalierbarkeit im 
Grunddesign des Systems verankert. Auch im domänen-
spezifischen Bereich setzt die JIP auf den intensiven Ein-
satz von offen verfügbaren Standards. DICOM beispiels-
weise wird durchgehend verwendet, wo es möglich und 
sinnvoll ist, was auch den Einsatz von neueren Aspekten 
des Standards wie DICOM SEG, DICOM SR und DICOM-
web mit einschließt. ©
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Die JIP setzt konsequent auf Open-Source-Lizenzen. 
Dadurch entstehen keine Lizenzkosten und die Plattform 
bleibt offen für Erweiterungen und innovative Weiterent-
wicklung. Die Metadaten der Patienten und der dazugehö-
rigen Bildgebung werden standardisiert abgelegt. Auf Basis 
der Technologien Elasticsearch und Kibana bietet die JIP 
die flexible Möglichkeit, diese Daten grafisch aufzubereiten 
und dynamisch zu visualisieren. Dies kann zum Beispiel 
der Stratifizierung von Patienten anhand der Metadaten 
und Bildaufnahmeparameter dienen. 

Eine besondere Herausforderung für die JIP stellt das 
besonders geschützte und reglementierte IT-Umfeld im kli-
nischen Betrieb dar. Hierbei gilt es, die weitgehenden Zu-
griffsbeschränkungen und standort-individuellen Kontroll-
mechanismen zu beachten. Die heterogene Ausgestaltung 
der Soft- und Hardwarelandschaften in den verschiedenen 
Kliniken macht dies nicht leichter. Die JIP wird nur erfolg-
reich sein können, wenn diese technischen, politischen, 
ethischen und rechtlichen Hürden aus dem Weg geräumt 
werden und für alle Beteiligten die entsprechend benötigte 
Incentivierung funktioniert. 

METHODEN VERPACKEN UND VERSCHICKEN

Was genau leisten die einzelnen Technologien, die im Rah-
men der JIP zum Einsatz kommen? Der konsequente Ein-
satz von Docker erlaubt das Verpacken von Algorithmen in 
sogenannten Containern, die verschick- und ausführbar 
sind. Diese Art von Kapselung bringt viele Vorteile mit 
sich. So können die Algorithmen standardisiert und weit-
gehend unabhängig von der Hardware  ausgeführt werden, 
sie sind somit „garantiert kompatibel“ und verhalten sich 
an allen Standorten gleich, da sie ihre eigene Laufzeit- 
umgebung mitbringen. Auch erlaubt diese Technologie die 
standardisierte Versionierung und Distribution von Algo-
rithmen mit Zugriffskontrolle. 

Die unterliegende Technologie, welche zur Orchestrie-
rung der gesammelten Algorithmen- und Infrastruktur-
container zum Einsatz kommt, heißt Kubernetes. Kuberne-
tes ist ein ursprünglich von Google entworfenes Open-

Source-System, welches Container-Anwendungen automa-
tisiert bereitstellt und verwaltet. Es unterstützt eine Reihe 
von Container-Tools einschließlich Docker und erlaubt die 
Skalierung auf verteilte Hosts. 

Apache Airflow dient als Plattform, um auf Basis der 
Dockercontainer ganze Pipelines und Workflows zu defi-
nieren, zeitlich zu planen und zu monitoren. Abhängigkei-
ten werden hierbei automatisch geprüft und aufgelöst, Ab-
läufe im System können visualisiert und überwacht wer-
den. Die Konzeption der JIP sieht vor, dass ein einmal ver-

packter Methodencontainer die klinische Zugänglichkeit 
zu aktuellen methodischen Forschungsergebnissen ermög-
lichen und erleichtern soll. 

Aus Sicht der Methodenentwickler kann die JIP per-
spektivisch dabei unterstützen, Forschungsergebnisse mit 
begrenztem Aufwand auf realen klinischen Daten validie-
ren zu können. In Zukunft soll ein wichtiger Fokus der 
Plattformentwicklung auf den Mechanismen des föderier-
ten Lernens liegen. Auch werden kontinuierlich neue Me-
thoden und Techniken zur Garantie des Datenschutzes und 
der Sicherheit der Plattform erforscht und entwickelt.

ANWENDUNGSMÖGLICHKEITEN

Die Anwendungsmöglichkeiten der JIP sind vielzählig 
und weit gefächert. Während die JIP als föderiertes  
System konzipiert ist, wird ein erster konkreter Nutzen  
bereits beim lokalen Einsatz erzielt. So kann die JIP bei-
spielsweise direkt zur Analyse der Bild-Metainforma- 
tionen genutzt werden, was Einblicke in verschiedene or-
ganisatorische Aspekte wie Geräteauslastung, Protokoll- 
einstellungen, Kontrastmitteleinsatz und vieles mehr er-
laubt. Auch wird so die Definition von Kohorten, welche 
beispielsweise eine bestimmte Bildgebung erhalten ha-
ben, ermöglicht. Die Anwendung eigener sowie fremder 
Algorithmen (Segmentierung, Volumenberechnung,  
Radiomics etc.) für die Analyse der vorhandenen lokalen 
Bilddatenbestände sowie auch die webbasierte standardi-
sierte Annotation neuer Datensätze wird durch die JIP 
erheblich vereinfacht. 

COMPLEX |

In Zukunft soll ein wichtiger Fokus der  
Plattformentwicklung auf den Mechanismen  

des föderierten Lernens liegen. 
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Darüber hinaus wird sich der besondere Nutzen der 
JIP in gemeinsamen Konsortialprojekten zeigen. Seit 
März dieses Jahres sind sowohl Hard- als auch Software 
an den (meisten) Standorten einsatzbereit. Algorithmen 
für die standardisierte Auswertung der Bilddaten können 
nun zunächst lokal entwickelt und dann mühelos allen 
teilnehmenden Partnern zur Verfügung gestellt werden. 
Dies wird es ermöglichen, Studien mit großen Patienten-
zahlen durchzuführen und erheblich zum Erkenntnisge-
winn in der Krebsforschung beizutragen. 

Für das kommende Jahr sind zahlreiche Studien ge-
plant, die das Potenzial der gemeinsamen Infrastruktur 
unterstreichen werden. Diese werden beispielsweise die 
Möglichkeiten der JIP im Bereich des DICOMweb-Bild- 
datenaustauschs nutzen, um Follow-up-Untersuchungen 
von Prostatakarzinom-Patienten mithilfe multiparametri-
scher MRT-Aufnahmen zu verbessern. Die Möglichkeiten 
der JIP für Erstellen, Austausch und Verwendung von 
KI-basierten Tools (Dockercontainern) werden zur standar-
disierten Quantifizierung (Segmentierung, Auswertung) 
von radiologischen und nuklearmedizinischen Bilddaten 
für eine bessere Beurteilung von onkologischen Läsionen 
eingesetzt werden. Auch die Harmonisierung und inter- 
aktive Analyse prä- und postoperativer Bildgebung ist in  
Planung. Weitere semi-automatische Auswertetools wer-
den mithilfe der JIP zur über Standorte verteilten Evalua-
tion bereitgestellt werden. In all diesen Vorhaben ist die 
Vorgehensweise dadurch erleichtert, dass die Primärdaten 
die Standorte nicht verlassen müssen. 

 DR. MARCO NOLDEN
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U
nter Notfallpatienten sind Patienten zu ver-
stehen, die in ihrem derzeitigen Gesundheits-
zustand unter psychischen oder physischen 
Veränderungen leiden. Für diese wird entwe-
der von der jeweiligen Person oder von einer 

außenstehenden Person eine prompte medizinische Be-
treuung als nötig angesehen [1]. 

In den vergangenen Jahren sind die Zahlen von Patien-
tenvorstellungen in den Notaufnahmen deutlich angestie-
gen [2]. Jährlich verzeichnen Notaufnahmen etwa 20 Mil-
lionen Patienten [8]. Die Überfüllungssituation kann darauf 
zurückzuführen sein, dass die Mehrheit aus eigener Initia-
tive notfallmäßig ärztlich vorstellig wird. So konsultieren 
knapp 90 Prozent die Notfalleinrichtungen ohne vorheri-
gen Arztkontakt [20]. Gründe dafür können in der Schwie-
rigkeit einer realistischen Selbsteinschätzung im Hinblick 

auf die Behandlungsdringlichkeit liegen [17].  Außerdem ist 
die Angst vor gefährlichen Krankheitsverläufen ebenfalls 
eine große Motivation, Notfalleinrichtungen zu konsultie-
ren [17, 18]. Auch u. a. aus Gründen der Bequemlichkeit wer-
den Notfalleinrichtungen aufgesucht [18, 21]. Problematisch 
ist, dass eine Vielzahl von Patienten, die zur Überfüllung 
beitragen, nicht zwingend in einer Notfalleinrichtung be-
handelt werden müssten. Eine ambulante Behandlung wäre 
oftmals ausreichend [8]. Auch aus Patientensicht bewertet 
fast jeder Fünfte seine Vorstellung in einer Notfalleinrich-
tung als nicht gerechtfertigt [21]. Die Überlastungssituation 
in den Notaufnahmen geht mit vielen negativen Aspekten 
einher. So können Myokardinfarkte häufiger übersehen 
werden [19]. Eine Abnahme der Behandlungsqualität kann 
ebenfalls resultieren [16]. Auch in wirtschaftlicher Hinsicht 
kommt es durch die vielen ambulanten Patienten zu hohen 

ENTLASTUNG DURCH 
VIDEOSPRECHSTUNDEN? 
Viele Patienten in Notfalleinrichtungen sind keine wirklichen Notfälle. Im Rahmen einer medizinischen Dissertation 
wurde untersucht, inwieweit Videosprechstunden zur Verringerung der Patientenzahlen in Notfalleinrichtungen 
geeignet sind. Das Patientenaufkommen könnte demnach um etwa 20 Prozent verringert werden.

TEXT: CINDY CHRISTINE NIESER, GUDRUN WAGENPFEIL, JOHANNES JÄGER
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Kosten, jährlich etwa eine Milliarde 
Euro [8]. 

Ebenfalls hat sich in den vergange-
nen Jahren gezeigt, dass der techni-
sche Fortschritt Einzug in die Medizin 
hält [12]. Videosprechstunden werden 
in vielen Ländern bereits eingesetzt 
[12]. In Deutschland war es bisher nur 
zulässig, Patienten mittels Video-
sprechstunde zu behandeln, bei denen 
zuvor eine persönliche Behandlung 
stattfand [4]. Beim 121. Deutschen Ärz-
tetag erfolgte der Beschluss zur Ände-
rung der (Muster-)Berufsordnung [5]. 
Somit ist es nun unter bestimmten 
Voraussetzungen möglich, Patienten 
videotelefonisch ohne vorherigen per-
sönlichen Kontakt zu behandeln [6, 
13]. Bisher haben sich einige Landes-
ärztekammern wie z. B. Rheinland- 
Pfalz für die Änderung ihrer Berufs-
ordnung ausgesprochen [9]. Im April 
2019 stimmte die saarländische Ver-
treterversammlung der Ärztekammer 
ebenfalls für die Zulässigkeit von 
Fernbehandlungen [7].

Verschiedene Befragungen zeigen, 
dass etwa 30 bzw. 45 Prozent eine 
 Videosprechstunde prinzipiell nutzen 
würden [10, 23]. Als Vorteile wurden 
vor allem eine Weg- und Zeitersparnis 
genannt [10, 11]. Auch von Kostenvor-
teilen wurde berichtet [15].

Ziel der Studie ist die Untersu-
chung, ob Patienten anstelle einer per-
sönlichen Konsultation einer Notfall-
einrichtung Videosprechstunden nut-
zen würden. Somit könnte eine Ent-
lastung des hohen Patientenauf- 
kommens in Notfalleinrichtungen 
eintreten, was medizinisch und wirt-
schaftlich vorteilhaft wäre. 

METHODE

Bei der Studie handelt es sich um ein 
Querschnittsdesign mit einer einmali-
gen Patientenbefragung. Im Zeitraum 
zwischen dem 10. August und dem 
1.  November 2018 wurden Notfall-
einrichtungen (2 Notaufnahmen,  
5 kassenärztliche Bereitschaftsdienst-
praxen) aus dem Saarland und Rhein-

land-Pfalz in die Datenerhebung ein-
bezogen. Bei Anmeldung des Patienten 
wurde der Fragebogen mit einer Ein-
willigungserklärung ausgehändigt. 
Während der Wartezeit füllte der Pa-
tient den Fragebogen aus, wonach im 
Anschluss der Behandlung der jewei-
lige Arzt den Patienten betreffend ei-
nen Fragebogen bearbeitete. Bei Pa-
tienten, die vom Krankentransport 
gebracht wurden, erfolgte eine münd-
liche Befragung, sofern dies gesund-
heitlich möglich war. Patienten, die 
mangels ausreichender Sprachkennt-
nisse in Schriftform den Fragebogen 
nicht selbstständig bearbeiten konn-
ten, wurden ebenfalls mündlich be-
fragt. Patienten mit einer sehr hohen 
Sprachbarriere wurden von der Daten-
erhebung ausgeschlossen. Akut be-
handlungsbedürftige Patienten mit 
einer orange oder roten Triagestufe 
(nach MTS) und Kinder ohne erwach-
sene Begleitung erfüllten die Teilnah-
mevoraussetzungen nicht.

Der Patienten- und Arzt-Fragebo-
gen umfasste Fragen im Multiple- 
Choice-Format. Die entsprechende 
Datenanalyse erfolgte mit IBM SPSS 
Version 25. Bei den statistischen Ana-
lysen wurde durchgängig ein Signifi-
kanzniveau von 5 Prozent genutzt. 

Insgesamt nahmen 814 Patienten 
zwischen 5 Monaten und 102 Jahren 
an der Studie teil (M= 41,3 Jahre, 

SD=21,7). Außerdem beteiligten sich 
insgesamt 72 Ärzte. Davon stammten 
42 Ärzte (M=54,6 Jahre, SD=9,6) aus 
den kassenärztlichen Bereitschafts-
dienstpraxen. 30 Ärzte (M=33,3 Jahre, 
SD=6,4) wurden in den Notaufnah-
men befragt. Bei 374 Patienten erfolg-
te die Behandlung in der Notaufnah-
me, bei 440 Patienten in einer kassen-
ärztlichen Bereitschaftsdienstpraxis. 
Da an den erhobenen Standorten eine 
enge Verbindung zwischen der Not-
aufnahme und dem kassenärztlichen 
Angebot besteht, wurde als Kriterium 
zur Gruppeneinteilung die Patienten-
intention herangezogen (anstelle des 
Behandlungsortes).

Im Rahmen des Fragebogens wur-
de erhoben, wo sich der Patient mit 
seinem Beschwerdebild ursprünglich 
vorstellen wollte. Auf Basis dieser Fra-
ge wurden bei der Auswertung drei 
Patientengruppen berücksichtigt. Die 
Patienten der Gruppe Notaufnahme 
(N=359; M=41,5 Jahre; SD=23,3) gaben 
an, ärztlich in der Notaufnahme vor-
stellig werden zu wollen. Die Gruppe 
Notfallpraxis umfasste Patienten, die 
bewusst die Bereitschaftsdienstpraxis 
aufsuchen wollten (N=315; M=42,7 
Jahre; SD=20,9). Patienten, die im Vor-
hinein keine spezifische Absicht hat-
ten, wurden als Gruppe ohne Präfe-
renz zusammengefasst (N=140; 
M=37,9 Jahre; SD=18,4). Die saarländi-
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Abbildung 1: 
Bereitschaft zur 
Inanspruch-
nahme einer 
Videosprech-
stunde aus 
Patientensicht

TELEMEDIZIN | COMPLEX
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sche Ärztekammer genehmigte das 
Projekt am 19. Juli 2018. 

ERGEBNISSE

Die Fragestellung, ob eine Video-
sprechstunde als Alternative zur per-
sönlichen Vorstellung in einer Notfall-
einrichtung genutzt würde, beantwor-
teten 723 Patienten. Dabei sprachen 
sich auf deskriptiver Ebene insgesamt 
141 Patienten (19,5 Prozent) dafür und 
582 Patienten (80,5 Prozent) dagegen 
aus. Untergliedert in die einzelnen 
Gruppen zeigten Patienten der Gruppe 
Notaufnahme zu 14,9 Prozent eine Be-
reitschaft für die Videosprechstunde 
anstelle der persönlichen Vorstellung 
in der Notaufnahme. Patienten der 
Gruppe Notfallpraxis stimmten einer 
Videosprechstunde als Alternative mit 
23,1 Prozent zu. Die Patientengruppe 
ohne Präferenz bevorzugte mit 22,9 
Prozent die videotelefonische Behand-
lungsmethode.

Damit könnte sich durchschnitt-
lich jeder fünfte Patient eine Video-
sprechstunde als Alternative zu der 
persönlichen Vorstellung in einer Not-
falleinrichtung vorstellen. 73,2 Pro-
zent der Befragten würde eine Video-
sprechstunde auch mit einem frem-
den Arzt nutzen.

Mit einem Chi-Quadrat-Test konn-
te gezeigt werden, dass sich die drei 
Gruppen in ihrer Bereitschaft zur Nut-
zung einer Videosprechstunde (an-
stelle einer persönlichen Vorstellung) 
signifikant unterscheiden (p=0,024). 

Post hoc zeigte sich der Effekt zwi-
schen den Gruppen Notaufnahme und 
Notfallpraxis (p=0,011). Dabei hatte 
die Gruppe Notfallpraxis eine höhere 
Bereitschaft, die Videosprechstunde 
als Alternative zur persönlichen Arzt-
konsultation zu nutzen. 

Allgemein würden Videosprech-
stunden als Alternative zu einer per-
sönlichen Konsultation einer Notfall-
einrichtung vor allem bei Magen- 
Darm-Beschwerden in Anspruch ge-
nommen (41,5 Prozent). Ebenfalls häu-
fig bei Halsschmerzen (26,3 Prozent), 
bei orthopädischen Beschwerden 
(22,8 Prozent), bei psychischen Symp-
tomen (21,5 Prozent) und bei Hauter-
krankungen (14,1 Prozent). Am sel-
tensten würde durch eine Video-
sprechstunde bei Vergiftungen (1,9 
Prozent) auf einen persönlichen Arzt-
kontakt verzichtet werden (vgl. Abbil-
dung 1).

Die Analyse der schließenden Sta-
tistik umfasste die Prüfung, ob einzel-
ne Symptombereiche signifikante 
Unterschiede zur Häufigkeit aller 
Symptome im Durchschnitt aufwie-
sen. Im Mittel über alle Symptome  
betrug die Bereitschaft zur Video-
sprechstunde als Alternative 14,3 Pro-
zent. Mit dem eindimensionalen 
Chi-Quadrat-Test zur Prüfung auf Ver-
teilung zeigte sich, dass signifikant 
häufiger eine Videosprechstunde für 
einige Beschwerden genutzt würde 
(alle p < 0,001). Dazu zählten Hals-
schmerzen, Magen-Darm-Symptome, 

neurologische Symptome, psychische 
Symptome sowie orthopädische Sym-
ptome. 

Signifikant seltener (alle p < 0,001) 
würden für Herz-Kreislauf-Sympto-
me, gynäkologische Symptome, Ver-
letzungen / offene Wunden, Sehstö-
rungen, Vergiftungen sowie bei einer 
Überdosis von Medikamenten eine 
Videosprechstunde genutzt. 

Zur Untersuchung der ärztlichen 
Sicht zur Behandlungsmöglichkeit 
einzelner Symptombereiche mittels 
Videosprechstunde wurden die erho-
benen Diagnosen in acht Kategorien 
zusammengefasst.

Die Ärzte bewerteten, ob die jewei-
lige Diagnose nur als Erstbehandlung, 
vollständig oder nicht über Video be-
handelbar gewesen wäre (vgl. Tabelle 1).

Für die Kategorien Abdomen, 
chronische Erkrankungen und Haut /
Wunde wurde die telemedizinische 
Behandlungsform für eine komplette 
Behandlung von den befragten Ärzten 
häufiger ausgewählt anstelle einer 
Erstbehandlung. 

Zu den Vor- und Nachteilen aus Pa-
tientensicht zeigte sich deskriptiv, dass 
Zeitersparnis (20,0  Prozent) und Weg-
ersparnis (17,8 Prozent) am häufigsten 
als Vorteile ausgewählt wurden. Die 
fehlende Ansteckungsgefahr durch 
keinen Aufenthalt im Wartezimmer 
(12,1 Prozent) und eine größere Anony-
mität (4,2 Prozent) wurden deutlich 
seltener ausgewählt. Als Nachteile von 
Videosprechstunden wurde am häu-
figsten angegeben, dass diagnostische 
Maßnahmen nicht durchführbar sind 
(64,7 Prozent). Ein fehlender persönli-
cher Kontakt (38,9 Prozent) und die 
Sorge um den Datenschutz (10,1 Pro-
zent) wurden hingegen seltener ausge-
wählt (vgl. Abbildung 2). Zur Behand-
lungsdringlichkeit wurden die Patien-
ten befragt, ob sie sich selbst als Not-
fall einschätzen. Ebenso wurde der 
jeweilige Arzt zur Behandlungsdring-
lichkeit befragt. Beim McNemar-Test 
zeigte sich, dass die ärztliche Einschät-
zung zu der des Patienten verschieden 

COMPLEX

Tabelle 1: 
Behandlungs-
möglich-
keiten mittels 
Videosprech-
stunden (ärztliche 
Einschätzung)
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war (p < 0,001). Patienten überschätz-
ten, verglichen mit der ärztlichen Be-
wertung, ihre Dringlichkeit (27,9 vs. 
15,9 Prozent). Bezüglich der drei Pati-
entengruppen (Notaufnahme, Notfall-
praxis und ohne Präferenz) konnte 
ebenfalls für die Gruppe Notaufnah-
me eine überschätzte Behandlungs-
dringlichkeit gefunden werden (p < 
0,001). Die Patienten bewerteten sich 
in 32,6 Prozent der Fälle als dringend 
behandlungsbedürftig, wohingegen 
die Ärzte diese Bewertung bei nur 9,1 
Prozent der Patienten vornahmen. Zur 
Einschätzung, ob das jeweilige Be-
schwerdebild videotelefonisch behan-
delbar gewesen wäre, wurde ebenfalls 
ein McNemar-Test durchgeführt. Da-
bei zeigte sich, dass die Ärzte (häufiger 
als die Patienten) eine Behandlung 
mittels Videosprechstunde für mög-
lich hielten (p < 0,001; 33,1 % vs. 8,7 %).

DISKUSSION

Wie die Ergebnisse zeigen, wären  
etwa 20 Prozent der Patienten bereit, 
eine Videosprechstunde anstelle einer 
Vorstellung in einer Notfalleinrich-
tung zu nutzen. Im Hinblick auf die 
aktuellen Patientenzahlen [8] könnten 
diese durch den Einsatz von Video-
sprechstunden um etwa vier Millio-
nen pro Jahr gesenkt werden. Demzu-
folge wäre auch eine Kostenreduktion 
zu erwarten. Diagnosen, für welche 
eine Videosprechstunde aus Patienten-
sicht als Alternative genutzt würde, 
sind mit Vorbefunden übereinstim-
mend. Dabei zeigte sich, dass insbeson-
dere Psychiater und Hautärzte häufig 
video telefonisch kontaktiert würden 
[3]. Die Bereitschaft zur Videosprech-
stunde bei ortho pädischen / unfallchi-
rurgischen Patienten lag in Vorbefun-
den bei etwa 30 Prozent [10]. In hiesi-
ger Studie würde fast jeder vierte Pa-
tient orthopädische Beschwerden 
videotelefonisch behandeln lassen 
(anstelle eines persönlichen Arztbe-
suchs in einer Notfalleinrichtung). 

Die Ärzte schätzten vor allem 
Hauterkrankungen und Wunden als 

videotelefonisch vollständig behan-
delbar ein. Dies stimmt mit der Patien-
tenperspektive überein. 

Auch die Ergebnisse zu den Vor-
teilen einer Videosprechstunde sind 
in die aktuelle Befundlage [10, 11] ein-
zuordnen. So wurden vor allem eine 
Weg- und Zeitersparnis positiv be-
wertet. Ebenfalls stimmt die Selbst-
überschätzung der Behandlungs-
dringlichkeit aus Patientensicht (rela-
tiviert an der ärztlichen Bewertung) 
mit dem bisherigen Forschungsstand 
überein [17]. 

Gerade im Hinblick auf die fehlen-
de Kompetenz einer realistischen 
Selbsteinschätzung wäre der Einsatz 
von Videosprechstunden nützlich. Es 
könnte vorab eingeschätzt werden, 
wer einer dringenden medizinischen 
Behandlung bedarf. Infolgedessen 
könnte die Behandlung online erfol-
gen oder dem Patienten eine persön-
liche ärztliche Vorstellung angeraten 
werden. Bei lebensbedrohlichen Not-
fällen wäre es möglich, umgehend ei-
nen Rettungswagen anzufordern. Ei-
ne derartige Organisation wird derzeit 
in dem baden-württembergischen 
Modellprojekt DocDirekt umgesetzt 
[14]. Am häufigsten wurden als Nach-
teile in vorliegender Studie die fehlen-
den diagnostischen Möglichkeiten 
eingeschätzt. Diesbezüglich gibt es je-
doch zunehmend neue Technologien, 

wie EKG-Apps [22], welche die dia-
gnostischen Möglichkeiten optimie-
ren und die Diagnosestellung aus der 
Ferne künftig erleichtern könnten. 

Insgesamt zeigte sich, dass Video-
sprechstunden einen Beitrag zur Ent-
lastung des hohen Patientenaufkom-
mens leisten könnten. Etwa jeder 
fünfte Patient, der sich in einer ärzt-
lichen Notfalleinrichtung vorstellte, 
würde stattdessen in ebendieser Situ-
ation eine Videosprechstunde in An-
spruch nehmen. Infolgedessen könnte 
das enorme Patientenaufkommen mi-
nimiert und die negativen Folgen des 
hohen Patientenaufkommens redu-
ziert werden. 

Eine Fassung mit Literaturangaben 
zum Download finden Sie unter 
https://e-health-com.de/aktuelle-
ausgabe/downloads/

 CINDY CHRISTINE NIESER, B.SC

Zentrum Allgemeinmedizin 
Universität des Saarlandes

Kontakt: zfam@uks.eu

 DIPL.-STAT. GUDRUN WAGENPFEIL

Institut für Medizinische Biometrie, 
Epidemiologie und Medizinische Informatik 
Universität des Saarlandes

 PROF. DR. MED. JOHANNES JÄGER

Zentrum Allgemeinmedizin 
Universität des Saarlandes

Abbildung 2: 
Bewertete Vor-  
und Nachteile 
von Videosprech-
stunden
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M
itarbeiter und Kliniken sowie Medizintechniker sind keine 
ausgemachten Experten für IT-Sicherheit. Bei der Einrichtung 
neuer medizinischer Geräte und Maschinen liegt ihr Fokus 
auf medizinischen Aspekten. Cyberbedrohungen werden im 
ohnehin stressigen Klinikalltag eher als abstrakte Gefahr be-

trachtet. Immer wieder wird aber deutlich, wie anfällig das Gesundheitswesen 
ist. So etwa im vergangenen Jahr, als Cyberangreifer drei Kliniken im Großraum  
Bremerhaven ins Visier nahmen und ein E-Mail-Trojaner den Betrieb am Klini-
kum Fürstenfeldbruck bei München empfindlich störte. Zwei Jahre zuvor waren 
mehrere Kliniken in Nordrhein-Westfalen Ziele von Ransomware-Angriffen.

Im Falle von Ransomware werden Daten verschlüsselt und nur gegen die 
Zahlung eines Lösegelds wieder freigegeben – oder auch nicht. Über Ransom-
ware wurde viel berichtet, wegen der mehrstelligen Beträge, die teilweise an die 

CYBERBEDROHUNGEN  
IM GESUNDHEITSWESEN 
Zunehmende Vernetzung macht Klinikumgebungen zu einer schwer zu überblickenden Angriffsfläche. Der Einsatz 
von künstlicher Intelligenz (KI) zur automatisierten Verfolgung von Cyberbedrohungen ist die richtige Antwort auf 
anspruchsvolle Anforderungen und den IT-Fachkräftemangel.

TEXT: ANDREAS MÜLLER
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Erpresser gezahlt wurden oder in die 
Wiederherstellung der Daten und Sys-
teme gesteckt wurden. Weniger pro-
minente Bedrohungen können jedoch 
ebenfalls enormen finanziellen Scha-
den anrichten oder die Patientenver-
sorgung erheblich beeinträchtigen.

Warum ist gerade das Gesund-
heitswesen einer der Hotspots für  
Cyberangriffe? Die Technologie in der 
Branche ist seit einigen Jahren einem 
stärkeren Wandel unterzogen. Die  
Medizintechnik wird IT-lastiger, die 
Vernetzung nimmt zu, Stichwort  
Internet der Dinge, und der Klinikall-
tag wird digitaler. Patienten können 
dadurch effektiver versorgt werden 
und die Fachkräfte profitieren von ei-
ner verbesserten Datenverfügbarkeit 
und Datennutzung. Der schnelle Aus-
bau der digitalen Umgebung führt 
aber auch dazu, dass eine enorme 
Menge an sensiblen Gesundheitsdaten 
produziert, bewegt und gespeichert 
wird. Eine große Datenumgebung und 
eine stetig wachsende Zahl smarter 
medizinischer Geräte gepaart mit un-
zureichenden Zugriffskontrollen und 
mangelnder Transparenz machen 
IT-Umgebungen im Healthcare-Sektor 
zu einer großen Herausforderung. Un-
achtsamkeit und Fehler der Mitarbei-
ter im Umgang mit vertraulichen Da-
ten können zudem zu Datenschutzver-
stößen führen oder sogar Datendieb-
stahl erleichtern.

KLINIKUMGEBUNGEN STELLEN  

BESONDERE ANFORDERUNGEN AN 

DIE CYBERSICHERHEIT

Der in Kliniken typische Technologie- 
Mix aus Alt und Neu, was sowohl die 
IT als auch die Medizintechnik be-
trifft, stellt besondere Anforderungen 
an die Cybersicherheit. Gefährdete 
Altsysteme mit antiquierten eingebet-
teten Betriebssystemen einerseits so-
wie der Einzug moderner Geräte mit 
Internetanbindung andererseits schaf-
fen verschiedene Einfallstore für 
 Cyberkriminelle. Gefährliche Atta-
cken sind nicht nur die offensichtli-

chen spektakulären Vorfälle, sondern 
geschickt getarnte Aktivitäten, die un-
bemerkt im Netzwerk stattfinden. 
Versierte Hacker gelangen über das 
Kompromittieren einer Schwachstelle 
ins Netzwerk und können oft wo-
chen-, monate- oder gar jahrelang un-
gestört agieren, nach Daten stöbern 
oder Prozesse stören.

Vectra, Marktführer für die Er-
kennung und Reaktion auf Cyberbe-
drohungen, verdeutlicht in seinem 
jüngsten Branchenreport für das Ge-
sundheitswesen, wie das aktuelle Be-
drohungsspektrum aussieht. Der Re-
port basiert auf Daten der AI-Platt-
form Cognito aus dem Zeitraum von 
Juli bis Dezember 2018, die Kunden 
aus dem Gesundheitssektor zur Ver-
fügung gestellt haben, und zeigt typi-
sche Verhaltensmuster von Cyberan-
greifern auf.
•   IT-Netzwerke im Gesundheits-

wesen sind durch veraltete Über-
wachungsmaßnahmen und unsi-
chere Protokolle wie FTP (File 
Transfer Protocol) und Cloud- 
basierte Filesharing-Dienste ge-
kennzeichnet. Zudem sind fern-
verwaltete Desktop-PCs weitver-
breitet und immer mehr medizini-
sche Geräte mit Internetanbin-
dung im Einsatz. Diese Konstella- 
tion aus hochgradiger Vernetzung 
und Sicherheitsschwachstellen er-
leichtert es den Angreifern, sich 
ungehindert seitlich im Netzwerk 
zu bewegen, um ihre Vorhaben 
auszuführen. Internetangebunde-
ne Geräte senden häufig Daten an 
mehrere Ziele. Angreifer machen 
sich dies zunutze, um ihre eigenen 
Aktivitäten zu verbergen.

•   Die sogenannte Command-and- 
Control-Kommunikation zwi-
schen dem Angriffsserver und den 
infizierten Hosts ist ein typischer 
Vorgang in Netzwerken, mit denen 
Angreifer ihr Handeln orchestrie-
ren. Hacker richten daher versteck-
te HTTPS-Tunnel (HTTPS ist das 
gängige sichere Internetprotokoll) 

ein, damit ihre Kommunikation in 
der großen Masse der legitimen, 
verschlüsselten Kommunikation 
„untergeht“ und somit Kontrolle 
und Erkennung entgeht.

•   Die Auskundschaftung von Netz-
werken im Gesundheitswesen 
nimmt zu, da Angreifer sich erst 
ein Bild der Umgebung machen, 
bevor sie ihre Ziele angehen. Dies 
bedeutet, dass sich Angreifer im 
Netzwerk vorarbeiten und aus-
kundschaften, wo es etwas Wert-
volles zu holen gibt. Sie machen 
sich hierbei unter anderem Proto-
kolle zunutze, die im Klinikbe-
trieb für Filesharing, Authentifi-
zierung und Netzwerkkommuni-
kation verwendet werden. 

•   Cyberangreifer versuchen immer 
wieder, Daten aus Kliniknetzwer-
ken zu schleusen. Diese als Daten-
exfiltration bezeichnete Aktivität 
erfolgt häufig über versteckte 
DNS-Tunnel (Domain Name Ser-
ver). Auch hier besteht die Heraus-
forderung, unzulässige Aktivitä-
ten zu enttarnen, die sich in der 
regulären Netzwerkkommunika-
tion zu verbergen versuchen.

•   Die Betreiber von Botnets haben 
meistens nicht bestimmte Bran-
chen im Visier. Die Angreifer über-
nehmen hierbei die Kontrolle über 
fremde Rechner oder IoT- 
Geräte, um Rechenleistung abzu-
schöpfen, die sie für die Verbrei-
tung von Malware, DDoS-Attacken 
oder für das „Schürfen“ von Kryp-
towährungen benötigen. Ransom-
ware-Angriffe waren im aktuellen 
Untersuchungszeitraum nicht so 
häufig, werden dennoch weiterhin 
ein schwerwiegendes Risiko im 
Gesundheitswesen bleiben. Die 
Herausforderung liegt darin, einen 
Ransomware-Angriff frühzeitig 
zu erkennen, bevor sich der Schad-
code schnell verbreitet, Dateien 
durch Hacker verschlüsselt wer-
den und der klinische Betrieb be-
einträchtigt wird.©

  J
A

IZ
 A

N
U

A
R

  –
 S

TO
C

K
.A

D
O

B
E

.C
O

M



COMPLEX | CYBERSECURITY

54 EHEALTHCOM 5 / 19

DIE IT-SICHERHEIT MUSS BESSER 

WERDEN – ABER WIE? 

Viele Klinikressourcen sind offensicht-
lich eine leichte Beute für Cyberangrei-
fer. Angesichts der kritischen Bedro-
hungslage müssen Klinikbetreiber die 
IT-Sicherheit verbessern, um finanziel-
len Schaden zu vermeiden sowie ihren 
Ruf und nicht zuletzt das Wohl der 
Patienten zu gefährden. Allerdings 
fehlen oft die Mittel dazu. So liegt die 
Last auf den Schultern der IT-Teams, 
die eine Balance zwischen medizini-
scher Notwendigkeit und zuverlässiger 
Cybersicherheit finden müssen. 

Dies bedeutet auch, die aktuelle 
Sicherheitsstrategie auf den Prüfstand 
zu stellen. Gängige Sicherheitsmaß-

nahmen werden den immer größeren 
und komplexeren Klinikumgebungen 
nicht mehr gerecht. Somit ist kaum zu 
vermeiden, dass ein begabter Hacker 
irgendeine Schwachstelle ausfindig 
macht und sich den Weg ins Netzwerk 
bahnt. 

Im realen Arbeitsalltag der Medi-
ziner gilt, dass ein Problem am besten 
schnell erkannt und behandelt wird, 
bevor es bedrohlich wird. Dies gilt 
auch bei der Cybersicherheit. Hierbei 
müssen aber Hunderte von verdächti-
gen Verhaltensweisen beziehungswei-
se Alarmmeldungen jede Stunde er-
fasst und dahingehend eingeschätzt 
werden, wie kritisch sie sind. IT-Si-
cherheitsfachkräfte benötigen auf her-
kömmliche Weise immer mehr Zeit, 
um einen sicherheitskritischen Vorfall 

aufzudecken, was zudem nicht immer 
gelingt. Genau die ist aber entschei-
dend, um bedrohliche Aktivitäten zu-
verlässig und schnell zu erkennen. 

Für die Sicherheitsanalysten sollte 
besser sichtbar sein, was im Netzwerk 
gerade passiert. Es ist von entscheiden-
der Bedeutung, den Unterschied zwi-
schen einem laufenden Angriff und 
dem regulären Netzwerkverkehr zu 
kennen. Diese „Jagd“ auf Bedrohungen 
ist aber immer zeitintensiver und kom-
plexer geworden. Zudem muss die 
Überwachung des Netzwerks rund um 
die Uhr gewährleistet werden. Ange-
sichts von Budgeteinschränkungen 
und generellem Fachkräftemangel im 
IT-Bereich ist dies kaum zu bewältigen.

KÜNSTLICHE INTELLIGENZ UND AUTO-

MATISIERUNG SCHAFFEN ABHILFE

Als ebenso effizient wie effektiv er-
weist sich ein neuer Sicherheitsansatz, 
basierend auf künstlicher Intelligenz 
(KI), maschinellem Lernen (ML) und 
modernster Datenanalytik. Eine ent-
sprechend konzipierte Plattform auto-
matisiert die Erkennung und Priorisie-
rung von Cyberangriffen. Dies gilt un-
abhängig davon, ob gerade das eigene 
Rechenzentrum, der Datenaustausch 
mit einer Cloud, mobile Geräte oder 
medizinische IoT-Geräte betroffen 
sind. KI-fähige Sicherheitslösungen 
sind in der Lage, im Netzwerkverkehr 
zwischen normalem, anomalem und 
offensichtlich bösartigem Verhalten 
genau zu unterscheiden. So können Be-
drohungen automatisch entdeckt und 

der nächste Schritt eines Angreifers 
antizipiert werden. 

Jeder Angriff hat einen Lebenszy-
klus, bestehend aus erstmaliger 
Durchdringung, Aufklärung, seitli-
cher Bewegung, Privilegien-Eskalati-
on, Datenmanipulation und schließ-
lich Datenexfiltration. In jeder Phase 
sind einzelne Verhaltensweisen dedi-
zierten beaufsichtigten und unbeauf-
sichtigten maschinellen Lernalgorith-
men zugeordnet. Diese Algorithmen 
machen verdächtige Verhaltensereig-
nisse sichtbar und ergänzen diese mit 
zusätzlichen analytischen Schichten. 
Die Ereignisse werden kontextuali-
siert und korreliert, sodass ein breite-
rer Angriffsablauf erkennbar wird, 
woraufhin eine entsprechende Einstu-
fung und Priorisierung erfolgt.

ANGREIFER HINTERLASSEN SPUREN

Die KI- und ML-gestützte Bedro-
hungserkennung macht sich zunutze, 
dass Angreifer sich eher langsam vor-
tasten im Netzwerk. Sie hinterlassen 
dabei – wie der analoge Einbrecher im 
frischen Blumenbeet – verdächtige 
Spuren. Diese deuten auf bestimmte 
Verhaltensweisen wie Auskundschaf-
tung, seitliche Bewegung im Netz-
werk und Datenexfiltration hin. Mit 
einer automatisierten Sicherheitsplatt-
form, die diese Spuren lesen und Ver-
haltensweisen zuordnen kann, kön-
nen Bedrohungsaktivitäten frühzeitig 
identifiziert und gestoppt werden. Die 
Zeit für die Bearbeitung von Sicher-
heitsvorfällen wird um 75 bis 90 Pro-
zent reduziert (Quelle: Vectra). Da-
durch können sich die Sicherheitsana-
lysten im IT-Team gezielt auf die Be-
drohungen mit der höchsten Priorität 
konzentrieren, statt zu versuchen, 
unzählige Alarmmeldungen abzuar-
beiten. Da eine moderne Sicherheits-
plattform dieser Art flexibel skalier-
bar ist, können Kliniken den Sicher-
heitsbedarf weiterhin decken, wenn 
das Netzwerk wächst. 

Seine Stärken spielt dieser zeitge-
mäße Ansatz gerade bei gefährlichen, 

Algorithmen machen verdächtige 
 Verhaltensereignisse sichtbar 
und ergänzen diese mit zusätz- 

lichen analytischen Schichten. 
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sogenannten Advanced Persistent 
Threats (APTs) aus, also besonders raf-
finierten, länger anhaltenden Bedro-
hungen. Genau darauf kommt es gera-
de im Gesundheitswesen an, bereits 
stattfindende Angriffe zu erkennen 
und größeren Schaden zu vermeiden. 
Klinikbetreiber sollten daher ihre IT-
Teams dabei unterstützen, ihre Sicher-
heitsstrategie anzupassen. Vieles 
spricht für die KI- und ML-gestützte 
automatisierte Jagd auf Cyberangrei-
fer. Nur so lässt sich mit überschau-
barer Personalbesetzung in der IT- 
Abteilung volle Sichtbarkeit auf  
Bedrohungen in der Klinikumgebung 
gewinnen. 

Ein zeitgemäßer Sicherheitsansatz 
beruht auf den folgenden Prinzipien:
1. Es gilt stets zu bedenken, dass al-

les, was vernetzt ist, ein potenziel-

les Ziel ist und geschützt werden 
muss.

2.  Sicherheitsmaßnahmen greifen 
nicht immer und Schwachstellen 
lassen sich in einer wachsenden, 
komplexen Umgebung nie voll-
ständig ausschließen.

3. Durch verbesserte Sichtbarkeit in-
nerhalb des Netzwerks wird er-
kennbar, ob gerade ein Angriff 
stattfindet und welche Schritte die 
Angreifer gerade ausführen.

4. Die Erkennung, Analyse und Prio-
risierung von Bedrohungen muss 
durch hochgradige Automatisie-
rung bestmöglich unterstützt 
 werden.

5. Automatisierung senkt die Ein-
trittsschwelle für Sicherheits-
fachkräfte, sodass allgemein  
qualifizierte IT-Fachkräfte als 

 Sicherheitsanalysten tätig werden 
können.
Viele Kliniken werden in nächster 

Zeit nicht umhinkommen, sicherheits-
technisch aufzurüsten. Neuinvestitio-
nen sollten wohlüberlegt sein und für 
nachhaltige Effizienz und Effektivität 
sorgen. Eine moderne automatisierte 
Sicherheitsplattform wird aktuellen 
und kommenden Anforderungen opti-
mal gerecht. 

 ANDREAS MÜLLER

Sales Director DACH bei 
Vectra

Kontakt:  
amueller@vectra.ai
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D
igitalisierungsschübe erreichen deutsche Kliniken branchenweit 
und die damit einhergehende Datenmenge steigt geradezu expo-
nentiell. Mit jedem Prozess, der zukünftig digital abläuft, steigt 
somit die Verantwortung, sensible Daten aus dem Gesundheitswe-
sen zu schützen. Wer IT-Systeme nutzt und im nächsten Schritt 

vernetzt, der ist auch durch den Gesetzgeber verpflichtet, diese wirksam gegen 
Cyberangriffe und Ransomware-Attacken abzusichern sowie Verstöße gegen die 
DSGVO zu vermeiden. Im Bereich der medizinischen Versorgung gelten durch 
die hohe Sensibilität personenbezogener Patientendaten sowie von Aufzeich-
nungsdaten medizinischer Geräte besondere Maßnahmen zur Verbesserung der 
IT-Sicherheit. Dies trifft insbesondere auf Krankenhausbetriebe zu, die nach 

COLOCATION-RECHENZENTREN 
FÜR KRITIS-KLINIKEN Krankenhäuser, die nach dem 
IT-Sicherheitsgesetz als kritische Infrastrukturen eingestuft werden, müssen ihre IT-Prozesse absichern und dies 
gegenüber dem BSI verpflichtend nachweisen. Der vorliegende Beitrag beleuchtet das Kriterium der physischen 
Sicherheit von Rechenzentren. Es erweist sich bei genauer Betrachtung als ebenso wichtig wie die digitale 
Sicherheit.

TEXT: ANDRES DICKEHUT
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dem IT-Sicherheitsgesetz als kritische 
Infrastrukturen eingestuft werden. 
Ihre Kriterien hat die Deutsche Kran-
kenhausgesellschaft im branchenspe-
zifischen Sicherheitsstandard „Medi-
zinische Versorgung“ (B3S) erarbeitet 
und dem Bundesamt für Informati-
onssicherheit, kurz BSI, Anfang April 
zur finalen Prüfung vorgelegt. Laut 
BSI müssen KRITIS-Betreiber ihre 
IT-Prozesse, die sich für die Bevölke-
rung, in diesem Kontext Patienten, als 
kritisch erweisen können, nach dem 
Stand der Technik absichern und dies 
gegenüber dem BSI verpflichtend 
nachweisen.   

Das BSI schätzt, dass circa 120 
deutsche Kliniken unter die KRITIS- 
Verordnung fallen. Nach aktueller 
Einschätzung der Deutschen Kran-
kenhausgesellschaft liegt diese An-
zahl vermutlich etwas höher, hier geht 
man von ungefähr 150 Krankenhäu-
sern aus. Die Heterogenität ihrer 
IT-Systeme und das unterschiedliche 
Level der IT-Sicherheit machen es den 
Klinikbetreibern schwer, einen ein-
heitlichen Sicherheitsstandard umzu-
setzen. Zudem müssen Krankenhaus-
leiter die Aufgaben priorisieren, die 
zur Erreichung von Informationssi-
cherheit zu erledigen sind. Und dies 
auch unter Berücksichtigung von 
wirtschaftlichen Mitteln.    

Damit einhergehend, stehen 
IT-Entscheider zunehmend vor der 
Wahl, ihre IT-Strukturen und ihre 
Daten intern zu verwalten oder sie in 
die Obhut eines professionell geführ-
ten Rechenzentrums zu geben. Hier 
haben IT-Leiter im Krankenhaus die 
Qual der Wahl zwischen vielen Anbie-
tern, Konzepten und Standorten. 

SICHERHEIT ALS STANDORTFRAGE 

Der branchenspezifische Sicherheits-
standard für die medizinische Versor-
gung schenkt der physischen Sicher-
heit von Gebäuden, in denen IT-Kern-
systeme untergebracht sind, Beach-
tung. Unter anderem legt er fest, dass 
Informationssysteme, die unterneh-

menskritische Daten verarbeiten, an-
gemessen vor physischen Schäden wie 
durch Hochwasser geschützt sein 
müssen. Ein naheliegender Hinweis, 
denn neben Wissenschaftlern und Re-
gierungsorganisationen beunruhigt 
die steigende Anzahl an Naturkatas-
trophen auch Unternehmen. Laut „Al-
lianz Risk Barometer 2019“  liegt die 
Sorge davor auf Platz 3 der größten 
erwarteten Geschäftsrisiken weltweit 
und in Deutschland. „Die Auswirkun-
gen von Naturkatastrophen gehen 
weit über den Sachschaden an Gebäu-
den in den betroffenen Gebieten hin-
aus“, berichtet AGCS-Katastrophenex-
perte Ali Shahkarami. Ist ein Rechen-
zentrum betroffen und fällt im 
schlimmsten Fall aus, sind die Folgen 
in puncto Datensicherheit eklatant. 
Gerade Gesundheitsbetriebe wie 
Krankenhäuser seien bei diesem 
Punkt sehr sensibel. Fallen sie unter 
KRITIS, müssen sie die im BSI-Gesetz 
verankerte Forderung nach „angemes-
senen, organisatorischen und techni-
schen Vorkehrungen zur Vermeidung 
von Störungen der Verfügbarkeit, In-
tegrität, Authentizität und Vertrau-
lichkeit ihrer informationstechni-
schen Systeme, Komponenten oder 
Prozesse“  sicherstellen. Dies dürfte 
schwer umsetzbar sein, wenn das 
krankenhauseigene Data Center unter 
Wasser steht. 

Naturkatastrophen wie Hochwas-
ser, Stürme, Erdstöße und Blitzein-
schläge sind über ganz Deutschland 
ungleich verteilt. Demzufolge spielt 
bei der Auswahl eines geeigneten Re-
chenzentrums auch der Standort mit 
seinen spezifischen Parametern eine 
entscheidende Rolle. Aktuell stehen 
sieben der zehn größten Rechenzen-
tren Deutschlands in Frankfurt am 
Main und im Großraum Frankfurt 
herrscht die höchste Dichte an Re-
chenzentren. Das ergibt unter dem Ge-
sichtspunkt Sinn, dass hier auch der 
weltweit größte Internetknoten vor-
liegt. Zeitgleich registrieren Mitarbei-
ter des Hessischen Landesamts für 

Naturschutz, Umwelt und Geologie, 
kurz HLNUG, immer wieder Erdstöße, 
in der Spitze mit einer Stärke von so-
gar 4,2 auf der Richterskala. 2018 er-
reichten regelmäßige Beben in Hessen 
Werte bis 2,6.  Das Bundesland Bre-
men, als Gegenbeispiel, liegt in der 
seismischen Zone 0, unterliegt damit 
keinerlei Erdbebengefahr und gilt als 
Region mit den wenigsten Blitzein-
schlägen in Deutschland, wie der Blitz-
Atlas von Siemens berichtet. Als wei-
tere äußere Faktoren bei der Standort-
wahl gelten auch Bergbau-Aktivitäten 
wie im Ruhrgebiet oder Einflugschnei-
sen von Flughäfen, da hier die Ab-
sturzgefahr von Flugzeugen höher ist.  

COLOCATION 

Hat sich die Standortfrage geklärt, 
steht für den IT-Leiter im Kranken-
haus als Nächstes die Suche nach dem 
passenden Rechenzentrumspartner 
und dem richtigen Modell an. Bei nä-
herer Betrachtung der verschwindend 
geringen Ressourcen an IT-Fachkräf-
ten im Gesundheitsumfeld liegt eine 
sogenannte Colocation-Lösung nahe. 
Hierbei lagert die Klinik ihre IT-Infra-
strukturen in ein externes Data Center 
aus und nimmt Leistungen in Form 
von Speicherkapazität sowie bei Be-
darf Managed Services und eines 
IT-Sicherheitskonzeptes in Anspruch. 
Neben Kostensenkungen durch weg-
fallende Wartung eigener Systeme 
und die dann unnötige Beschäftigung 
eigener Mitarbeiter profitieren Coloca-
tion-Nutzer vom Zugang zu neuen Si-
cherheitstechnologien sowie zu einem 
Pool IT-spezifischer Talente.            

STANDARDS FÜR SICHERHEIT:  

B3S TRIFFT TIER

Wer sich für die Auslagerung seiner 
Daten in ein Colocation-Rechenzen-
trum entscheidet, der setzt voraus, 
dass dessen Betreiber Gebäudekons-
truktion, Sicherheitstechnik, Strom-
versorgung und Brandschutz optimal 
aufeinander abgestimmt hat, damit 
sich alle Voraussetzungen physischer ©
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und digitaler Sicherheit erfüllen. Zur 
Absicherung etabliert die europäische 
Normungsgesellschaft CENELEC seit 
2012 die siebenteilige Normreihe DIN 
EN 50600 „Informationstechnik – Ein-
richtungen und Infrastrukturen von 
Rechenzentren“. Sie thematisiert alle 
Aspekte in puncto Infrastruktur des 
Rechenzentrums sehr praxisbezogen 
und legt so einen klaren Projektleitfa-
den für dessen Planung, Einrichtung 
und Betrieb vor. Anbietern eröffnet 
sich auf dieser Grundlage anschlie-
ßend die Möglichkeit, das Rechenzen-
trum zertifizieren zu lassen. 

Als Basis eines jeglichen Zertifizie-
rungs-Checks ist der Standard ISO 
27001 zu nennen. Er ist der weltweit 
am meisten anerkannte Standard für 
die Informationssicherheit im Re-
chenzentrum. Unternehmen erhalten 
das Zertifikat, indem sie die eigene 
Sicherheit von unabhängigen Prüfern 
untersuchen lassen und dieses Level 
auch über die darauffolgenden Jahre 
einhalten.

Informationen zur Ausfallsicher-
heit ihres potenziellen Rechenzen-
trums erhalten Suchende über die 
Tier-Klassifizierungen des amerikani-
schen Instituts Uptime. „Tier“ steht als 
englischer Begriff für Rang oder Stu-
fe. Es existieren vier Tier-Klassen, die 
eine Ausfallsicherheit von 99,67 Pro-
zent bis 99,99 Prozent Verfügbarkeit 

beschreiben. Auf den ersten Blick er-
scheinen die Unterschiede zu vernach-
lässigen, was sich jedoch komplett 
anders darstellt, wenn im Extremfall 
Ausfallzeiten entstehen. KRITIS- 
Krankenhäuser mit entsprechenden 
Auflagen in puncto Verfügbarkeit soll-
ten auf Tier-4-Partner mit einem jähr-
lichen Ausfallrisiko von 0,8 Stunden 
bauen. Hier sind fast alle Single Points 
of Failures (SPOFs) im kompletten 
technischen System ausgeschlossen, 
die einen Systemausfall herbeiführen 
könnten. Neben IT-Komponenten 
spielen auch Klimatisierung, Brand-
schutz und Leitungswege eine Rolle 
– Parameter, die in direkter Abhängig-
keit zu physischen Sicherheitsfakto-
ren stehen.   

DAS ZWIEBELSCHALENPRINZIP

Als Best-Case-Szenario für physische 
Sicherheit empfiehlt sich ein viel-
schichtiges Security-Konzept nach 
dem Zwiebelschalenprinzip: So kann 
schon ein Sicherheitszaun um das Ge-
lände im ersten Schritt als Abstand-
halter fungieren. Das Rechenzentrum 
muss zur Aufrechterhaltung der Si-
cherheit gewährleisten, dass nichtau-
torisierte Besucher keinen Zutritt er-
halten. Dies legt auch der B3S-Stan-
dard fest, wenn er im Absatz über 
physische Sicherheit von angemesse-
nem Zutrittsschutz spricht, der eine 
angemessene Protokollierung mit ein-
schließt. Zukunftsgewandte Gebäude 
verfügen daher über mehrstufige Zu-
trittsauthentifizierungen vom ausge-
bildeten Sicherheitspersonal über  
Metalldetektoren im Eingangsbereich 
bis hin zu technologischen Authenti-
fizierungskonzepten. Das Bremer 
Hochsicherheits-Rechenzentrum  
ColocationIX beispielsweise verfügt 
über eine Dreifaktorauthentifizierung, 
bestehend aus Code-, Chip- sowie Bio-
metrie-Erkennung. Möchte ein Kunde 
Zutritt zu seinem eigenen Server ha-
ben, muss er alle drei Voraussetzun-
gen erfüllen. Anschließend erhält die 
Person zwar Zugang zum eigenen 

Equipment, nicht jedoch zu anderen 
Serverräumen oder weiteren sensib-
len Bereichen des Rechenzentrums.  

Angriffe auf Datenbestände im  
Rechenzentrum gehen häufig von Per-
sonen aus, deren Motive von Neugier 
bis hin zu Spionage sehr unterschied-
lich gelagert sind. Aus diesem Grund 
und aus Schutz vor Einbruch sollte 
eine in das Sicherheitssystem integ-
rierte Videoüberwachung einen we-
sentlichen Baustein des Konzepts dar-
stellen. Clevere Strategien fußen auf 
24/7-Monitoring und Analyse, aber 
auch auf Archivierung der Aufnah-
men und situativer Alarmmeldung. 
Die Dokumentation der Aufnahmen 
sichert Betreiber von Rechenzentren 
auch vor Gericht ab, da sie Haftungs-
risiken und Regressansprüchen aus-
gesetzt sind und gerichtsverwertbare 
Videoaufnahmen bei der Entlastung 
eine entscheidende Rolle spielen.  

BRANDSCHUTZ

Ein modernes Brandschutzsystem mit 
permanenter Sauerstoffreduktion si-
chert höchste Verfügbarkeit. Der ent-
scheidende Vorzug gegenüber her-
kömmlichen Löschanlagen liegt im 
Timing: Während diese den Brand-
herd erst nach seiner Entstehung ein-
dämmen, setzt Sauerstoffreduktion 
schon eine Etappe eher an. Durch die 
Verringerung des Sauerstoffs in der 
Raumluft auf ein vorab definiertes 
Niveau und das anschließende Halten 
des Levels entstehen weder Flammen-
bildung noch Brand. Gefahrenquellen, 
die durch Brandfrühesterkennung de-
tektiert werden, können im Vorfeld 
entfernt werden. Dadurch muss auch 
die Feuerwehr nicht benachrichtigt 
werden und Betreiber vermeiden Ein-
sätze der Feuerwehr mit Stromab-
schaltung von vornherein. In letzter 
Zeit berichtete die Branche auch über 
Fälle, in denen das Auslösen von Gas-
löschanlagen, die mit Schnellabsen-
kung arbeiteten, zur Beschädigung 
insbesondere der Festplatten von Sto-
rage-Systemen führte. Dies wurde ©
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durch hohe Schallpegel beim Einströ-
men des Löschgases ausgelöst.

Auch die komplette Unbedenklich-
keit für Mitarbeiter und Besucher des 
Rechenzentrums spricht für eine 
Brandvermeidungsanlage. Da Stick-
stoff mit knapp unter 80 Volumenpro-
zenten den höchsten Anteil des Luft-
gemischs von Atemluft ausmacht, 
sind Aufenthalt und Arbeiten in sau-
erstoffreduzierter Atmosphäre unge-
fährlich. Ein Sauerstoffgehalt von 15 
Prozent entspricht in etwa dem Sauer-
stoffgehalt in der Luft auf einer Höhe 
von 2 700 m über dem Meeresspiegel; 
eine Höhe, in der Sportler unbedenk-
lich Ski fahren. 

Ergänzend sind bauliche Maßnah-
men erforderlich, um Brandrisiken zu 
reduzieren:

•   Redundanz der Sauerstoffredukti-
onssysteme

•   Separate Löschsysteme für andere 
Bereiche, wie Flure, Treppenhaus, 
Büros

•   Vermeidung von brennbaren Ma-
terialien wie zum Beispiel Kabel 
zur Stromversorgung 

•   Brandabschnitte je nach Anforde-
rung ausgebaut für F30/T30 bis 
F120/T120

•   Separate Brandabschnitte
•   Brandfrühesterkennung mit Auf-

schaltung an die Alarmzentrale 
•   Brandmeldeanlage mit Aufschal-

tung an die Feuerwehr

Steht ein Krankenhaus vor der 
Entscheidung, seine Server in ein Co-
location-Rechenzentrum auszulagern, 

so ergibt bei der Auswahl eine Check-
liste mit klinikspezifischer Priorisie-
rung Sinn. Standortparameter, Zerti-
fikate, Multifaktor-Authentifizierung 
und Brandschutzkonzept sollten hier 
ebenso viel Raum einnehmen wie 
Datensicherheit und Skalierbarkeit. 
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MISSION:  
DEN MARKT UMKREMPELN
Wenn nicht alles täuscht, wird 2019 ein weiteres 
Rekordjahr, was Investitionen im Bereich Digital 
Health angeht. Deutschland hat sich in den letzten 
Jahren zu einem wichtigen Markt für Unterneh-
mensgründungen auf diesem Feld entwickelt, 
doch wie nachhaltig sind die derzeitigen Gründer-
jahre? Ein Gespräch mit Eckhardt Weber von dem 
in Berlin ansässigen Inkubator und Investor  
Heartbeat Labs.

INTERVIEW: PHILIPP GRÄTZEL VON GRÄTZ

Heartbeat Labs hat sich vor zwei Jahren als Inkubator und 
Beteiligungsgesellschaft für digitale Gesundheitsanwen-
dungen gegründet. Haben sich Ihre Erwartungen an das 
Gesundheitswesen erfüllt?
Ja, aktuell fügen sich die Elemente wirklich zusammen. 
Viele Dinge haben sich bereits so erfüllt, wie wir es erwar-
tet hatten. Ich hätte dem Markt ein bisschen mehr Ge-
schwindigkeit zugetraut. Manches dauert schon recht lan-
ge. Aber wir wussten ja, dass der Markt hoch reguliert ist 
und noch komplexer als der Finanzmarkt. Das hat sich be-
stätigt. Ich hätte gehofft, dass der Markt teilweise reifer 
und mutiger ist in bestimmten digitalen Geschäftsmodel-
len. Andererseits muss man auch sagen, dass mittlerweile 
in vielen Bereichen wirklich Geschwindigkeit drin ist. Alle 
Akteure im Gesundheitswesen werden offener. Ich erwar-
te, dass Unternehmen jetzt signifikant wachsen 
können und nicht nur tolle Produkte entstehen, die > ©
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Eckhardt Weber 
ist Gründer und Geschäftsführer der Digital-Health-Plattform 
Heartbeat Labs, einer im Jahr 2017 gegründeten Plattform zur 
Förderung von Innovation im Gesundheitsmarkt. Weber ist 
Experte für die Geschäftsentwicklung in stark regulierten 
Märkten und hat unter anderem Erfahrungen im erfolgreichen 
Erwerb einer Vollbank- und Vollversicherungslizenz. Dieses 
Wissen nutzt Weber nun bei Heartbeat Labs, um  
Geschäftsmodelle in der sehr fragmentierten 
Gesundheitsbranche aufzubauen.
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dann doch wieder in der Versenkung verschwinden, son-
dern die den Markt in den nächsten fünf Jahren auch 
richtig umkrempeln werden.

Was sind im Moment die interessantesten Digital- 
Health-Themen in Deutschland für Sie?
Telemedizin ist ein wichtiges Thema, da sind wir mit den 
Unternehmen Kinderheldin und Fernarzt engagiert und 
glauben sehr fest an die Potenziale. Das sieht man auch 
an anderen Unternehmen im Markt, die nach Deutsch-
land kommen und Finanzierungen erhalten. Das ist ein 
spannendes Feld. Für vielversprechend halten wir auch 
Produkte, die die klassische Versorgung mit digitalen 
Mitteln weiterentwickeln. Deshalb haben wir Hybridmo-
delle gegründet, die eine starke Offline-Komponente ha-
ben. Konkret sind das HY Studio und Betriebsarztser-
vice, das eine ist eine Praxiskette für minimalinvasive 
Schönheitsbehandlungen und das andere eine Praxiskette 
für Arbeitsmedizin. Da gibt es jeweils erste Praxen und 
beide  expandieren derzeit.  Bei reinen Online-Modellen 
muss man sehr genau schauen, was wirklich Potenzial 
hat. Wir glauben, dass integrierte Dienste, die Online- 
und Offline-Komponenten verbinden, auf Dauer interes-
santer werden. Bisher nur als Investor engagiert sind wir 
unter anderem im Bereich digitaler Medizinprodukte. Ein 
eigenes Unternehmen haben wir mit N1 außerdem im Be-
reich digitale Biomarker, insbesondere in Bezug auf Arz-
neimittel, gegründet.

Viele deutsche Digital-Health-Start-ups orientieren sich 
in Richtung anderer Märkte. Welchen Stellenwert hat der 
deutschsprachige Markt bei Ihren Gründungen bezie-
hungsweise Investments?
Der Fokus bei uns liegt aktuell noch klar auf Deutsch-
land, weil wir fest an den Markt glauben. Wir wollen mit 
Heartbeat Labs diesen Markt weiterentwickeln. Natürlich 
geht ein Thema wie digitale Biomarker auch schnell über 
Deutschland hinaus, weil wir hier nicht zuletzt Pharma-
unternehmen ansprechen, die in vielen Ländern aktiv 
sind. Wir würden aber aktuell nichts starten, was primär 
zum Beispiel auf den US-Markt zielt.

Wie hat sich insgesamt die Finanzierungssituation für  
Digital-Health-Start-ups in Europa entwickelt?
In Deutschland gibt es im Moment relativ viel verfügba-
res Geld im Bereich Early-Stage oder Pre-Seed/Seed, also 
in der sehr frühen Phase. Wenn es dann in Richtung  
Later-Seed und Series-A geht, also Beträge in der Größen-
ordnung von ein paar Millionen Euro, tut man sich in 
Deutschland schon schwerer. Da kommen viele Investo-
ren dann nicht mehr aus Deutschland. Was hier hilft, 
sind spezialisierte Investoren, wie der neue APEX Digital 

Health Fonds aus Frankfurt. Auch die PKV hat angekün-
digt, einen Fonds aufzulegen. Das sind dann schon Finan-
zierungsvolumina, mit denen wir über die Series-A kom-
men. Wenn es dann richtig groß wird, Series-B und 
Growth-Finanzierungen mit 20 oder 30 Millionen, wie 
wir sie zuletzt bei Doctolib gesehen haben, dann reden 
wir praktisch ausschließlich über große, internationale 
Investoren. Da wird natürlich auch die internationale 
Ausdehnung der Geschäftsmodelle wichtig. Zudem gehen 
wir davon aus, dass auch strategische Investments stark 
wachsen werden, weil die Investoren die Zeichen der Zeit 
erkennen.

Inwieweit helfen Ihnen die Pläne der Bundesregierung im 
DVG-Entwurf, es den Krankenkassen zu erleichtern, sich 
an Digital-Health-Unternehmen zu beteiligen? Konkret 
sollen sie bis zu 2 Prozent ihrer Finanzreserven anlegen 
dürfen, sofern die Kapitalbindungsdauer zehn Jahre 
nicht überschreitet, eine Rückzahlung gewährleistet er-
scheint und ein angemessener Ertrag erzielt wird. 
Ich denke, eine Anlagedauer von zehn Jahren ist völlig in 
Ordnung, das ist das, was man in Venture-Capital-Fonds 
als Kapitalbindung normalerweise zeichnet. Bei der Ge-
währleistung der Rückzahlung muss man natürlich fra-
gen, wie das dann ausgelegt wird, aber grundsätzlich 
sind diese Investitionen ja für etwas fortgeschrittene Un-
ternehmen gedacht, da ist das Ausfallrisiko geringer. Es 
gibt ein Sonderbeispiel, das die Barmer vor einigen Jah-
ren aufgelegt hat. Das scheint von Standards im Venture- 
Capital-Bereich deutlich abzuweichen, um insbesondere 
das Ausfallrisiko zu begrenzen. Eine wichtige Frage ist, 
wer am Ende entscheidet, wo investiert wird. Auch ein 
großes Versicherungsunternehmen hat nicht automatisch 
erfahrene Venture-Capital-Investoren an Bord. Da sollte 
es einen klaren Prozess geben, der allerdings etwas an-
ders aussehen muss als beim Innovationsfonds oder auch 
bei öffentlichen Ausschreibungen.

Eines der Unternehmen, in denen Sie sich stark engagie-
ren, ist Fernarzt.com. Wie ist hier der aktuelle Stand? 
Wie umfangreich wird der Service genutzt, wo, von wem 
und wofür?
Wir sind mit der Entwicklung bei Fernarzt sehr zufrie-
den und sehen riesiges Potenzial in diesem Markt. Das 
Unternehmen ist knapp anderthalb Jahre alt und wächst 
weiterhin sehr schön. Für das, was Fernarzt aktuell anbie-
tet – Anamnesebogen ausfüllen, Arzt prüft die Antwor-
ten und entscheidet, ob auf Grundlage dieser Angaben 
ein Medikament verschrieben werden kann, das dann 
von einer Online-Apotheke bedient wird – gibt es einen 
klaren Bedarf. Das bezahlen die Patienten im Moment 
aus eigener Tasche, und sie kommen auch gerne zurück. 

COMMUNITY |
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Wir sehen das als einen Vorgriff auf das Zeitalter des 
E-Rezepts, sind aber schon auch der Auffassung, dass das 
nur ein erster Schritt in den Markt ist. Mit Fragebögen 
kann nicht alles geklärt werden. Danach muss oft ein di-
rekter Arzt-Patienten-Kontakt stattfinden, teils auch per-
sönlich, sodass am Ende Szenarien stehen sollten, bei de-
nen man Patienten die Möglichkeit geben sollte, sehr ein-
fach online oder vor Ort einen Arzt zu finden oder ihn so-
gar zu sich nach Hause kommen zu lassen.

Wie sind Ärzte bei Ihnen aktuell eingebunden?
Wir arbeiten primär mit Ärzten in Großbritannien. Das 
funktioniert sehr gut. Im Beirat sitzen außerdem deut-
sche Ärzte, und wir haben auch schon einen deutschen 
Arzt, der bei Wunsch nach Synchronkommunikation für 
eine Online-Sprechstunde zur Verfügung steht. Das wird 
bisher aber nur selten angefragt. Mittelfristig werden wir 
mehr und mehr Ärzte in Deutschland haben, jetzt wo es 
rechtlich möglich ist.

Wie erfahren die Patienten von Ihnen?
Das ist im Moment noch schwierig. Auch hier warten wir 
derzeit auf das Digitale Versorgung Gesetz, das das Heil-
mittelwerbegesetz lockert und ein konkretes Marketing 
für Fernbehandlungsangebote gestatten soll. Darüber hi-
naus finden die Leute stark über inhaltliche Themen zu 
uns, zum Beispiel über Google.

Wie sehen aktuell die Nutzerzahlen aus, und was sind Ih-
re Erwartungen?
Im Moment sind wir bei den Patientenzahlen im mittle-
ren vierstelligen Bereich pro Monat. Dazu haben wir eine 
sehr hohe Zahl an Seitenbesuchern, die sich das Angebot 
ansehen. Mit den Erwartungen tue ich mich schwer. Ich 
denke schon, dass ein signifikanter Anteil des Umsatzes 

mit rezeptpflichtigen Medikamenten über kurz oder lang 
über Online-Kanäle gehen wird.

Tatsache bleibt, dass telemedizinische Erstkontakte – die 
berühmte Krankschreibung bei akutem Atemwegsinfekt, 
die dermatologische Abklärung eines Hautbefunds – bis 
auf Weiteres nicht erstattet werden. Die Äußerungen 
von KBV und GKVen lassen auch nicht vermuten, dass 
sich das so rasch ändern wird. 
Dass sich innerhalb des GKV-Systems kurzfristig signifi-
kant etwas verschiebt, glaube ich auch nicht. Aber wenn 
es erst einmal eine gewisse Dynamik gibt, dann werden 
sich Finanzierungsmodelle herausbilden, die über reine 
Selbstzahlermodelle hinausgehen.

Was ist mit PKV-assoziierten Konzepten wie einer „Zu-
satzversicherung für digitale Lösungen“?
Ich bin da etwas skeptisch, ob das für den Patienten reiz-
voll genug ist. Das müssen schon sehr interessante Services 

sein, damit das fliegt. Grundsätzlich allerdings würde ich 
die Rolle der PKV bei der Digitalisierung sehr positiv se-
hen. Die privaten Krankenversicherungen haben erkannt, 
dass etwas passiert, die Offenheit für digitale Lösungen 
wächst deutlich, was sich ja auch an dem angekündigten 
PKV-Fonds zeigt. Ich denke schon, dass private Kranken-
versicherungen Vorreiter für Innovationen wie die Über-
nahme von E-Rezepten über Online-Portale sein können.

Relativ explizit sieht das DVG eine außerbudgetäre Förde-
rung von Telekonsilen vor, also Doctor-to-Doctor-Szena-
rien. Ist das ein Gebiet, das für Fernarzt.com oder auch 
Heartbeat Labs interessant werden könnte?
Für Fernarzt sehe ich das aktuell nicht als Thema, für 
 Heartbeat Labs schon eher. Wir haben uns diesen Teilbe-

» Ich erwarte, dass Unternehmen jetzt 
signifikant wachsen können und  

Produkte entstehen, die den Markt  
in den nächsten fünf Jahren auch richtig 

umkrempeln werden. « 
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reich angesehen. Das ist ein stark infrastrukturell ausge-
richtetes Thema, bei dem ich mir im Moment noch nicht 
sicher bin, wie groß dieser Markt aktuell schon ist. Viel 
ärztlicher Austausch findet ja auf anderen Wegen statt, 
und einfach nur ein medizinisches Skype oder Whats-
App zu bauen, halte ich für zu dünn. Spannend wird es 
ja, wenn es nicht nur um die reine Kommunikation geht, 
sondern echte Zusammenarbeit unterstützt, zum Beispiel 
durch intelligente Produkte, Übermittlung größerer Da-
tenmengen und Zusatzinformationen. Da glaube ich 
schon dran, aber das wird relativ schnell sehr komplex. 

Eine zweite Neuerung, die das DVG bringen soll, ist eine 
BfArM-Liste digitaler Medizinprodukte bis Klasse IIa, die 
regulär erstattet werden und für die Hersteller und Kran-
kenkassen sich bei positivem Nutzennachweis auf Preise 
einigen sollen. Was interessiert Sie im Bereich Digital 
Therapeutics?
Wir sind investiert in Moodpath, eine Anwendung mit 
Fokus auf mentaler Gesundheit. Das Grundthema ist die 
Früherkennung von Depression basierend auf verhaltens-
therapeutischen Ansätzen, verknüpft mit Angeboten zur 
Behandlung. Moodpath ist schon länger im Markt, hat 
über eine Million Downloads, ist ein Innovationsfonds-
projekt und wird bereits in verschiedenen klinischen Stu-
dien angewandt. Das Unternehmen sieht sich, und wir se-
hen das auch so, als gutes Beispiel für ein Medizinpro-
dukt, das auf der künftigen BfArM-Liste der erstattbaren 
digitalen Therapien stehen könnte, auch weil die gefor-
derte gesundheitsfördernde Evidenz zumindest teilweise 
bereits vorliegt. Insgesamt glaube ich sehr stark an den 
Digital-Therapeutics-Markt, bin aber sehr gespannt, wer 
am Ende wirklich eine Evidenz für den positiven Nutzen-
nachweis erbringen können wird.

Zumal ja noch nicht wirklich klar ist, was die genauen 
Kriterien für eine solche Evidenz sind.
Da wird ja noch eine Verordnung kommen, die das kon-
kretisiert. Aber klar, das ist eine der entscheidenden 

 Fragen. Eine andere Frage, die wir uns auch noch stellen, 
ist, wie genau die Prozesse aussehen sollen, über die gelis-
tete Anwendungen dann in den Markt kommen. Müssen 
sich Digital-Health-Unternehmen zu einer Art digitalem 
Pharmaunternehmen wandeln und einen Außendienst 
aufbauen? Die Frage stellt sich spätestens bei Anwendun-
gen, die nicht nur ein paar wenige Ärzte betreffen: Wie 
erfahren die Ärzte von diesen Anwendungen, und wie ge-
nau läuft das dann ab mit der „App auf Rezept“? Wie 
wird damit umgegangen, dass digitale Medizinprodukte 
keinen Patentschutz im klassischen Sinne haben? Das ist 
aus unserer Sicht bisher noch ziemlich unklar.

Was die Finanzierung angeht ist die DVG-Idee, dass es 
bei fehlender Evidenz ein Probejahr zu Herstellerpreisen 
gibt, und dass es dann bei erfolgreicher Erprobung ei-
nen Schiedsstellenpreis gibt, den die Verbände von 
Krankenkassen und Herstellerverbände verhandeln. 
Wird das funktionieren?
Ich bin sehr gespannt. Es heißt ja immer, dass es ange-
lehnt sei an den AMNOG-Prozess, aber so ganz analog 
ist der Prozess dann ja auch wieder nicht. Interessant 
wird unter anderem, was die Hersteller im ersten Jahr 
für Preise aufrufen werden. Die müssen sicher höher 
sein als übliche Freemium-Preise von Consumer Apps. 
Andererseits sind die Grenzkosten von digitalen Produk-
ten überschaubar, sodass zumindest bei großen Indikati-
onen die Preise wahrscheinlich nicht durch die Decke ge-
hen. Nichtsdestotrotz müssen Produkte – insbesondere 
digitale Produkte – upgedated, also dauerhaft weiterent-
wickelt und angepasst werden. Ich bin gespannt, wie das 
alles eingepreist wird und ob das dann wirklich noch Ge-
schäftsmodelle sind, die für Early-Stage-Investoren einen 
Investment Case darstellen. Das sind sicher nicht klassi-
sche Hockey-Stick-Geschäftsmodelle, wie wir sie aus dem 
E-Commerce kennen. Trotzdem: Ich bin momentan sehr 
optimistisch.

  DAS INTERVIEW FÜHRTE PHILIPP GRÄTZEL VON GRÄTZ.

» Wenn es in Richtung Later-Seed 
und Series-A geht, also Beträge in der 

Größenordnung von ein paar Millionen Euro, 
tut man sich in Deutschland schon schwerer. « 
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I n der Ressortabstimmung zum 
DVG hat das Bundesgesundheits-
ministerium (BMG) die Regelung 

des § 291h zur elektronischen Patien-
tenakte ausgegliedert. Im gleichen Zu-
ge kündigte Bundesminister Spahn 
für das zweite Halbjahr ein neues „Da-
tenschutzgesetz“ an, das die Umset-
zung und Implementierung der ePA 
regeln soll. Auch wenn der Zeitplan 
zur Einführung der Akte davon unbe-
rührt bleiben soll, sorgte die Ankündi-
gung für Verunsicherung bei allen Be-
teiligten. Soll die Frist zur Aktenein-
führung zum 1. Januar 2021 noch ge-
halten werden, besteht erheblicher 
Handlungsbedarf.

Bereits im Dezember 2018 hatten 
sich im Zuge der Veröffentlichung der 
ersten gematik-Spezifikation mögli-
che Mängel des darin vorgesehenen 
Datenschutzkonzeptes abgezeichnet. 
Der bvitg hatte in seiner Kommentie-
rung unter anderem das fehlende Be-
rechtigungsmanagement für einen 
Zugriff auf die Akte deutlich kritisiert. 
Die gematik verwies im Gegenzug auf 
den iterativen Umsetzungprozess, ver-
zichtete jedoch auch in der zweiten 

Version der gematik-Spezifikation auf 
eine datenschutzrechtskonforme Zu-
griffsberechtigung. Ziel war und ist 
die fristgerechte Implementierung der 
ePA. Die Schwäche dieses Vorgehens 
ist evident: Ein starres Festhalten an 
Fristen ohne nachhaltige Strategie zur 
Einführung digitaler Anwendungen 
ermöglicht zwar eine rasche, schritt-
weise Umsetzung, allerdings nur mit 
unkalkulierbaren Risiken. 

  Jens Spahn bleiben zwei Optio-
nen: die Anpassung des bereichsspezi-
fischen Datenschutzes im SGB V oder 
die Beauftragung der gematik mit der 
Modifikation der bereits bestehenden 
ePA-Spezifikation. Da die Anpassung 
des Datenschutzrechts in einem neuen 
Gesetz in Abstimmung mit dem 
BMJV viel Zeit kostet, steigt die Wahr-
scheinlichkeit, dass wesentliche Ele-
mente der Regelungen im § 291h im 
parlamentarischen Prozess über Än-
derungsvorschläge der Regierungs-
fraktionen eingebracht werden. Eine 
nachträgliche Ergänzung der gema-
tik-Spezifikation mit einem angemes-
senen Zugriffsmanagement wird da-
mit wahrscheinlich. 

EPA: VOLLBREMSUNG 
IM BMG Bundesgesundheitsministerium gliedert 
ePA nach Intervention durch das Bundesministerium für Justiz und 
Verbraucherschutz aus Digitale Versorgung Gesetz (DVG)  aus.
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PERSONELLE VERÄNDERUNGEN  
IN DER BVITG-GESCHÄFTSSTELLE 

Der bvitg begrüßt zwei neue Kollegen und eine „Rückkehrerin“. 

Nach ihrer Rückkehr aus der Elternzeit unterstützt Peggy Schott seit Sep-
tember das Team der DMEA mit ihrer langjährigen Erfahrung als Projekt-
managerin. Seit August neu im Team ist Valentin Willaredt. In seiner 
Rolle als Referent Presse & Kommunikation fokussiert er zunächst auf die 
Verbandspräsenz in den sozialen Netzwerken. Thomas Möller verstärkt 
seit Juni ebenfalls den Bereich Politik und Kommunikation. Als politischer 
Referent liegt einer seiner Arbeitsschwerpunkte auf der Digitalisierung in 
der Pflege. Alle drei begrüßen wir recht herzlich in der Friedrichstraße 200. 

Nachrichten & Meinungen

JENS NAUMANN

Vorstandsvorsitzender des bvitg

»Der aktuelle „Schwebe-

zustand“ untergräbt das 

allgemeine Vertrauen 

in eine planvolle und 

verbindliche Einführung 

der ePA.«
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CALL ME 
KASSANDRA …
Die tragische Heldin ihrer Zeit wurde schon vor 
mehr als 2 500 Jahren Opfer der eigenen Insel-
begabung – ganz egal, welches Unheil sie vor-
aussah: Gehör schenkte ihr niemand.  Ein 
Schicksal, das der bvitg im aktuellen Dilemma 
um die ePA teilt, wenn auch nicht in ganz so 
mythologischen Dimensionen. Bereits im letz-
ten Jahr hatte der bvitg die Spezifikationen zur 
ePA kritisiert, weil diverse Datenschutzaspekte 
unberücksichtigt blieben – gehört wurde diese 
Kritik nicht. Das Ergebnis heute: Die ePA ist aus 
dem konsolidierten Kabinettsentwurf des DVG 
verschwunden, die Glaubwürdigkeit des BMG 
in Sachen Datenschutz angeknackst. Selbst die 
Ankündigung, die bestehenden Datenschutz- 
lücken zeitnah in einem eigenen Gesetz anzu-
gehen, wirkt da mehr wie Aktionismus und  
weniger wie ein sinnvoller Aktionsplan. Der ak-
tuelle „Schwebezustand“ ist für die betroffenen 
Aktenanbieter nicht nur wirtschaftlich bedenk-
lich, sondern untergräbt das allgemeine Ver-
trauen in eine planvolle und verbindliche  
Einführung der ePA. An dieser Stelle wage ich 
einmal einen Blick in die nahe Zukunft und 
weissage, ganz „kassandragleich“, eine modifi-
zierte gematik-Spezifikation mit einem ange-
messenen und vor allem datenschutzkonformen 
Zugriffsmanagement, mit allen damit einher- 
gehenden Herausforderungen für die Health-IT- 
Industrie, deren Warnungen bisher ignoriert 
wurden. 

Sommerlicher Mitgliederzuwachs
In den zurückliegenden Sommermonaten konnte der bvitg die 
Anzahl der Mitglieder erneut steigern und vertritt damit aktuell die 
Interessen von 87 Industrieunternehmen der Gesundheits-IT. 

Optica Abrechnungszentrum  
Dr. Güldener GmbH  
Abrechnungs- und Finanz-
dienstleister für Leistungserbringer 
in der Hilfsmittelversorgung sowie 
für Unternehmen aus den Bereichen 
Homecare und Medizintechnik.

HOZ 24 
Unabhängiger Großhändler und Fulfillment-Logistiker 
im Bereich der Homecare- und Klinikversorgung mit 
eigenem Webshop und Bestell-App. 

BITMARCK
Managed Service Provider im IT- 
Markt der gesetzlichen Krankenver-
sicherung und Anbieter des GKV- 
Softwarestandards BITMARCK_21c|ng.

Ingenico Healthcare
Hersteller der ORGA eHealth 
Kartenterminals für die 
Telematikinfrastruktur im 
deutschen Gesundheitswesen.

ARZ Haan AG 
Anbieter von Abrechnungsdienst-
leistungen im Gesundheitswesen 
für mehr als 30 Berufsgruppen im 
Gesundheitswesen.
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DVG
MAXIMALES MOMENTUM
In weniger als acht Wochen wurde das Digitale Versorgung Gesetz (DVG) als Gesetzentwurf vom 
Bundeskabinett zur Überleitung in den Deutschen Bundestag verabschiedet. Eine zeitliche 
Höchstleistung, die jedoch auch politische Kompromissbereitschaft forderte. Insgesamt wurde das 
DVG umfangreich überarbeitet und ergänzt. Neben der Ausgliederung der Regelung zur elektronischen 
Patientenakte (ePA) gab es hier einige nennenswerte Anpassungen, die im Folgenden erläutert 
werden.

Die Nutzung von Gesundheits- 
und Sozialdaten wird weiter ein-
geschränkt.
Aus datenschutzrechtlichen Gründen 
bleibt es den Krankenkassen unter-
sagt, die im Rahmen des Versorgungs-
auftrages erhobenen Daten an Dritte 
oder Kooperationspartner weiterzuge-
ben. Die daraus gewonnenen Erkennt-
nisse bleiben nach aktuellem Stand 
ebenfalls ausschließlich den Kranken-
kassen vorbehalten. 

Aus Sicht des bvitg sollte hier ein 
Open-Data-Ansatz verfolgt werden, 
der die von den Krankenkassen ge-
wonnenen Erkenntnisse der Gesell-
schaft frei und unentgeltlich zugäng-
lich macht. 

Die Nutzung von pseudonymisier-
ten Daten des Forschungsdaten-
zentrums nach § 303e wird weiter-
hin auf Leistungsträger-, Leis-
tungserbringer- und Forschungs-
organisationen beschränkt.
Der bvitg hält diese Einschränkung 
für kontraproduktiv, da viele berech-
tigte Unternehmen wie z. B. Software- 
und Medizinproduktehersteller exis-
tieren, die im Rahmen der Produkt-
entwicklung eine entsprechende 
 nutzenstiftende Datengrundlage be-
nötigen.  

Der Spielraum der Krankenkas-
sen, eigene Unternehmen zu grün-
den, wurde gestrichen. 
Das BMG bekennt sich mit dieser Än-
derung zu einem freien und fairen 
Wettbewerb. Mit der Streichung kam 
das Ministerium einer Forderung von 
Verbänden und industrieller Gesund-
heitswirtschaft nach.
 
Der GKV-Spitzenverband wird ver-
pflichtet, aktiv auf gemeinsame 
Portalverbünde der Kranken- 
kassen hinzuwirken sowie dem 
BMG über den Digitalisierungs-
grad von Verwaltungsleistungen 
zu berichten.
Diese Änderung floss während der 
Ressortabstimmung ein und geht zu-
rück auf das Bürgerportal des Online-
zugangsgesetzes aus dem BMI. Dem-
nach müssen Bund, Länder und Kom-

munen bis 2020 alle Verwaltungsleis-
tungen über Verwaltungsportale 
digital anbieten, die zudem in einem 
Portalverband verknüpft sind. Diese 
Regelung stuft der bvitg als sinnvoll 
ein, weil sie einen einfachen Zugang 
für alle Patienten sicherstellt.

Ergänzung des § 75b SGB V zu den 
Anforderungen an die IT-Sicher-
heit in der vertragsärztlichen & 
vertragszahnärztlichen Versor-
gung. 
Neben dem BSI werden nun auch die 
IT-Verbände genannt, die im Beneh-
men mit der Kassenärztlichen Bun-
desvereinigung (KBV) die abgestufte 
Richtlinie gestalten sollen. Dass nun 
auch die Verbände der IT-Industrie 
die Richtlinie zur IT-Sicherheit in der 
vertragsärztlichen Versorgung mitge-
stalten, bewertet der bvitg als ziel-
führende Maßnahme, da gerade die 
Primärsystemhersteller die Bedürf-
nisse und Belange der Ärzte vor Ort 
kennen. 

Abschließend lässt sich feststellen, 
dass das DVG in vielen Bereichen ein-
deutiger formuliert wurde. Die Fest-
legungen zur ePA sollten rasch nach-
geholt werden. Das parlamentarische 
Verfahren wird sicher noch Überra-
schungen bereit halten. Hier gilt der 
„Strucksche“ Grundsatz, nach dem 
kein Gesetz den Bundestag so verlässt, 
wie es hineingekommen ist. Es bleibt 
spannend und temporeich. FO
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Themen & Positionen
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EPA: BENEHMENSHER-
STELLUNGSVERFAHREN 
DURCH KBV

Der bvitg beteiligt sich an der 
Kommentierung der zukünftigen 
Verfahrensordnung zur 
Benehmensherstellung.

Die Kassenärztliche Bundesvereinigung 
(KBV) trifft nach § 291b Absatz 1 Satz 7 
SGB V die notwendigen Festlegungen 

für die Inhalte der elektronischen Patienten-
akte (§ 291a Absatz 3 Satz 1 Nummer 4 SGB V), 
um deren semantische und syntaktische Inter-
operabilität zu gewährleisten. Dazu muss sie 
diverse Akteure der Gesundheitsversorgung, 
unter anderem die für die Wahrnehmung der 
Interessen der Industrie aus dem Bereich der 
Informationstechnologie sowie der Forschung 
im Gesundheitswesen maßgeblichen Bundes-
verbände, „ins Benehmen“ setzen. Diese Part-
ner sind also zukünftig einzubeziehen, ihr Ein-
verständnis ist jedoch nicht zwingend notwen-
dig. Am 5. Juni wurde seitens der KBV mit der 
Aufforderung zur Herstellung des Benehmens 
zur künftigen Verfahrensordnung der hierfür 
notwendige erste Schritt vollzogen. Damit soll 
im folgenden Verfahrensverlauf ein struktu-
rierter Prozess sichergestellt werden. Alle be-
rechtigten Institutionen erhielten hierzu bis 
zum 3. Juli die Gelegenheit zur Stellungnahme 
zur Verfahrensordnung. 

Der bvitg ist dieser Aufforderung gefolgt 
und hat die Verfahrensordnung in Zusammen- 
arbeit mit 13 weiteren Akteuren aus Industrie, 
Standardisierung sowie Wissenschaft und 
Forschung kommentiert. Im Fokus stand dabei 
die Forderung nach klaren und transparenten 
Regelungen für eine zielführende Zusammen-
arbeit aller Beteiligten, um in der Folge sinn-
stiftende und nutzenbringende Ergebnisse für 
 Patienten und Leistungserbringer zu ermög- 
lichen. 

EIRD: IMPLANTATEREGISTER
In der öffentlichen Anhörung zum Implantateregister-Errichtungsgesetz – 
EIRD im Deutschen Bundestag kritisierte Sebastian Zilch, Geschäftsführer des
bvitg, fehlende Vorgaben zur Nutzung internationaler Standards wie HL7. Dies 
kann zukünftig dazu führen, dass das Implantateregister international nicht 
anschlussfähig sein wird. Ohne die Nutzung internationaler Standards werde 
der Aufbau des Registers zu höheren Kosten und zu einer erschwerten Umsetz-
barkeit in den Systemen führen. Deshalb sollte die geplante Datenstruktur des 
Registers auf international anerkannten Standards und Verfahren basieren. Da-
zu sollte idealerweise auf bereits vorhandene Profile sowie am Markt etablierte 
Abstimmungsverfahren zurückgegriffen werden.  

HEALTH INNOVATION HUB – ARENA 2025 

Unter dem Motto „Die ePA in die 
Praxis!“  fand am 10. Juli die Arena 
2025 – Gesundheit neu denken im 
Health Innovation Hub in Berlin 
statt. Als Vertreter des bvitg nah-
men Sebastian Zilch und Kim Be-
cker an der Diskussion teil. Gemein-
sam sprachen sie sich erneut für die 

Verwendung internationaler Stan-
dards und die Berücksichtigung der 
damit verbundenen Entwicklungs-
prozesse aus. Umfangreiche Projekte 
wie die ePA lassen sich aus Sicht des 
bvitg durch geregelte Zusammenar-
beit mit den verschiedenen Akteu-
ren effizient umsetzen. 
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Am 5. Juni begrüßte der bvitg in 
inzwischen lieb gewonnener 
Tradition zahlreiche Gäste aus 
Gesundheits-IT, Politik, Ärzteschaft 
und Pflege, Wissenschaft sowie der 
deutschen Kliniklandschaft an Bord 
des Restaurantschiffes Patio. In der 
ausklingenden Sommerhitze hieß 
Uwe Eibich (Vorstand des bvitg) 
stellvertretend für den Vorstand 
alle Anwesenden willkommen. Im 
Anschluss begrüßte Prof. Dr. Winter 
(Sprecher des GMDS) als Stellver-
treter der Partnerverbände CIO-UK, 
GMDS, BVMI und KH-IT die Abend-
gesellschaft. In ihrer Keynote betonte 
Prof. Dr. Claudia Schmidtke 
(Patientenbeauftragte der Bundes-
regierung) die Notwendigkeit und 
Wichtigkeit, bei der Digitalisierung 
der Gesundheitsversorgung den 
Patienten ins Zentrum aller 
Überlegungen und Angebote zu 
stellen. Gemeinsam ging es dann  
in entspannter Runde dem 
Sonnenuntergang entgegen.

IMPRESSIONEN
BVITG-
SOMMERFEST 
2019

BVITG MONITOR
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Frau Schindler, zunächst einmal 
herzlichen Glückwunsch zum Ge-
winn des DMEA-Nachwuchspreises 
für Ihre Masterarbeit, in der Sie die 
Einführung einer elektronischen 
 Dokumentation evaluiert haben.  
Wie sind Sie auf dieses Thema ge-
kommen?  
Während meines Studiums habe ich 
mich intensiv mit der Digitalisierung 
im Gesundheitswesen beschäftigt. 
Als gelernte Physiotherapeutin aus 
einem Akuthaus war für mich sehr 
schnell klar, dass ich die beiden Be-
reiche, IT und Anwender, in meiner 
Masterarbeit gemeinsam betrachten 
möchte. Zum selben Zeitpunkt gab 
es in Niedersachsen ein Projekt, das 

sich mit der Evaluation der Pflege- 
dokumentation in einer Klinik be-
fasste. Dabei wurden der Verlauf und 
die Auswirkungen eines Digitalisie-
rungsprozesses begleitet, mit dem  
eine erfolgreiche Umstellung auf die 
elektronische Pflegedokumentation 
unterstützt werden sollte. Inhalt  
meiner von Frau Prof. Dr. Hübner  
betreuten Masterarbeit war es dann, 
zunächst die Ausgangslage zu erhe-
ben. Ziel war es, den Zustand der 
Pflegedokumentation vor der Einfüh-
rung der elektronischen Dokumenta-
tion zu evaluieren, Probleme in der  
papierbasierten Dokumentation auf-
zuzeigen sowie mögliche fördernde 
und hemmende Faktoren für die an-
stehende Implementation zu identi- 
fizieren.

Die Entscheidung für das Thema 
ist mir somit am Ende nicht schwer-
gefallen und ich bin immer noch 
sehr froh, sie getroffen zu haben.

Welche Probleme der papierbasier-
ten Dokumentation und für deren 
geplante Digitalisierung haben Sie 
identifiziert? 
Viele der identifizierten Probleme ei-
ner papierbasierten Dokumentation 
sind nicht unbedingt neu. Gerade die 
häufigen Doppeldokumentationen 
z.B. im Aufnahmeprozess eines Pati-
enten sind bekannte „Dauerbrenner“ 
und wurden auch von den befragten 
Pflegekräften als Last empfunden. 

Zudem führte eine geringe Lesbar-
keit und eine mangelnde Eindeutig-
keit der Dokumentation auf Papier zu 
häufigen Rückfragen, die nicht nur 
Zeit kosten, sondern auch eine poten-
zielle Fehlerquelle darstellen. Ein 
weiterer erheblicher Nachteil physi-
scher Patientenmappen ist deren Ver-
fügbarkeit. Weil sie nur einmal vor-
liegt, kommt es im Versorgungs-, 
Verlegungs- und Entlassungsprozess 
eines Patienten immer wieder zu 
zeitlichen Verzögerungen. Weitere 
Einschränkungen: Es kann immer 
nur eine Person an der Dokumenta-
tion arbeiten oder diese einsehen, 
teilweise müssen die Mappen erst ge-
sucht werden, wenn sie nicht an den 
dafür vorgesehenen Ort zurückgelegt 
wurden. Im Alltag sieht es dann häu-
fig so aus, dass nur noch zum 
Schicht ende und zur Vorbereitung 
der Schichtübergabe die Dokumenta-
tion aktualisiert wird und Notizen in 
die Mappen übertragen werden. Die 
Aktualität der Daten ist damit zu be-
stimmten Zeitpunkten nicht mehr 
zuverlässig gegeben und die Gefahr 
von Informationsverlusten steigt. 

Aber auch die Digitalisierung birgt 
neue, nicht unerhebliche Probleme, 
die vor einer umfassenden Imple-
mentierung differenziert und auch 
kritisch betrachtet werden müssen. 
Alleine die technischen Gegebenhei-
ten, wie eine ausreichende WLAN- 
Ausleuchtung oder die Wahl der pas-

Anne Schindler, M.A. Management im Gesundheitswesen
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INTERVIEW
„DIE DIGITALISIERUNG STEHT UND FÄLLT MIT 
DER BEREITSCHAFT DER MITARBEITERINNEN 
UND MITARBEITER“ 
Frau Anne Schindler, M.A. Management im Gesundheitswesen und Gewinnerin des DMEA-
Nachwuchspreises 2019 im Gespräch mit Thomas Möller, bvitg-Referent Politik.
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senden Hardware, haben einen gro-
ßen Einfluss auf den Erfolg eines 
Projekts. Mindestens genauso wich-
tig, wenn nicht sogar noch essenziel-
ler, ist die Einstellung und Stellung 
der Anwender. 

Können Sie hier ein paar repräsenta-
tive Beispiele nennen? 
Alleine in Bezug auf die Pflegekräfte 
gibt es wichtige Punkte zu bedenken, 
die Probleme bei einer Projektumset-
zung verursachen können.
•   Akzeptanz der Dokumentation: 

Die Dokumentation, ob auf Papier 
oder elektronisch, muss grund-
sätzlich angenommen und umge-
setzt werden, sonst scheitert auch 
die beste IT-Lösung. 

•   Akzeptanz des Pflegeprozesses: 
Viele IT-Lösungen orientieren 
sich, wenn auch nur grob, am 
klassischen Pflegeprozess. Findet 
die praktische Pflege jedoch nicht 
anhand dieses Schemas statt, 
kann die wahrgenommene und 
tatsächliche Prozessunterstützung 
durch das System wesentlich ge-
ringer ausfallen. 

•   IT-Akzeptanz: Ist eine Pflegekraft 
digitalen Lösungen im Allgemei-
nen und in der Pflege im Speziel-
len gegenüber positiv eingestellt, 
wird sie eine Umstellung hin zur 
elektronischen Dokumentation 
eher unterstützen, als ihr entge-
genzustehen. 

•   IT-Technologie-Kentnisse: Je ver-
trauter eine Pflegekraft mit 
digitalen Lösungen ist, desto ein-
facher wird es ihr fallen, sie am 
Ende in den Berufsalltag einzu-
bauen. 

•   Bereitschaft zur Standardisierung 
von Pflegeprozessen: IT-Lösungen 
bauen immer auf einer Struktur 
auf und benötigen einen gewissen 

Grad an Standardisierung. Die 
Pflege eines Patienten benötigt je-
doch einen hohen Grad an Indivi-
dualität, weshalb eine Standardi-
sierung bei den Anwendern auf 
Widerstand stoßen kann. 

•   Erwartungen und Befürchtungen 
der Pflegekräfte: Annahmen und 
Unklarheiten können zu Unsi-
cherheit führen, die eine Umstel-
lung erschweren. 

•   Motivation der Pflegekräfte: Die 
generelle Bereitschaft aller Betei-
ligten, einen Change-Prozess aktiv 
zu tragen, muss gewährleistet sein. 

•   Motivation und Unterstützung 
durch Führungskräfte

•   Benutzerfreundlichkeit und fühl-
bare Prozessunterstützung durch 
das neue System: Wird das neue 
Programm als umständlich und 
lästig empfunden, wird das Pro-
jekt in der Folge weniger Unter-
stützung erfahren.

Wie waren die Reaktionen des  
Pflegepersonals im Krankenhaus auf 
die Einführung einer elektronischen 
Dokumentation? 
Ich habe die Stimmung insgesamt 
als sehr offen, positiv und motiviert 
wahrgenommen. Dieses Bild hat sich 
auch in den Ergebnissen meiner Be-
fragung der Pflegekräfte widerge-
spiegelt. Dennoch gab es natürlich 
auch Bedenken und Skepsis gegen-
über einem so großen Veränderungs-
prozess. Der jedoch jeden Change- 
Prozess begleitet und völlig normal 
und angemessen ist. Etwas „Altes“, 
immer auch ein Stück weit „Bewähr-
tes“, wird verändert und durch ein 
völlig neues System ersetzt. Eine 
ganz konkrete Sorge waren fehlende 
oder zu geringe PC-Kenntnisse der 
zukünftigen Nutzer. Die Befürchtun-
gen reichten hier von vermehrtem 

Stress über höheren Zeitaufwand bis 
hin zur Nichteingabe von wichtigen 
Informationen. Aber auch techni-
sches Versagen und damit einherge-
hender Datenverlust sowie der fehlen-
de Zugriff auf Informationen waren 
mögliche Negativszenarien.

Was würden Sie Krankenhäusern bei 
der Umstellung auf digitale Prozesse 
empfehlen?
Die Umstellung auf digitale Prozesse 
bedeutet die Durchführung und Ko-
ordination mannigfaltiger Verände-
rungsprozesse von der Mikro- bis zur 
Makroebene. Der Erfolg hängt dabei 
jedoch maßgeblich von der Bereit-
schaft und der Motivation der betrof-
fenen Mitarbeiter ab. Wenn das Per-
sonal für eine Umstellung nicht be-
reit ist, wird das Projekt mit hoher 
Wahrscheinlichkeit scheitern. Idea-
lerweise leben die verantwortlichen 
Führungskräfte diese Bereitschaft 
vor, während und nach der Imple-
mentierungsphase, begegnen Ängs-
ten und Unsicherheiten offensiv und 
erhalten die Motivation über die ge-
samte Projektphase. Zudem sollte 
während des Echtstarts in der An-
fangszeit eine Person der IT vor Ort 
sein, die für Fragen zur Verfügung 
steht. In der alltäglichen Nutzung zei-
gen sich dann schnell mögliche Pro-
bleme in der Umsetzung oder auch 
Nachschulungsbedarf. Zudem kön-
nen Anwender so noch mal individu-
eller unterstützt und der ein oder an-
dere Skeptiker doch noch vom Sys-
tem überzeugt werden.

Die Einführung ist somit mit dem 
Bereitstellen des Systems bei Weitem 
nicht abgeschlossen, sie muss beglei-
tet werden, und das bereits weit vor 
und nach dem Echtstart. Eine riesige 
Herausforderung, die aber auch 
mächtig Spaß machen kann. ©
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DIP: OHNE KONZEPT 
KEINE KOMPETENZ
Die Digitalisierung in der Pflege (DIP) bietet enorme Potenziale zur 
Entlastung von Pflegenden und für eine verbesserte Versorgung von 
Pflegebedürftigen. Um diese Ressourcen auszuschöpfen, braucht 
es aus Sicht des bvitg jedoch ein schlüssiges, von allen Beteiligten 
getragenes Gesamtkonzept.

Ein umfassendes Konzept zur  
Digitalisierung in der Pflege 
muss geprägt sein von einem 

reibungslosen interdisziplinären, in-
tersektoralen Austausch von Versor-
gungsdaten im Rahmen elektroni-
scher Versorgungs- und Verwaltungs-
prozesse auf Basis einheitlicher 
 Standards. Dazu bedarf es einer funk-
tionsfähigen Gesundheitsdateninfra-
struktur sowie einer Bündelung rele-
vanter Informationen in einer elektro-
nischen Patientenakte (ePA), auf die 
auch die Pflege Zugriff hat. Der bvitg 
erwartet, dass bei der noch anstehen-
den Gesetzgebung, insbesondere zur 
ePA, die Pflege in entsprechendem 
Maße berücksichtigt wird. Die Förde-
rung digitaler Kompetenzen von Pfle-
genden und eine sektorenübergreifen-

de Ausrichtung der medizinisch-pfle-
gerischen Versorgungsstrukturen soll-
ten dabei im Zentrum stehen. Die 
Digitalisierung in der Pflege wird nur 
erfolgreich sein, wenn Politik, Wirt-
schaft, Selbstversorgung und Kran-
kenkassen an einem Strang ziehen 
und gemeinsam verbindliche Ziele 
definieren. Dabei sollten neben den 
Pflegebedürftigen vor allem die Pfle-
gekräfte und ihre spezifischen Bedürf-
nisse im Mittelpunkt stehen, deren 
Arbeitsalltag durch intelligente digita-
le Systeme vereinfacht und erleichtert 
werden soll. Um hier einen notwendi-
gen Gestaltungsrahmen zu setzen, ent-
wickelt der bvitg ein entsprechendes 
Gesamtkonzept und wird die weitere 
Gesetzgebung mit seiner Expertise 
weiterhin aktiv begleiten. 

HANDLUNGSEMPFEHLUNG 
ZUR SCHNITTSTELLEN-
HARMONISIERUNG

Mitgliedsunternehmen des bvitg haben 
in einer verbandsinternen Projekt- 
gruppe gemeinsam eine erste Hand-
lungsempfehlung für die Implemen- 
tierung von Aktenschnittstellen – auf 
Grundlage des IHE-XDS-Profils – 
erarbeitet. Ziel ist die Harmonisierung 
der Schnittstellen, um so die Anbin-
dung der zahlreich existierenden 
Aktenlösungen an die Primärsysteme 
zu erleichtern.

Die durch den bvitg und seine Mitglieds-
unternehmen ausgearbeitete Hand-
lungsempfehlung stieß nach ihrer Ver-

öffentlichung bei verschiedenen Akteuren des 
Gesundheitssystems, u. a. den Krankenkassen, 
auf reges Interesse. In der Folge soll die Emp-
fehlung nach eingehender Analyse um das 
MHD-Profil sowie das XCA-Profil erweitert wer-
den. Die Integration des MHD-Profils ermög-
licht dann einen Datenaustausch über den in-
ternationalen HL7-Standard FHIR. Ein Stan-
dard, der weltweit und auch in Deutschland 
immer mehr an Bedeutung gewinnt, vor allem 
da er auch von globalen Digitalriesen wie Apple 
und Microsoft genutzt wird. 

Die aktuelle gematik-Spezifikation sieht  
bisher keine Akte-zu-Akte-Kommunikation 
vor, obwohl in großen Krankenhausnetzwer-
ken schon heute Fallakten genutzt werden, in  
denen den Patienten die eigenen Daten zur Ver-
fügung gestellt werden können. Um diese  
Daten wie gefordert zukünftig aus der Fallakte 
direkt in die ePA übertragen zu können, wird 
in der durch den bvitg erarbeiteten Empfeh-
lungserweiterung das XCA-Profil für die Akte- 
zu-Akte-Kommunikation aufgenommen. 
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Künstliche Intelligenz rückt zu-
nehmend in den Fokus der öf-
fentlichen Aufmerksamkeit. 

Mit Blick auf den Gesundheitssektor 
bieten KI-Anwendungen ein großes 
Potenzial, die Leistungsfähigkeit sämt-
licher Leistungserbringer zu erhöhen 
und die medizinisch-pflegerische Ver-
sorgung der Menschen nachhaltig zu 
verbessern. Angesichts des demografi-
schen Wandels, des Fachkräfteman-
gels und der notwendigen Kostenkon-
trolle wird der Einsatz von KI im Ge-
sundheitswesen zu einem zentralen 
Erfolgsfaktor, wenn es darum geht, 
den Erwartungen der Bevölkerung an 
ein zeitgemäßes, digitalisiertes Ge-
sundheitswesen gerecht zu werden.

Was die KI-Forschung und -Ent-
wicklung angeht, gibt es hierzulande 
im internationalen Vergleich noch 
Nachholbedarf. Andreas Kassner, 
stellvertretender Vorstand des bvitg, 
fordert deshalb: „Deutschland muss 
ein führender KI-Standort werden.“ 

Vor diesem Hintergrund identifi-
ziert der Verband acht Fokusfelder, 
auf denen akuter Handlungsbedarf 

besteht. So fordert der bvitg eine 
„deutlich verbesserte“ Kultur zur För-
derung von Innovationen, um die 
Wettbewerbsfähigkeit von „KI made 
in Germany“ nachhaltig zu stärken. 
Dafür bedarf es einer europaweiten 
Initiative, damit bereits vorhandene 
Daten künftig besser zum Wohle der 
Patienten genutzt werden können. 
Nur so können Wettbewerbsnachteile 
gegenüber Unternehmen aus Übersee 
oder Fernost reduziert werden. Eben-
so notwendig ist der Auf- und Ausbau 
einer funktionsfähigen Gesundheits-
dateninfrastruktur. Diese ist ein eben-
so zentraler Standortfaktor für inno-
vative Unternehmen wie ein eindeuti-
ger regulativer Rahmen, der notwen-
digen Prinzipien des Datenschutzes 
ein gesellschaftlich-moralisches Da-
tennutzungsgebot gegenüberstellt. 
Weitere zu klärende Fragen betreffen 
den Schutz geistigen Eigentums in 
Qualitätssicherungs- und Zulassungs-
verfahren, die Vergütung digital 
 unterstützter Leistungen sowie die 
 Aus- und Weiterbildung qualifizierter 
KI-Spezialisten.  ©
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KÜNSTLICHE INTELLIGENZ
SCHLÜSSEL FÜR EIN 
ZEITGEMÄSSES UND 
PATIENTENORIENTIERTES 
GESUNDHEITSWESEN 
Nicht nur das deutsche Gesundheitswesen steht angesichts digita-
ler Entwicklungen wie künstlicher Intelligenz (KI) vor einem funda-
mentalen Wandel. Damit dieser den Patienten zugute kommt, muss 
er politisch gestaltet werden. Erste nötige Schritte auf diesem Weg 
sind eine deutliche Verbesserung der Innovationskultur, eine konse-
quente Förderung KI-basierter Zukunftstechnologien und eine stär-
kere Nutzung vorhandener Daten.

TERMINE
EHEALTH.NRW  
23. September 2019 | Neuss   
ztg-nrw.de 
„eHealth.NRW“ ist der zentrale Fachkongress zum 
Thema in Deutschland. 2019 diskutieren führende 
Experten zu den Themen Digitale Versorgung  
Gesetz, Telematikinfrastruktur, Telemedizin und 
Finanzierung.

4. SZ-KONGRESS: DIGITAL HEALTH – 
GESUNDHEIT NEU DENKEN  
24./25. September 2019 | München  
sz-veranstaltungen.de 
Die Süddeutsche Zeitung und Süddeutscher 
Verlag Veranstaltungen laden ein, zum 2-tägigen 
Austausch unter dem Motto: „Wie Vernetzung das 
Gesundheitswesen verändert.“

MITGLIEDERVERSAMMLUNG BVITG   
25./26. September 2019 | Berlin  
intranet.bvitg.de 
Die Mitgliedsunternehmen des bvitg treffen sich 
in einer nichtöffentlichen Sitzung.

4. DEUTSCHER INTEROPERABILITÄTS- 
TAG  
23. Oktober 2019 | Berlin  
interop-tag.de 
Führende Persönlichkeiten aus Politik und Selbst-
verwaltung, Anwender im Gesundheitswesen 
sowie Industrievertreter diskutieren über Ansätze 
zur Schaffung von Interoperabilität.

HL7/IHE-JAHRESTAGUNG   
24./25. Oktober 2019 | Berlin  
bvitg.de 
Die HL7/IHE-Jahrestagung lädt Standardisierungs-
experten (und alle, die es werden wollen) zum 
praxisnahen Dialog über die technischen Heraus-
forderungen und aktuelle Lösungen ein.

ZUKUNFT.GESUNDHEIT.DIGITAL 
„KÜNSTLICHE INTELLIGENZ“   
8. November 2019 | Berlin  
bvitg.de 
Der bvitg diskutiert gemeinsam mit Akteuren aus 
dem deutschen Gesundheitswesen die Chancen 
und Potenziale von künstlicher Intelligenz in der 
Gesundheitsversorgung der Zukunft der Pflege in 
Deutschland.
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das Telemonitoring voranbringen. (…) 
Telemedizin und digitale Unterstüt-
zungsinstrumente sehen wir dabei im-
mer unter dem Gesichtspunkt der Ver-
besserung der Versorgung.“

Prof. Dr. med. Gernot Marx, DGTele-
med-Vorstandsvorsitzender, bekräftig-
te: „Es ist an der Zeit und unsere 
Pflicht, dass wir unser Gesundheitssys-
tem geordnet in das digitale Zeitalter 
führen. Besonders in ländlichen Gebie-
ten haben es Patienten oft schwer, 
fachärztliche Versorgung zu erhalten. 

Hier greifen telemedizinische Anwen-
dungen als wichtige Unterstützung 
zum medizinischen Alltag. Die wich-
tigste Basis für eine zukunftsgerichte-
te Behandlung sind sektorübergreifen-
de Kooperationen und telemedizini-
sche Netzwerke, genauso wie eine 
nahtlose Überführung von Projekten.“

Dieses Ziel verdeutlicht die DGTele- 
med auch in den Stellungnahmen, die 
sie anlässlich des DVG-Referentenent-
wurfs abgegeben hat (www.dgtelemed.
de/de/telemedizin/publikationen/).

Die Veranstalter hatten namhaf-
te Akteure aus Politik, Medizin 
und Selbstverwaltung zur Dis-

kussion um die (tele)medizinische Ver-
sorgung im ländlichen Raum geladen. 

Dr. Edmund Heller, Staatssekretär 
im Ministerium für Arbeit, Gesundheit 
und Soziales des Landes Nordrhein- 
Westfalen, stellte bei der Eröffnung 
den Nutzen der Telemedizin für die 
Versorgung in den Vordergrund: „Die 
Förderung der Telemedizin ist ein 
 wesentlicher Bestandteil unserer Stra-
tegie für das digitale Nordrhein-West-
falen. (…) Wir wollen u. a. die Video-
sprechstunde, die elektronische Visite 
in Pflegeheimen, die telemedizinisch 
gestützte Delegation, Telekonsile und 

  
SEKTORENÜBERGREIFENDE KOMMUNIKATION 
FÜR DEN VERSORGUNGSALLTAG
Über 100 Besucher erlebten am 17. Juni 2019 in Düsseldorf den ersten NRW-Kongress Telemedizin 
unter dem Motto „Versorgungsgerechtigkeit statt Wohnortzufall – Telemedizinische Netzwerke als 
Behandlungsweg der Zukunft“ – veranstaltet von der DGTelemed und dem ZTG Zentrum für Telematik 
und Telemedizin.

Einige der Referenten beim NRW-Kongress Telemedizin: v.l.n.r.: R. Schmallenbach (Ober-
bergischer Kreis), Dr. med. G. Nordmann (KVWL), Dr. T. Müller (Rhön-Klinikum), U. Röhr 
(LandFrauenVerband Schleswig-Holstein), Dr. E. Heller (Staatssekretär im NRW-Gesund-
heitsministerium), D. Ruiss (vdek, Landesverband NRW), Prof. Dr. G. Marx (DGTelemed), 
Dr. C. Flügel-Bleienheuft (GKS e.V.), G. van Aalst (DGTelemed); Foto: ZTG GmbH
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Eine zukunftssichere Gesundheits-
versorgung braucht sektorenüber-
greifende Kooperationen und die 
Vernetzung aller Professionen. Da-
bei sind telemedizinische Netzwer-
ke von besonderer Bedeutung. Sie 
sorgen für einen fließenden Aus-
tausch von medizinischem Exper-

tenwissen und schaffen so eine qualitativ hochwertige 
Versorgung. Der Nationale Fachkongress Telemedizin 
stellt daher am 13. und 14. Januar 2020 u. a. folgende The-
men in den Fokus: 
•   Digitale Versorgung Gesetz
•   Telemedizinische Netzwerke in den Ländern   
•   Verstetigung der Innovationsfondsprojekte
•   Technischer Horizont 2025

10. Nationaler Fachkongress Telemedizin: Hand in 
Hand für eine zukunftssichere Versorgung
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Aktuell müssen nur diejenigen 
Krankenhäuser ein IT-Sicher-
heitskonzept auf dem Stand 

der Technik implementieren und re-
gelmäßig aktualisieren, die nach dem 
IT-Sicherheitsgesetz zur Gruppe der 
Kritischen Infrastrukturen zählen.  
Durch die zunehmende Anzahl an  
Cyberangriffen muss die Absicherung 
des IT-Netzes aber in Zukunft nicht 
nur bei einzelnen Häusern, sondern 
generell bei allen Leistungserbringern 
höchste Priorität genießen. Ein umfas-
sendes Sicherheitskonzept für das  
eigene Netzwerk und die darin betrie-
benen IT-Systeme und Medizingeräte 
sollten der zukünftige Standard in  
allen ambulanten oder stationären 
Einrichtungen sein.

Dazu zählt auch ein klar definiertes 
System von Zugriffs- und Nutzungs-
rechten. Nicht jeder Mitarbeiter benö-
tigt uneingeschränkte  Nutzungsrech-
te für alle Patientendaten, die während 
des Behandlungsverlaufs erhoben 
werden. Durch LogControl-Prozesse 
und deren Überwachungen wird jeder 
Zugang überprüfbar und auf jeden un-
berechtigten Zugriff kann schnell und 
konsequent reagiert werden. 

Ebenso ist aufseiten der Medizin-
produktehersteller die zunehmende 
Gefährdungslage umfassend zu be-
rücksichtigen. Die gesetzlichen Anfor-
derungen an Medizinprodukte müs-
sen auch im Hinblick auf die Informa-
tionssicherheit angewendet werden. 
Dazu zählen unter anderem zusätz-
lich implementierte Sicherheitsfunk-
tionen, wie z. B. Verschlüsselung,  
Zugriffsschutz und die elektronische 
Signatur. Solche und andere Maßnah-
men müssen bereits im Entwick- 

lungs- und Produktionsprozess eine 
noch größere Rolle spielen.

Für mehr IT-Sicherheit sind zu-
dem ein breiter Dialog und eine prak-
tische anwendbare Gesetzgebung not-
wendig. Der Expertenkreis „Cyber-
Med“ innerhalb der „Allianz für Cyber- 
Sicherheit“ initiiert bereits einen re-
gelmäßigen Austausch zwischen Ver-
tretern der Industrie und Anwendern 
sowie Behörden. Ziel ist es, dass Be-
treiber künftig frühzeitig im Beschaf-
fungsprozess produktbegleitende In-
formationen über die implementier-
ten Cybersicherheitsmaßnahmen in 
Medizingeräten in standardisierter 
Form erhalten. Ziel muss es sein, sol-
cher Guidance mehr politisches Ge-
wicht zu verleihen. Der Ausbau des 
Expertenkreises zum Referenzgremi-
um für die Cybersicherheit von Medi-
zintechnik ist daher sinnvoll. 

Nicht zuletzt bedeuten mehr Inves-
titionen in eine sichere IT-Infrastruk-
tur auch mehr personelle und finanzi-
elle Kapazitäten. Gerade in der deut-
schen Krankenhauslandschaft beste-
hen schon heute große Finan- 
zierungslücken, weil die Länder ihrer 
Investitionsverantwortung nicht nach-
kommen. In den nächsten fünf Jahren 

sind bundesweit mindestens elf Milli-
arden Euro zur Sicherstellung eines 
stabilen und sicheren Kranken-
haus-IT-Betriebs notwendig. Das vom 
ZVEI und vielen weiteren Akteuren im 
Gesundheitssystem geforderte Investi-
tionsprogramm des Bundes und der 
Länder darf zum Schutz der Patienten 
nicht länger auf sich warten lassen. 

Weitere Informationen, FAQs und 
Positionspapiere finden Sie auf der 
ZVEI-Internetseite im 
Themenbereich Gesundheit.

Hans-Peter Bursig
Geschäftsführer des ZVEI-Fachverbands 
Elektromedizinische Technik

DER ZUNAHME VON CYBERATTACKEN 
ENTGEGENWIRKEN 
Und wieder ist es passiert: Elf Krankenhäuser und weitere vier Einrichtungen in Rheinland-Pfalz und im 
Saarland waren von einem Cyberangriff betroffen. Da stellt sich die Frage, was Betreiber, Hersteller und 
Politik tun können, um Angriffen aus dem Netz bestmöglich entgegenzuwirken.

ZVEI – Zentralverband  
Elektrotechnik- und Elektronikindustrie e. V. 

Lyoner Straße 9, 60528 Frankfurt am Main

Tel.: +49-(0)69-6302-206 
Fax: +49-(0)69-6302-390  
E-Mail: medtech@zvei.org

www.zvei.org/gesundheit
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AMBULANT-STATIONÄRE VERNETZUNG DIGITAL: 
VORREITER TELERADIOLOGIE  
Für eine bessere Versorgungsqualität und mehr Wirtschaftlichkeit sollen die Sektoren enger zusam-
menarbeiten. In vielen Bereichen ist ambulant-stationäre Vernetzung noch Zukunftsmusik, in der 
Teleradiologie seit Langem gelebte Realität. 

Die „ambulant-stationäre Ver-
netzung“ gehört zu den Dauer-
brennern der gesundheitspoli-

tischen Diskussion. Gesprochen wird 
seit Jahren viel darüber, geschehen ist 
bisher wenig. Vielleicht kommt mit 
Bundesgesundheitsminister Jens 
Spahn Bewegung in die Sache. Spahn 
will unter anderem die Engpässe bei 
der Notfallversorgung beseitigen. Da-
bei setzt er auf eine Vernetzung ambu-
lanter und stationärer Strukturen, 
auch wenn das nicht jedem schmeckt.

Wie gut, dass Radiologen prak-
tisch veranlagte und wirtschaftlich 
denkende Menschen sind. Auch gibt 
es für die Zusammenarbeit zwischen 
Radiologen im Krankenhaus und in 

der Praxis weniger rechtliche Ein-
schränkungen. So war es Klinikbe-
treibern und niedergelassenen Rönt-
genärzten schon vor langer Zeit klar, 
dass eine enge Kooperation auch für 
die Patienten sinnvoll ist. Die prakti-
sche Konsequenz: Viele Radiologen 
verlegten ihre Praxis schon vor Jahr-
zehnten in Krankenhäuser oder lie-
ßen sich gleich bei ihrer Gründung in 
einem Krankenhaus nieder. 

Die Vorteile liegen für beide Seiten 
auf der Hand: In kaum einer anderen 
medizinischen Disziplin werden so 
teure Gerätschaften benötigt wie in 
der Radiologie. Diese Geräte rechnen 
sich allerdings nur, wenn sie ausgelas-
tet sind. Wenn eine Radiologiepraxis 
neben ambulanten Patienten auch sta-
tionäre Patienten versorgt, ist das 
möglich. 

Die Zusammenarbeit zwischen 
Praxis und Krankenhaus ist aber auch 
deshalb sinnvoll, weil der medizini-
sche Fortschritt den technischen Gerä-
ten immer mehr abverlangt. Bei inno-
vativen Behandlungsmethoden, wie 
zum Beispiel der Schlüssellochthera-
pie, sind nur noch kleinste Schnitte 
nötig. Das erfordert im Vorfeld eine 
umfassende und präzise Diagnostik, 
damit der Operateur genau weiß, was 
ihn bei dem Patienten erwartet und er 
nichts übersieht. Dafür werden mo-
dernste Geräte benötigt. Die durch ei-
ne ambulant-stationäre Vernetzung 
mögliche, höhere Wirtschaftlichkeit 
ist eine sehr wichtige Voraussetzung 
dafür, dass stets die neuesten und bes-
ten Geräte angeschafft und eingesetzt 
werden können und die Versorgungs-
qualität damit hoch bleibt.

Nach der Integration von Praxen 
in Krankenhäuser war die Teleradio-

logie der zweite Schritt der ambu-
lant-stationären Vernetzung. Hier ar-
beiten angestellte Radiologen aus 
Krankenhäusern, selbstständige aus 
Praxen oder solche, die im Homeoffice 
sitzen, eng zusammen. Und vor allem: 
Jeder von ihnen kann zeitweise auch 
teleradiologisch tätig sein. Durch ihre 
Arbeit kann der Krankenhausbetrieb 
rund um die Uhr aufrechterhalten 
werden. Die Zahl der behandelten Fäl-
le wächst und damit auch die Wirt-
schaftlichkeit.

Die Teleradiologie kann deshalb 
sehr gut als Vorbild für die ambu-
lant-stationäre Vernetzung anderer 
Disziplinen und Strukturen dienen. 
Der schöne Nebeneffekt: Die Stelle ei-
nes Arztes gewinnt an Attraktivität, 
wenn gewisse Dienste an den Netz-
partner ausgelagert werden können. 
Die höhere Arbeitszufriedenheit 
beugt Kündigungen vor und macht 
den Arbeitgeber im Falle einer Neu-
anstellung attraktiver. Dies gilt auch 
und gerade für Frauen, die oftmals 
durch die Familie besonderen Belas-
tungen ausgesetzt sind.

Darüber hinaus können durch am-
bulant-stationäre Zusammenarbeit 
wie bei der Teleradiologie schnell und 
unkompliziert Zweitmeinungen ein-
geholt werden. Dies vermeidet belas-
tende und teure Doppeluntersuchun-
gen und steigert die Qualität der Be-
fundung. Wie das Beispiel der Radio-
logie zeigt, ist die ambulant-stationäre 
Vernetzung für alle Beteiligten vor-
teilhaft und sollte weiter ausgebaut 
werden, trotz aller Widerstände. 

Dr. Torsten Möller 
Vorsitzender der Deutschen Gesell-
schaft für Teleradiologie (DGT)

Deutsche Gesellschaft für  
Teleradiologie (DGT)

Dr. Torsten Möller, Vorsitzender der DGT 
reif & möller – Netzwerk für  Teleradiologie

Gathmannstraße 3, 66763 Dillingen

E-Mail: moeller@reif-moeller.de 
Tel.: 06831-69897 36
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Die weit über eine Dekade an-
dauernden Bemühungen, die 
Versorgung der Versicherten 

durch digitale Anwendungen zu ver-
bessern, scheinen langsam zu greifen. 
Gesundheitsminister Jens Spahn 
identifiziert den Nachholbedarf und 
verbessert die Rahmenbedingungen 
für digitale Gesundheitsanwendun-
gen in vielen seiner Gesetze. Beispiele 
sind der Anspruch der Versicherten 
auf digitale Medizinprodukte sowie 
die Einführung des E-Rezepts.

Umso erstaunlicher ist es, dass 
sein Abteilungsleiter für Digitalisie-
rung und Innovation, Dr. Gottfried 
Ludewig, der KBV am 04.07.19 mit-
teilte, dass das E-Rezept von den  
Ärzten nur freiwillig zur Verfügung 
gestellt werden solle. In Ballungs- 
zentren mit hoher Ärztedichte mag 
das nicht problematisch erscheinen, 
da hier Versicherte mit den Füßen 
entscheiden können, zu welchem Arzt 
sie gehen und damit ohnehin schon 
ein hoher Druck auf den Ärzten las-
ten dürfte, eine gute Infrastruktur 
bereitzustellen.

Was bedeutet diese Freiwilligkeit 
aber in Regionen mit geringer Ärzte-
dichte? Hier sind Versicherte auf klar 
definierte Mindeststandards in der 
Arztausstattung angewiesen, da sie 
nicht einfach den Arzt wechseln kön-
nen. Es ist schwer verständlich, war-
um genau dort, wo das Potenzial, die 
Versorgung durch Digitalisierung zu 
verbessern, mit am höchsten ist, dies 
nicht flächendeckend und verpflich-
tend für alle geschehen soll.

Man kann über eine papier- 
gestützte Back-up-Lösung ähnlich 
wie bei den Flugtickets nachdenken, 
aber wie Herr Spahn schon meinte: 

„Wir werden erst Akzeptanz haben 
für die elektronische Patientenakte – 
für Digitalisierung, wenn es endlich 
mal Mehrwert gibt.“ Mit der freiwilli-
gen Bereitstellung des E-Rezepts ist 
zu befürchten, dass die Chance auf 
eine breit angelegte und flächende-
ckende Akzeptanz hier verwässert 
wird.

Besser zu Jens Spahn passt es, den 
Anspruch auf die Versorgung mit di-
gitalen Medizinprodukten gesetzlich 
zu verankern und die Erstattung 
transparent und effizient zu regeln. 
Aktuell ist dieser Anspruch auf Pro-
dukte mit niedrigen Risikoklassen 
(Klasse I und IIa) beschränkt. Dem 
Ziel des „Digitale Versorgung Gesetz“, 
nämlich „dass innovative Lösungen 
schneller Eingang in die Versorgung 
finden, um eine qualitativ hochwerti-
ge und zugleich wirtschaftliche medi-
zinische und pflegerische Versorgung 
jetzt und in Zukunft zu gewähr   - 
leisten“, wäre es aber dienlicher, auch 
Medizinprodukten der Klasse IIb 
über diesen Weg die Möglichkeit zu 
geben, schnell und sicher in die Ver-
sorgung zu gelangen. Denn beispiels-
weise langfristig greifende, digitale 
Behandlungsprogramme oder Closed- 
Loop-Systeme für Diabetiker haben, 
wie andere digitale Anwendungen 
auch, schnelle, iterative Entwick-
lungszyklen, für die das aktuelle Sys-
tem nur bedingt ausgelegt ist.

Zusammenfassend ist festzu- 
halten: Aktuell gibt es gute Ansätze, 
die Versorgung der Versicherten mit-
hilfe der Digitalisierung zu verbes-
sern. Damit die Versicherten die Vor-
teile der Digitalisierung uneinge-
schränkt nutzen können, bedarf es 
aber weiter gehender Anstrengungen. 

Ein Anspruch auf ein E-Rezept und 
neue Wege auch für digitale Klas-
se-IIb-Medizinprodukte sind hierbei 
wichtige Ansätze.

Dr. David Reinhardt   
Mitglied der VdigG-AG „Digitale Innova-
tionen“ und Senior Consultant WMP  
HealthCare GmbH

DIGITALISIERUNG: VOLLE KRAFT VORAUS?
Jens Spahn tut viel für die Versorgung der Versicherten mit digitalen Gesundheitsanwendungen, aber 
noch mehr ist notwendig, um eine bestmögliche flächendeckende Versorgung sicherzustellen, z. B. 
beim E-Rezept und dem Anspruch von Versicherten auf digitale Medizinprodukte. 

Verband digitale Gesundheit e.V.

c/o ApartHotel, Residenz am Deutschen 
Theater, Reinhardtstraße 29, 10117 Berlin

Tel.: +49-(0)30-280 081 811 
E-Mail: info@vdigg.de

www.vdigg.de
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BVMED BAUT REFERAT  
„DIGITALE MEDIZINPRODUKTE“ AUF 
Natalie Gladkov (31) verstärkt seit dem 1. Juni 2019 als Referentin „Digitale Medizinprodukte“ die 
Geschäftsstelle des Bundesverbandes Medizintechnologie, BVMed, in Berlin. 

D er digitale Wandel und die 
Chancen, die durch die Digita-
lisierung für die Patientenver-

sorgung entstehen, wird einer der 
Schwerpunkte des BVMed in den 
nächsten Jahren sein. Deshalb bauen 
wir einen eigenen Bereich für digitale 
Medizin beim BVMed auf, um den 
Service für unsere Mitgliedsunterneh-
men weiter zu verbessern, aber auch 
verstärkt Tech-Unternehmen anzu-
sprechen“, so BVMed-Geschäftsführer 
Dr. Marc-Pierre Möll.

Der BVMed macht sich unter ande-
rem für neue Zugangswege für digita-
le und telemedizinische Versorgungs-
angebote stark und schlägt die Ein-
führung eines zusätzlichen, sektoren-

übergreifenden Versorgungsbereichs 
„Digitale Medizin“ vor. Denn um den 
Patienten und Versicherten den Zu-
gang zu digitalen Lösungen zu ermög-
lichen, ist ein adäquater Rahmen er-
forderlich, der den Besonderheiten 
von Digital Health Rechnung trägt. 

Natalie Gladkov war von Novem-
ber 2015 bis Mai 2019 Referentin für 
Presse- und Öffentlichkeitsarbeit beim 
Bundesverband Gesundheits-IT – 
bvitg, wo sie unter anderem an der 
Messe DMEA für digitale Medizin 
mitwirkte. Nach ihrem Bachelorab-
schluss im Fach Kommunikationswis-
senschaft an der WWU Münster im 
Jahr 2011 studierte sie an der Freien 
Universität Berlin. Dort schloss sie 
2014 ihren Master of Arts in „Medien 
und politische Kommunikation“ ab. 
Danach sammelte sie Berufserfahrun-
gen in der Unternehmenskommu- 
nikation der gematik – Gesellschaft 
für Telematikanwendungen und dem 
Krankenkassen-IT-Dienstleister gkv 
informatik. 

Ein erstes neues Veranstaltungs-
format steht bereits: Das neu gegrün-
dete BVMed-Referat veranstaltete für 
die Mitgliedsunternehmen unter der 
Fragestellung „Digitale Medizinpro-
dukte in der Gesundheitsversorgung 
– Schicksalsjahr 2020?“ Ende August 
2019 einen ersten „BVMed Digital  
Talk“ im Helix Hub. Gemeinsam mit 
Prof. Dr. med. Jörg Debatin (hih – 
Health Innovation Hub des Bundesmi-
nisteriums für Gesundheit) und Prof. 
Dr. Dr. Christian Dierks (Dierks+Com-
pany) diskutierten die Unternehmens-
vertreter Herausforderungen und 
 Lösungsansätze für die Hersteller von 
digitalen Medizinprodukten.

BVMed – Bundesverband  
Medizintechnologie e.V.

Reinhardtstr. 29 b, 10117 Berlin

Tel.: +49-(0)30-24625520  
Fax: +49-(0)30-24625599  
E-Mail: info@bvmed.de

www.bvmed.de

Natalie Gladkov, Referentin 
„Digitale Medizinprodukte“ 
des Bundesverbandes Medi-
zintechnologie, BVMed
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DIGITALISIERUNG BRAUCHT INTEROPERABILITÄT 
… UND KLARE FAKTEN 
Der Fachverband FINSOZ will mit einem aktuell veröffentlichten Positionspapier das Problembewusst-
sein der Verantwortlichen in Politik, Sozialwirtschaft, Sozialverwaltung und Industrie schärfen und für 
die Schaffung gemeinsam entwickelter und offener Datenaustauschformate werben.

FINSOZ e.V. –  
Fachverband Informationstechnologie in 
Sozialwirtschaft und Sozialverwaltung

Mandelstraße 16, 10409 Berlin

Tel.: +49-(0)30-42084-512 
E-Mail: info@finsoz.de

www.finsoz.de

Im Zuge des digitalen Wandels ent-
stehen derzeit zahlreiche Technolo-
gien und Produkte, die in der Sozial-

wirtschaft, bei ihren Partnern und  
Klienten immer intensiver genutzt 
werden. Beispiele sind Mobile Apps, 
webbasierte Vermittlungsplattformen, 
sensorbestückte Pflegebetten oder digi-
tale Assistenten. Die Mehrzahl dieser 
Systeme ist bislang weder miteinander 
noch mit den Fachsoftware-Systemen 
der Einrichtungen kompatibel. Da 
Standards für den Datenaustausch feh-
len, werden nach FINSOZ-Auffassung 
Informationsflüsse ausgebremst und 
mögliche Effizienzgewinne verschenkt. 
Dies hemmt den Prozess der Digitalisie-
rung in der Sozialwirtschaft erheblich 
und erschwert innovatives Handeln.

FINSOZ setzt sich deshalb für die 
Schaffung gemeinsam entwickelter 
und offener Datenaustauschformate 
ein. Hierzu ist die gleichberechtigte  
Zusammenarbeit aller Akteure erfor-
derlich. Mit dem nun veröffentlichten  
Positionspapier „Digitalisierung 
braucht Interoperabilität – Potenziale 
offener Standards für den Informati-
onsaustausch nutzen“ will FINSOZ das 
Problembewusstsein der Verantwort-
lichen in Politik, Sozialwirtschaft,  
Sozialverwaltung und Industrie schär-
fen und entsprechende Kooperationen 
voranbringen. FINSOZ, als gemein- 
nütziger Verband, bietet sich darin als 
neutrale Plattform für entsprechende 
Initiativen an.

Das vollständige Positionspapier kann 
kostenfrei bezogen werden unter 
https://www.finsoz.de/sites/default/
files/positionspapier-
interoperabilitaet.pdf

IT-REPORT FÜR DIE  

SOZIALWIRTSCHAFT 2019

Umfassende statistische Informatio-
nen zur Digitalisierung in der Sozial-
wirtschaft liefert der aktuelle „IT- 
Report für die Sozialwirtschaft 2019“, 
den die beiden FINSOZ-Vorstände 
Prof. Helmut Kreidenweis und Prof. 
Dr. Dietmar Wolff jährlich veröffentli-
chen. Das Fazit der Autoren in diesem 
Jahr lautet dabei, dass die Digitalisie-
rung ausgebremst wird, wenn die  
Träger den Grundlagen dafür weiter-
hin zu wenig Augenmerk schenken. So 
stagnieren etwa die Ausgaben für  
Informationstechnologie seit drei Jah-
ren, eine Weiterentwicklung zu moder-
nen IT-Architekturen ist kaum erkenn-
bar und der Reifegrad des IT-Service-
managements bleibt vielfach niedrig. 
Zwar steigt mittlerweile der Einsatz 
von Smartphones und Tablets, jedoch 
beträgt ihr Anteil an den Endgeräten 
bislang nur 24 Prozent. Neben statisti-
schen Analysen liefert der IT-Report 

auch die jährlich von der Branche mit 
Spannung erwarteten Rankings der 
Anbieter sowie ein Anbieterverzeichnis, 
das Auskunft über Umsatz-, Kunden- 
und Mitarbeitendenzahlen der teilneh-
menden Firmen gibt. 

Weitere Informationen  
zum IT-Report unter
www.sozialinformatik.de

FACHVERBAND FINSOZ 
Ziel des Fachverbandes FINSOZ ist es, den 
Wertbeitrag der Informationstechnologie 
im Sozialen zu steigern. Der Verband 
bringt seine Positionen und sein 
Technologie-, Theorie- und Praxiswissen 
in die politischen Entscheidungsprozesse 
ein und regt konkrete Maßnahmen auf 
verschiedenen Ebenen politischen und 
administrativen Handelns an. FINSOZ e.V. 
versteht sich als eine anbieter- und 
anwenderübergreifende Plattform, die 
Einrichtungen und Verbände der Sozial-
wirtschaft sowie IT-Anbieter kompetent 
auf dem Weg in die digitale Welt begleitet 
und sie dabei unterstützt, ihre Angebote 
zum Nutzen der Adressaten sozialer 
Dienstleistungen weiter zu entwickeln.
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Endloses Warten auf einen Fach-
arzttermin in der Stadt, lange 
Wege bis zur nächsten Haus-

arztpraxis auf dem Land: In Zeiten 
der alternden Gesellschaft und eines 
voranschreitenden Ärztemangels 
müssen neue Wege gefunden werden, 
wie Patient und Arzt miteinander in 
Kontakt treten können. Online- 
Sprechstunden sind hier eine gute  
Alternative – und das sehen auch die 
Patienten so: Fast jeder dritte Deut-
sche (30 Prozent) kann sich vorstellen, 
das Angebot einer Online-Sprechstun-
de zu nutzen. Immerhin fünf Prozent 
haben dies sogar schon einmal getan. 
Das hat eine repräsentative Umfrage 

im Auftrag des Digitalverbands Bit-
kom unter 1 005 Personen ab 16 Jahren 
ergeben.

Befragt nach den Vorteilen nen-
nen demnach zwei von drei Internet-
nutzern (64 Prozent) die Tatsache, 
dass der Zugang zu weit entfernten 
Ärzten und insbesondere Fachärzten 
erleichtert wird. Mehr als jeder Zwei-
te (53 Prozent) hebt hervor, dass die 
Wartezeit in der Praxis entfällt. 43 

Prozent sehen einen der 
größten Vorteile einer On-
line-Sprechstunde darin, 
dass so keine Gefahr mehr 
besteht, sich im Wartezim-
mer bei anderen Patienten 
anzustecken. Jeder Dritte 
(34 Prozent) nennt die Tat-
sache, dass die Zeit für die 
Anfahrt zur Praxis ent-
fällt. 33 Prozent heben her-
vor, so im Krankheitsfall 
nicht mehr zwingend das 
Haus verlassen zu müssen. 

„Die Digitalisierung 
bietet große Chancen für 

die medizinische Versorgung“, sagt 
Bitkom-Hauptgeschäftsführer Dr. 
Bernhard Rohleder. „Der Online- 
Sprechstunde kommt dabei eine 
 besondere Bedeutung zu. Für  
Patienten, die auf dem Land leben 
oder mobil eingeschränkt sind, wird 
so ein leichter Zugang zu qualifizier-
ter medizinischer Hilfe geschaffen. So 
können Versorgungslücken geschlos-
sen werden. Auch Ärzten bietet die 
Online-Sprechstunde Vorteile: Praxen 
vor Ort werden entlastet. Kurz gesagt: 
Online-Sprechstunden sparen Zeit 
und Geld.“

Die Krankenkassen übernehmen 
seit April 2017 die Kosten einer  

Online-Sprechstunde. Im Mai 2018 
hat der Deutsche Ärztetag den Weg 
dafür geebnet, dass sich Patienten 
auch ohne vorherigen persönlichen 
Arztbesuch via Videochat behandeln 
lassen können – wenn dies ärztlich 
vertretbar ist und die erforderliche 
ärztliche Sorgfalt gewahrt bleibt. Bei 
der Online-Sprechstunde kommuni-
zieren Arzt und Patient über einen 
zertifizierten Videodienstanbieter, 
der für einen sicheren technischen 
Ablauf sorgt. Nötig sind neben einer 
Internetverbindung eine Webcam, 
Lautsprecher und ein Mikrofon – also 
technisches Equipment, das in Tab-
lets und Smartphones bereits stan-
dardmäßig enthalten ist.  

„Die Etablierung weiterer digitaler 
Leistungen wie das E-Rezept oder die 
elektronische Arbeitsunfähigkeits- 
bescheinigung ist dann der nächste 
Schritt. Das entlastet nicht nur Ärzte 
und Patienten, sondern auch das  
gesamte Gesundheitssystem“, so Roh-
leder. „Es sollten jetzt alle Akteure an 
einem Strang ziehen, um die Online- 
Sprechstunde mit all ihren Poten- 
zialen als eine von vielen Behand-
lungsmöglichkeiten zum Standard zu 
machen.“

Ariane Schenk  
Bitkom-Referentin Health & Pharma

DIE ONLINE-SPRECHSTUNDE ZUM STANDARD 
MACHEN 
Fast jeder dritte Deutsche würde Online-Sprechstunden nutzen. Jetzt müssen die Rahmenbedingungen 
geschaffen werden, damit diese als eine von vielen Behandlungsmöglichkeiten für die Patienten eta-
bliert werden kann.
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Bitkom e.V.

Albrechtstraße 10, 10117 Berlin

Tel.: +49-(0)30-27576-0 
Fax: +49-(0)30-27576-400 
E-Mail: bitkom@bitkom.org

www.bitkom.org
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Prof. Dr. med. Bernd 
Griewing ist  

Vorstand Medizin der 
RHÖN-KLNINIKUM AG

Wie werden Ärzte, Gesundheits-
dienstleister, Pflegekräfte, aber auch 
Patienten aus der Region konkret 
vernetzt?
Als Gesundheitsunternehmen, das an 
fünf Standorten jährlich rund 850 000 
Patienten versorgt, verfolgen wir mit 
dem „RHÖN-Campus-Konzept“ eine 
umfassende regionale und sektoren-
übergreifende Gesundheitsversorgung 
mit direkter Anbindung an eine exzel-
lente Universitätsmedizin. Der Grund-
gedanke beinhaltet drei wesentliche 
Aspekte: Die an der Versorgung betei-
ligten Akteure rücken örtlich eng zu-
sammen, sind über digitale Medien mit-
einander sowie mit dem Patienten ver-
netzt und gestalten die Versorgung über 
sektorenübergreifende Behandlungs-
pfade mit einer zentralen Koordination.

Welcher Entwicklungsschritt Ihres 
Großprojektes war für Sie zentral in 
Bezug auf die Koordination und Inte-
gration der verschiedenen Akteurs-
gruppen und Versorgungsformen?
Aus Eigenmitteln entstand in Bad Neu-
stadt aus den ehemals sieben einzelnen 
Fachkliniken der neue Mustercampus 
mit rund 1 700 Planbetten, der Anfang 
2019 in Betrieb genommen wurde. Ein 
Zentrum für klinische Medizin (ZkM), 
ein Zentrum für ambulante Medizin 
(ZaM) und ein Zentrum für rehabilita-
tive Medizin (ZrM) vereinen die Leis-
tungserbringer aus allen Sektoren.

Das ZaM mit etwa 30 niedergelas-
senen Fachärzten ist so angelegt, dass 
alle vorstellbaren Varianten, von der 
selbstständigen Einzelpraxis bis hin 
zur kooperativen oder kollektiven Ver-
bundpraxis, darstellbar sind.

Welche Maßnahmen haben Sie er-
griffen, um einen technologischen 

Kulturwandel bei Patienten und Ge-
sundheitsakteuren herbeizuführen? 
Mit innovativer Technologie allein ist 
keine digitale Transformation zu reali-
sieren. Bei unserer standortbezogenen 
Digitalisierungsstrategie unterschei-
den wir drei elementare Ebenen:  
Basis-Infrastruktur, klinische Funktio-
nalitäten im Kontext des Klinischen 
Arbeitsplatzsystems und den Umgang 
mit IT-Innovationen. Neben den fast 
schon als klassisch zu bezeichnenden 
telemedizinischen Ansätzen Teleradio-
logie und telemedizinische Voranmel-
dung im Rettungsdienst werden fol-
gende Werkzeuge zur Vernetzung be-
reits eingesetzt bzw. befinden sich in 
der Pilotierungsphase: Elektronische 
Patientenakte, Videokonsile, Online- 
Terminmanagement, Telemonitoring, 
Videosprechstunde.

In unserer interaktiven „Digitalen 
Erlebniswelt“ können Besucher und Pa-
tienten digitale Werkzeuge, die in der 
Klinik verwendet werden, aktiv auspro-
bieren. Der sogenannte Showroom bie-
tet Mitarbeitern und Kooperationspart-
nern die Möglichkeit, Anwendungen 
wie beispielsweise das Medical Cockpit, 
Videokommunikation oder die digitale 
Eigenanamnese realitätsnah in Work-
shops vermittelt zu bekommen und 
dort neue Ideen zukunftsorientierter 
Medizin zu entwickeln.

Welche Versorgungslösungen soll-
ten aus Ihrer Sicht deutschlandweit 
skaliert werden?
Nach unserer Erfahrung sind Kosten-
träger einerseits offen für individuell 
abgestimmte Versorgungsverträge, 
andererseits gibt es Skepsis und Zu-
rückhaltung. Die gegenwärtigen Rah-
menbedingungen unterstützen das  
RHÖN-Campus-Konzept nur bedingt, 

da Systemanreize fast ausschließlich 
auf einzelne medizinische Leistungen 
ausgerichtet sind und die wichtige Kom-
petenz „Koordination“ im der-
zeitigen Gesundheitssystem 
nicht explizit vergütet wird. Es 
fehlen zudem eine koordinier-
te Bedarfs- bzw. Versorgungs-
planung und digitale Prozess-
ketten in der Versorgung. Ein 
Hindernis ist zudem der lang-
same Angleichungsprozess 
der Qualitätsmanagement- 
bzw. Managementphiloso-
phien der verschiedenen Sek-
toren. Wichtig wird auch 
sein, ein geeignetes Vergü-
tungsmodell mit einem regi-
onalen Bezug zu entwickeln.

Um die Versorgungsland-
schaft in Deutschland auf 
dem heutigen Niveau zu er-
halten, werden ein politischer 
Wille zur Veränderung, der 
Rückhalt und das Vertrauen 
durch die Bevölkerung und 
die Bereitschaft zur Netz-
werkbildung benötigt. Eine 
Skalierung unseres Konzep-
tes ist in rund einem Dut-
zend Regionen in Deutsch-
land überaus sinnvoll.

Dipl. Betriebswirt 
(FH) Dominik Walter 
M. A. verantwortet 

den Konzernbereich 
Medizinisches Prozess-

management der 
RHÖN-KLNINIKUM AGFO
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BESUCH BEIM RHÖN-KLINIKUM CAMPUS
Der BMC besuchte im Rahmen des Best Practices „Der RHÖN-KLINIKUM Campus Bad Neustadt“ 
einen der größten privaten Gesundheitsdienstleister in Deutschland. Wir haben uns mit 
Professor Bernd Griewing und Dominik Walter über eine vernetzte und sektorenübergreifende 
Gesundheitsversorgung unterhalten.

Bundesverband Managed Care (BMC)

Friedrichstraße 136, 10117 Berlin

E-Mail: bmcev@bmcev.de

www.bmcev.de
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Agfa HealthCare GmbH
Konrad-Zuse-Platz 1-3 
53227 Bonn
Tel.: +49-(0)228-26 68-000 
Fax: +49-(0)228-26 68-26 66 
E-Mail: marketing.dach@agfa.com
www.agfahealthcare.de

Agfa HealthCare ist ein weltweit führender Anbieter IT-gestützter  
klinischer Workflow- und diagnostischer Bildmanagementlösungen.  
ORBIS KIS, ORBIS RIS und IMPAX PACS sorgen klinikweit für 
einen nahtlosen Informationsfluss. Speziallösungen organisieren 
effektiv die Abläufe in einzelnen Fachabteilungen. Abgerundet 
wird das Portfolio durch innovative und leistungsstarke CR- und 
DR-Lösungen.

–  Klinikinformations- 
system

–  Fachabteilungslösungen
–  CR- und DR-Lösungen
–  Dokumentenmanage-

mentsystem

AOK Systems GmbH
Kortrijker Straße 1 
53177 Bonn
Tel.: +49-(0)228-843-0 
Fax: +49-(0)228-843-1111 
E-Mail: aok-systems@sys.aok.de
www.aok-systems.de

AOK Systems ist IT-Partner für die Sozialversicherung in 
Deutschland und das führende System- und Softwarehaus im 
Gesundheitsmarkt. AOK Systems entwickelt SAP-basierte und 
individuelle IT-Lösungen mit Schwerpunkt bei der gesetzlichen 
Krankenversicherung (GKV). Neben den Krankenkassen der  
AOK-Gemeinschaft nutzen u.a. auch die BARMER, die 
Knappschaft, die BKK Mobil Oil, die VIACTIV Krankenkasse  
und die HEK die GKV-Branchenlösung oscare®.

–  Beratung
–  Entwicklung
–  Einführung
–  Training
–  Service

BITMARCK
Kruppstraße 64
45145 Essen
Tel.: +49-(0)201-1766-2000
www.bitmarck.de

Mit über 1 400 Mitarbeitern und rund 298 Mio. Euro Jahresumsatz 
ist BITMARCK der größte Full-Service-Dienstleister im IT-Markt 
der gesetzlichen Krankenversicherung und realisiert IT-Lösungen 
für die Betriebs- und Innungskrankenkassen sowie für die DAK-
Gesundheit und weitere Ersatzkassen – 30 000 Mitarbeiter und 20 
Millionen Versicherte in der GKV profitieren von den IT-
Dienstleistungen von BITMARCK, 85 Prozent der Krankenkassen 
sind Kunden der Unternehmensgruppe.

–  Entwicklung des  
GKV-Standards 
BITMARCK_21c|ng und 
Zusatzprodukten

–  Daten- und Informations-
management (u. a. 
Business Intelligence)

–  RZ-Betrieb, Betreuung  
und Fachberatung

–  IT-Services

Einfach überzeugend

CHILI GmbH
Digital Radiology
Friedrich-Ebert-Str. 2 
69221 Dossenheim/Heidelberg 
Tel.: +49-(0)6221-180 79-10 
Fax: +49-(0)6221-180 79-11 
E-Mail: info@chili-radiology.com
www.chili-radiology.com

Die CHILI GmbH entwickelt innovative Software für PACS und 
Tele medizin. Der Einsatz der Lösungen bleibt nicht auf das eigene 
Haus beschränkt, sondern ermöglicht den Austausch 
multimedialer medizinischer Daten mit allen am 
Behandlungsprozess Beteiligten. Beispiele sind der 
Datenaustausch der Radiologie mit Zuweisern und die 
Teleradiologie nach Röntgenverordnung für den Nacht- und 
Wochenenddienst. Die CHILI Telemedizinakte ist die Lösung für 
klinische Studien mit DICOM-Bildern und die intersektorale 
Vernetzung zwischen medizinischen Einrichtungen.

–  PACS (von der Praxis bis 
zum Enterprise-PACS über  
mehrere Standorte) 

–  Multimediales  
Bild management

–  Teleradiologie
–  Telemedizin
–  Intersektorale Vernetzung

DGN Deutsches Gesundheitsnetz 
Service GmbH 
Niederkasseler Lohweg 181-183 
40547 Düsseldorf
Tel.: +49-(0)211-77 00 8-477 
Fax: +49-(0)211-77 00 8-165 
E-Mail: infoline@dgn.de
www.dgn.de

Das DGN entwickelt Lösungen für den sicheren Datenaustausch 
zwischen Praxen, Kliniken sowie Laboren. Als qualifizierter 
Vertrauensdiensteanbieter (VDA) nach eIDAS produziert das DGN 
in seinem Trustcenter elektronische Heilberufsausweise und 
Zeitstempel. In Kooperation mit verschiedenen Praxissoftware-
Herstellern bietet der eHealth-Spezialist ein Ausstattungspaket für 
die Anbindung von Praxen an die Telematikinfrastruktur (TI) an.

–  zertifizierte KV-SafeNet-Zu-
gänge für Praxen & Kliniken

–  Produktion von elektroni-
schen Signaturkarten und 
Heilberufsausweisen (eHBA) 
mit qualifizierter Signatur

–  DGN TI Starterpaket zur  
Anbindung von Praxen an 
die Telematikinfrastruktur

GMC Systems – Gesellschaft für 
medizinische Computersysteme mbH
Albert-Einstein-Str. 3 
98693 Ilmenau
Tel.: +49-(0)3677-46 76 00 
Fax: +49-(0)3677-46 76 02 
E-Mail: info@gmc-systems.de
www.gmc-systems.de

GMC Systems bietet mit der Entwicklung und Betreuung von 
plattform- und systemübergreifenden Informations- und 
Kommunikationssystemen für das Gesundheitswesen modulare 
Lösungen für die Vernetzung beliebiger IT-Infrastrukturen an.  
Mit den E-Health-Lösungen für QM, eDMP, Abrechnung und 
sektorübergreifender Kommunikation liefern wir interoperable 
Softwarekomponenten zur Ergänzung und Erweiterung 
bestehender IT-Systeme in Praxen und Kliniken. Unser Know-how 
zur Anbindung an die TI ermöglicht innovative Konzepte für 
komplexe medizinische Einrichtungen.

–  Interoperable Vernetzung  
für Praxis- und Klinik-IT

–  Integrierte Versorgung
–   Telemedizin und  

E-Health-Plattformen
–  KV-Anwendungen  

mit qualifizierter  
elektronischer Signatur

–  Module für eGK, VSDM und 
Telematikinfrastruktur

   

InterComponentWare AG (ICW)
Altrottstraße 31 
69190 Walldorf
Tel.: +49-(0)6227-385-0 
Fax: +49-(0)6227-385-199 
E-Mail: info@icw.de
www.icw.de

ICW ist ein führender Softwareanbieter am Gesundheitsmarkt.  
Wir entwickeln Lösungen für die IT-gestützte Zusammenarbeit 
zwischen medizinischen Leistungserbringern und ihren Patienten. 
ICW ist Ihr Partner, wenn es darum geht, Patienten aktiv in den 
Behandlungsprozess einzubeziehen und Daten einrichtungs-
übergreifend sicher auszutauschen. Damit unterstützen wir den 
Digitalisierungsprozess und ermöglichen Ihnen, neueste Trends 
und zukünftige Herausforderungen im Gesundheitswesen zu 
Ihrem Vorteil zu nutzen.

ICW eHealth Suite  
Leistungsstarke, auf-
einander abgestimmte  
Module, aus denen sich  
maßgeschneiderte  
eHealth-Lösungen  
aufbauen lassen.

InterSystems GmbH
Hilpertstraße 20a 
64295 Darmstadt
Tel.: +49-(0)6151-17 47 0 
Fax: +49-(0)6151-17 47 11 
E-Mail: info@InterSystems.de
www.InterSystems.de

InterSystems ist die treibende Kraft hinter den wichtigsten  
IT-Anwendungen der Welt. Im Gesundheitswesen, im 
Finanzsektor, in der öffentlichen Verwaltung und in vielen 
anderen Bereichen, wo viel auf dem Spiel steht, ist 
InterSystems the power behind what mattersTM.  
Die Softwareprodukte von InterSystems werden tagtäglich  
von Millionen Menschen in über 80 Ländern genutzt.  
Weitere Informationen erhalten Sie unter InterSystems.de.

–  E-Patientenakten, 
Patientenportale

–  Gesundheitsnetze, 
Integrationsplattform

–  IHE Affinity Domains
–  IHE-fähiger  

Kommunikationsserver
– Master Patient Index
– Big Data / Analytics

i-SOLUTIONS Health GmbH
Am Exerzierplatz 14 
68167 Mannheim
Tel.: +49-(0)621-3928-0 
Fax: +49-(0)621-3928-527 
E-Mail: info@i-solutions.de
www.i-solutions.de 

Die i-SOLUTIONS Health GmbH betreut mit 250 Mitarbeitern in 
Deutschland und 50 Jahren Erfahrung im Gesundheitssektor rund 
770 Installationen in Europa. Mit ganzheitlichen IT-Konzepten aus 
Beratung, Software und Service für Klinik, Labor und Radiologie 
bietet das Unternehmen seinen Kunden ein Rundum-Sorglos-
Paket aus der Hand eines Mittelständlers.

–  KIS, RIS, LIS und  
Fachabteilungslösungen

–  Informationssysteme für 
Verwaltung, Finanzen und 
Logistik

–  IT-Systemintegration und 
Beratung
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medatixx GmbH & Co. KG 
Im Kappelhof 1  
65343 Eltville 
Tel.: +49-0800-09 80 09 80  
Fax: +49-0800-09 80 098 98 98 
E-Mail: info@medatixx.de 
medatixx.de

Die medatixx GmbH & Co. KG ist ein führender Anbieter von 
Softwarelösungen für niedergelassene Ärzte. Rund 27 % aller 
niedergelassenen Humanmediziner Deutschlands arbeiten mit 
einer Praxis- oder Ambulanzsoftware von medatixx. Mehr als 
37.400 Ärzte setzen die Programme medatixx, x.comfort,  
x.concept, x.isynet und easymed sowie die Ambulanz-/MVZ-
Lösungen x.vianova und x.concept Edition Ambulanz/MVZ ein 
und nehmen zentrale und Vor-Ort-Dienstleistungen in Anspruch.

–  Praxissoftware stationär  
und mobil 

–  Lösungen für Ambulanz 
und MVZ 

–  Deutschlandweiter,  
regionaler Service

Medgate
Gellertstrasse 19, Postfach 
4020 Basel, Schweiz 
Tel.: +41-(0)61-377 88 44 
Fax: +41-(0)61-377 88 20 
E-Mail: info@medgate.ch
www.medgate.ch

Medgate bringt den Arzt dahin, wo die Patienten ihn brauchen und 
setzt dazu auf Digital-Health-Lösungen. Über 300 motivierte  
Mitarbeitende verfolgen dabei gemeinsam das Ziel, die 
Gesundheitsversorgung zu verbessern. Seit dem Jahr 2000 
betreibt Medgate mit der Medgate Tele Clinic das grösste ärztliche 
telemedizinische Zentrum Europas. Für Konsultationen vor Ort 
stehen den Patienten zudem die Medgate Mini Clinics sowie die 
Ärzte und Kliniken des Partnernetzwerkes von Medgate zur 
Verfügung.

–  Telemedizinische Dienst-
leistungen (Telefon-, Video- 
und Internetkonsultationen)

–  Einfacher und schneller 
Zugang mittels Medgate App

–  Schweizweite integrierte 
Versorgungsstruktur 
(Medgate Mini Clinics und 
Ärzte und Kliniken des 
Partnernetzwerkes von 
Medgate)

mediDOK
Software Entwicklungs   gesellschaft mbH
Handschuhsheimer Landstraße 11 
69221 Dossenheim
Tel.: +49-(0)6221-8768-0 
Fax: +49-(0)6221-8768-10 
vertrieb@medidok.de
www.medidok.de

Die mediDOK Software Entwicklungsgesellschaft mbH wurde 
1998 gegründet. Mit über 11 000 verkauften Systemen zählt  
das mediDOK® Bild- und Dokumentenarchiv zu den führenden 
Softwarelösungen im Bereich der niedergelassenen Ärzte, 
Ambulanzen und MVZs. Von der elektronischen Archivierung  
der Papierdokumente bis hin zur Anbindung an verschiedene 
Bildquellen – die mediDOK® Produktfamilie bietet für die 
verschiedensten Anforderungen die passende Lösung.

–  Bild- und Dokumenten-
archiv (DICOM/Non-DICOM)

–  PACS
–  Papierlose Arztpraxis
–  Optimale Integration in  

Patientenverwaltung
–  Mehrmandantenfähig

medisign GmbH
Richard-Oskar-Mattern-Str. 6
40547 Düsseldorf
Tel.: +49-(0)211-53 82 230 
Fax: +49 (0)211-77 00 8 165
E-Mail: info@medisign.de
www.medisign.de

Die medisign GmbH bietet elektronische Signaturkarten für das 
deutsche Gesundheitswesen an. Rund 28 000 elektronische 
Heilberufsausweise (eHBA) des qualifizierten Vertrauens-
diensteanbieters (VDA) kommen in der Ärzte- und Zahnärzteschaft 
bereits zum Einsatz. Das Anwendungsspektrum reicht von der 
Online-Abrechnung über digitale Muster bis zum signierten 
eArztbrief. Zudem ist medisign zugelassener Anbieter von 
Praxisausweisen (SMC-B) zur Anbindung von Praxen an die 
Telematikinfrastruktur.

–  qualifizierte elektronische 
Heilberufsausweise (eHBA) 
mit bequemer 
Stapelsignatur

–  Praxisausweise (SMC-B) 
zur Anbindung von Praxen 
an die Telematik-
infrastruktur (TI)

Meierhofer AG
Werner-Eckert-Straße 12 
81829 München
Tel.: +49-(0)89-44 23 16-0 
Fax: +49-(0)89-44 23 16-666 
E-Mail: info@meierhofer.com
www.meierhofer.com

Meierhofer ist ein führender Anbieter von Lösungen für die 
digitale Patientenversorgung in Krankenhäusern im deutsch-
sprachigen Raum. Seit über 30 Jahren unterstützt das inhaber-
geführte Unternehmen Gesundheitseinrichtungen bei der 
Steuerung und Digitalisierung medizinischer, pflegerischer und 
administrativer Prozesse. Das Unternehmen beschäftigt rund  
220 Mitarbeiter an acht Standorten in DACH.

–  Sektorübergreifende  
Kommunikation

–  Krankenhaus-
informationssystem plus 
Fachlösungen

–  Migrationskonzepte

NEXUS AG
Irmastraße 1 
78166 Donaueschingen 
Tel.: +49-(0)771-22960-0 
Fax: +49-(0)771-22960-999 
info@nexus-ag.de
www.nexus-ag.de

Die NEXUS AG ist ein europaweit führender IT-Lösungsanbieter 
im Gesundheitswesen mit dem breitesten Produktportfolio am 
Markt. NEXUS steht für innovative und nachhaltige Software- 
lösungen, die es den Anwendern ermöglichen, mit nur wenigen 
Klicks eine spürbare Erleichterung in der Informationsbeschaffung 
oder der medizinischen Dokumentation zu erzielen. Die Grund- 
sätze der NEXUS-Produktentwicklung: Einfach anzuwendende 
Software zu entwickeln, die inhaltlich stark auf den jeweiligen 
medizinischen Prozess fokussiert ist und dem Anwender hilft, 
Dokumentationen oder Informationssuche schnell zu erledigen.

–  Klinikinformationssysteme 
–  Fachabteilungslösungen
–  Mobile Lösungen
–  Dokumenten-

managementsystem
–  Archivierungslösungen
–  Qualitätsmanagement

Nuance Communications  
Deutschland GmbH
Willy-Brandt-Platz 3
Tel.: +49-(0)89-4587-350 
Fax: +49-(0)89-4587-3520 
E-Mail: info.healthcare@nuance.com
www.nuance.de

Nuance Communications bietet mit Dragon Medical Produkte  
und Dienste mit Spracherkennung, die die medizinische 
Dokumentation unterstützen. Über 500 000 Ärzte und  
10 000 Gesundheitsorganisationen weltweit nutzen die Lösungen, 
um so Arbeitsabläufe zu verbessern. Der Hauptgeschäftssitz von 
Nuance ist in Burlington, MA mit mehr als 45 regionalen 
Niederlassungen und über 70 Verkaufsstandorten weltweit.

–  Spracherkennung 
–  Medizinische  

Dokumentation 
–  Elektronische Patientenakte

OSM Vertrieb GmbH
Ruhrallee 191 
45136 Essen
Tel.: +49-(0)201-8955 5 
Fax: +49-(0)201-8955 400 
E-Mail: vertrieb@osm-gruppe.de
www.osm-gruppe.de

Die OSM GRUPPE (OSM AG, ixmid GmbH, IMP AG und OSM 
Vertrieb GmbH) ist einer der führenden Anbieter zukunftssicherer 
Softwarelösungen im Gesundheitswesen. Über 565 Kunden 
nutzen unsere leistungsstarken Lösungen für das Labor, die 
Stationskommunikation und die Systemintegration. Über 3 000 
Arztpraxen profitieren von einer nahtlosen Anbindung ans Labor. 
Mit den leistungsstarken Lösungen der OSM GRUPPE  
sind Sie EINFACH. GUT. VERNETZT.

–   Opus::L: Klinische Chemie,  
Mikrobiologie, Immun-
hämatologie, Blutspende 

–  Poctopus® 
–  Mirth Connect – p. by OSM

–  ixserv: Kommunikation Klinik
–  ix.connect:  

Kommunikation Ärzte

Roche Diagnostics  
IT Solutions GmbH
Pascalstraße 10 
10587 Berlin
Tel.: +49-(0)30-62 601-0 
Fax: +49-(0)30-62 601-222 
E-Mail: berlin.info@roche.com
www.roche.de

Roche bietet mit dem SWISSLAB Laborinformations    - 
system umfassende und leistungsstarke Lösungen für  
medizinische Labore und Labornetzwerke sowie mit dem  
LAURIS Order Communication System die Verbindung zum 
Behandlungsort, den Krankenhausstationen und Einsendern.  
Mit dem ganzheitlichen Blick auf den Patienten leisten  
die Roche IT-Systeme einen wertvollen Beitrag zu einer  
modernen Diagnostik.

–  SWISSLAB Labor-
informationssystem (LIS)

–  LAURIS Order  
Communi cation System 
(OCS)

–  Laborworkflow- und  
managementlösungen
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Stolpe-Jazbinsek  
Medizintechnische Systeme

Inh. Ralf Stolpe-Jazbinsek 
Röntgen und MPG Sachverständiger
Rimbacher Straße 30e 
97332 Volkach
Tel.: +49-(0)9381-7177479
E-Mail: info@stolpe-jazbinsek.de
www.stolpe-jazbinsek.de

Als spezialisierte Prüfer und Dienstleister unterstützen wir erfolg-
reich zahlreiche Kunden in Deutschland bei der Umsetzung des 
neuen Strahlenschutzgesetzes sowie der neuen Strahlenschutzver-
ordnung. Wir sind eigenständig und befassen uns im Kerngeschäft 
mit der Abnahme-, Teilabnahme- und Konstanzprüfung an Röntgen-
systemen und deren Systemkomponenten. Ohne Ausnahme wird 
jedes System, vom Monitor bis zum PET-CT, geprüft und vollständig 
digital erfasst. Zudem sind wir Ausbildungsbetrieb für Ingenieure 
und Duale Studenten in Zusammenarbeit mit mehreren Hochschulen 
in Deutschland. Ab Mitte 2020 verfügen wir über einen MPE.

–  Abnahme- und Konstanz- 
Prüfungen nach Röntgen-
verordnung (RöV)

–  EIZO Medical  
Partner seit 2003

–  Verkauf und Beratung von 
EIZO Radiforce Befund- und 
Betrachtungsmonitoren

–  zertifizierter EIZO  
RadiCS Prüfer

synedra IT GmbH
Feldstr. 1/13 
6020 Innsbruck, Österreich
Tel.: +43-(0)512-58 15 05 
Fax: +43-(0)512-58 15 05-111 
E-Mail: office@synedra.com
www.synedra.com

Unsere Kernkompetenz liegt in der Archivierung und 
Visualisierung von Daten in Gesundheitseinrichtungen. Damit 
ermöglichen wir eine gesamtheitliche Betrachtung der Bereiche 
PACS, Bild- und Befund verteilung, Video- und Fotodokumentation 
bis hin zur rechtssicheren Archivierung von Dokumenten. Als 
 Lösungs konzept bieten wir ein medizinisches Universalarchiv  
mit qualifizierter Beratung, Implementierung und Support. 
Referenzen von der radiologischen Praxis bis hin zum Uni klinikum 
beweisen die Leistungsfähigkeit von synedra AIM.

–  Med. Universalarchiv
–  Scanning und Archi vierung
–  PACS und Bildverteilung
–  Bilder, Video, Multimedia
–  Video im OP

Telekom Healthcare Solutions
Deutsche Telekom Healthcare and 
Security Solutions GmbH
Friedrich-Ebert-Allee 140 
53113 Bonn
E-Mail: info@telekom-healthcare.com
www.telekom-healthcare.com

Telekom Healthcare Solutions ist ein strategisches Wachstumsfeld 
der Deutschen Telekom AG. Zentral bündelt und steuert sie alle 
Healthcare-Einheiten weltweit und bietet eine breite 
Produktpalette an E-Health-Lösungen aus einer Hand: für die 
Bereiche Vorsorge, Medizin/Pflege und Administration – im 
ambulanten und stationären Umfeld. Auf Basis innovativer ICT 
entstehen integrierte Lösungen für das Gesundheitswesen.

–  Integrierte Vernetzungs- 
lösungen

–  KIS mobil und aus der Cloud
–  Skalierbare SAP-Systeme

VISUS Health IT GmbH 
Gesundheitscampus-Süd 15-17 
44801 Bochum
Tel.: +49-(0)234-93693-0 
Fax: +49-(0)234-93693-199 
E-Mail: info@visus.com
www.visus.com

Mit den JiveX Software-Lösungen zählt VISUS zu den führenden 
Anbietern von IT-Lösungen im Bereich des radiologischen 
Bilddatenmanagements (PACS), des einrichtungsweiten 
Managements von medizinischen Informationen (Healthcare 
Content Management System) und dem einrichtungs-
übergreifenden Austausch von Gesundheitsdaten. 
Charakteristisch für die JiveX Produkte sind die hohe 
Interoperabilität und Skalierbarkeit, welche vielfältige 
Schnittstellen in die Welt der Krankenhaus-IT-Systeme  
eröffnen und auf der konsequenten Verwendung international 
anerkannter Standards basieren. 

JiveX Enterprise PACS – Funkti-
onsstark in der Radiologie.
JiveX Healthcare Content  
Management – Ein System für 
alle medizinischen Daten:
–  Medical Integration
–  Workflow Management
–  Medical Viewing
–  Medical Archive

ANZEIGE
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DIGITALISIERUNG DER DOKUMENTATION IM 
GESUNDHEITSWESEN
DFC-SYSTEMS Wie können Spracherkennung und digitales Diktatmanagement den Dokumentations-
prozess optimieren?

Demografischer Wandel, stetig 
steigende Kosten und Fach-
kräftemangel zählen zu den 

größten Herausforderungen unseres 
Gesundheitswesens. Gesundheits- 
politische Maßnahmen, Reformen, 
strukturelle Neuordnungen und Pro-
gramme zur Fachkräftegewinnung 
haben bisher jedoch nur geringe Wir-
kung gezeigt. Nun wird die Digitalisie-
rung des Gesundheitswesens als Lö-
sung der aktuellen und zukünftigen 
Herausforderungen propagiert. Zwei-
fellos kann diese die ambulante und 
stationäre Versorgung unterstützen 
und etablierte Prozesse deutlich opti-
mieren. Laut aktuellen Medienberich-
ten mangelt es hierzulande zwar nicht 
an Visionen und Optimismus, aber die 
Einschätzung von Ärzten und Pflege- 
kräften in Kliniken und Pflegeeinrich-
tungen ist weit weniger euphorisch. 
Woher rührt diese Diskrepanz?

DIGITALISIERUNG BEGINNT BEI DER 

INFORMATIONSERFASSUNG 

Visionen sind unabdingbar zur Be-
wältigung der zukünftigen Herausfor-
derungen im Gesundheitswesen. 
Dringend benötigt werden aber v. a. 
Lösungen, die schon heute Ärzte und 
Pflegekräfte in ihrem Arbeitsalltag 
entlasten und zugleich eine qualitativ 
hochwertige Versorgung der Patienten 
gewährleisten. In vielen deutschen 
Kliniken wurde der Dokumentations-
prozess in den vergangenen Jahren 
nicht angepasst, vielerorts wird noch 
auf Bänder diktiert. Dass der Einsatz 
von digitalem Diktatmanagement und 
Spracherkennung den täglichen Zeit-
aufwand um 20 bis 30 Prozent redu-
zieren kann, ist durch mehrere Stu-
dien belegt; auch dass hierdurch  

Dokumentationsumfang und -qualität 
steigen, ist hinlänglich bekannt. Eine 
erfolgreiche Digitalisierung setzt je-
doch voraus, dass alle Daten, bereits 
bei ihrer Entstehung, digital erfasst 
werden. 

ENTSCHEIDENDE KRITERIEN FÜR DEN 

ERFOLG KLINIKWEIT DIGITALISIERTER 

DOKUMENTATIONSPROZESSE  

Der Anteil der Spracherkennung für 
die klinische Dokumentation nimmt 
stetig zu. Meist kommt die Online- 
Spracherkennung zum Einsatz, d. h., 
der Arzt oder die Pflegekraft erkennt 
sofort am Bildschirm den per Sprach-
erkennung erfassten und umgesetzten 
Text und kann diesen abschließen. 
Doch oftmals ist es effizienter, die Do-
kumentation patientenbezogen digital 
aufzuzeichnen und später per Sprach-
erkennung (Offline-Erkennung) erfas-
sen und durch einen Schreibdienst  
finalisieren zu lassen. Wichtig dabei 
ist die Möglichkeit zur Abbildung un-
terschiedlichster digitaler Dokumenta-

tionsprozesse. Die Integration in ver-
schiedenste Informationssysteme ist 
genauso erforderlich wie ein autarker 
Einsatz in einer x-beliebigen Applika-
tion. Da die klinikinternen personellen 
Ressourcen für solche Digitalisie-
rungsprojekte in den allermeisten 
Häusern eher begrenzt sind, empfiehlt 
sich ganz klar ein Lösungsanbieter, der 
neben einer entsprechenden Software-
lösung auch das Know-how und die 
Ressourcen für eine erfolgreiche Pla-
nung und Umsetzung vor Ort sowie 
den erforderlichen Service mitbringt.

DFC-SYSTEMS GmbH 
Medical Speech Solutions

Einsteinring 28, 85609 Aschheim b. München

Tel.: +49-(0)89 461 487-0 
E-Mail: info@dfcsystems.de

www.dfcsystems.de

AUS DEN UNTERNEHMEN | COMPASS
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PATIENTENAKTEN: „EIN REINER TRESOR IST ZU 
KURZ GESPRUNGEN“  
INTERSYSTEMS Der Rollout der Telematikinfrastruktur geht voran, und damit rückt die verpflichtende 
Einführung elektronischer Patientenakten nach § 291 SGB V in den Fokus. Für Helene Lengler, Regional 
Managing Director Central & Eastern Europe bei InterSystems, ist die Akte als Dokumentenablage nur 
ein Zwischenschritt. Echte integrierte Versorgung braucht Daten und Interoperabilität. 

Wie beurteilen Sie die politischen Be-
mühungen der letzten zwölf Monate 
in Sachen Patientenakten?
Es ist gut zu sehen, dass der Rücken-
wind erhalten bleibt. Dass beim DVG 
einige konkrete Use Cases für die Tele-
matikinfrastruktur wieder aus dem 
Gesetzentwurf gestrichen wurden, ist 
bedauerlich. Aber das Bundesgesund-
heitsministerium hat ja schon ange-
kündigt, dass es nachlegen wird. Wir 
bleiben optimistisch. Es wird viel vor-
angetrieben, neben der Basisinfra-
struktur entstehen zahlreiche elektro-
nische Fallakten und patientenbezoge-

ne Akten, auch von Leistungserbrin-
gern initiiert. Viel Dynamik sehen wir 
derzeit beim Thema Diabetes. Dort 
plant die Deutsche Diabetes Gesell-
schaft eine fachspezifische Lösung. 
Im Bereich Migräne gibt es ähnliche 
Aktivitäten. Weiterhin hat die Deut-
sche Gesetzliche Unfallversicherung 
(DGUV) eine Ausschreibung gestartet. 
Bei all diesen Projekten geht es auch 
um den Einsatz neuester Technolo-
gien. Insbesondere aber geht es darum, 
den jeweils Betroffenen Mehrwerte zur 
Verfügung zu stellen. Das ist der rich-
tige Ansatz. Wenn wir etwas nach vor-
ne blicken: Es wird sehr spannend, wie 
sich die ebenfalls im DVG angelegten, 
digitalen Medizinprodukte in die ent-
stehenden Infrastrukturen eingliedern.

InterSystems steht wie kaum ein an-
deres Unternehmen für internationa-
le Standardisierung und Interoperabi-
lität. Trägt die Politik mit ihren Aktivi-
täten zu einer solchen Standardisie-
rung bei?
An dem Grundproblem, dass die Pati-
entenaktenspezifikation der gematik 
eine sehr deutsche ist, hat sich nichts 
geändert. Ich möchte gerne noch ein-
mal betonen, dass Datensicherheit 
wichtig ist, aber sie darf am Ende 
nicht dazu führen, dass die Lösungen 
nicht mehr nutzbar sind. Wir sehen 
Bewegung dahingehend, dass die Poli-
tik Industrie und Standardisierungs-
gremien stärker berücksichtigt. Klar 

ist, dass standardbasierte Interopera-
bilität ein Kernthema bleiben wird. 
Wenn wir in Richtung thematisch 
ausgerichteter Patientenakten denken, 
die eine breit aufsetzende Gesamtakte 
in Patientenhand ergänzen, dann  
reden wir am Ende von unterschied-
lichen Sichten auf die gleiche Daten-
basis, ergänzt durch jeweils zusätzli-
che Informationen. Das geht nicht 
ohne Interoperabilität.

Inwieweit kann ein Unternehmen wie 
InterSystems zu mehr Einheitlichkeit 
beitragen?
Wir unterstützen die Interoperabilität 
seit Langem mit einem sehr robusten 
Produktportfolio. Wenn wir von der 
Anbindung von Apps an größere 
Plattformen sprechen, dann haben 
wir mit unserer Entwicklungsplatt-
form InterSystems IRIS for HealthTM 
ein attraktives Angebot für Entwick-
ler, die kreative Lösungen mit einer 
sicheren, stabilen, interoperablen 
Plattform zusammenführen wollen. 
Daneben sind wir mit Leistungser-
bringerorganisationen, bei denen es 
um spezifische Angebote oder „Sich-
ten“ beziehungsweise „Akten“ für be-
stimmte Patientengruppen geht, im 
Dialog. Unsere große Stärke ist, dass 
wir mit unterschiedlichen Standards 
arbeiten können, ob das IHE-Umge-
bungen sind oder, wenn wir über 
Apps reden, FHIR-Anbindungen, et-
wa über das Smart on FHIR API.

Helene Lengler 
Regional Managing Director Central & 
Eastern Europe, InterSystems
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In Deutschland reden wir ja gern von 
Patientenakten. Ist dieser Begriff 
nicht irreführend? Geht es nicht um 
viel mehr als ein digitales Schließ-
fach für Daten und Dokumente?
Elektronische Patientenakten einfach 
als Tresor zu sehen, ist definitiv zu 
kurz gesprungen. Wenn lediglich  
Dokumente digital abgelegt werden 
können, hilft das am Ende weder  
Patienten noch behandelnden Ärzten. 
Wir müssen in der Lage sein, granu- 
lare und interoperable Daten aus den 
Dokumenten herauszuziehen und für 
Analysen zur Verfügung zu stellen. 
Genau das ist es, was wir mit unserer 
Plattform HealthShare und mit darauf 
aufsetzenden Tools wie Health Insight 
für Healthcare Analytics zur Verfü-
gung stellen. Ein Datentresor kann 
nur der erste Schritt sein. Auf Dauer 
müssen wir Daten auswerten und 
nutzbar machen.

Warum stiften Daten so viel mehr 
Nutzen als Dokumente?
Das hat mehrere Dimensionen. Zum 
Beispiel Diabetes: Wenn ich Ernäh-
rungs- und Blutzuckerdaten gemein-
sam auswerten kann, dann ist das viel 
nützlicher, als wenn ich Ernährungs-
tagebuch und Blutzuckertagebuch  
nebeneinanderlege, egal ob in Papier-
form oder als digitale Dokumente. 
Das ist die Patientenebene. Auf Ebene 
der Versorgung ermöglicht eine Platt-
form, die granulare Daten zugänglich 
macht, systematische Care-Manage-
ment-Szenarien, die sowohl Leistungs-
erbringern die Arbeit erleichtern als 
auch Versorgungsqualität und Patien-
tensicherheit verbessern. Es gibt eine 
Reihe von Konstellationen, in denen 
sich ganze Teams von Versorgern – 
von Arzt über Pflegekraft bis Thera-
peut und Sozialdienst – um einen  
Patienten kümmern, in der Alters- 
medizin, aber auch in Nachsorge- 
szenarien aller Art. Hier geht es um 

Datenverfügbarkeit, aber auch um die 
Umsetzung von Versorgungspfaden, 
um Alarmfunktionen und Erinnerun-
gen. Dazu sind granulare Daten nötig. 
Die dritte Ebene, die ich noch erwäh-
nen möchte, ist die Nutzung von  
Daten für die Forschung. Hier sind 
wir als Unternehmen zum Beispiel im 
SMITH-Konsortium der Medizin- 
informatik-Initiative sehr engagiert.

Auch eine „Forschungsakte“ ist so 
gesehen nur eine andere Sicht auf 
existierende Daten?
Genau. Warum sollte ich Daten mehr-
fach halten? Das macht keinen Sinn, 
weil man sich damit nur Probleme 
einkauft. Das ist zum Beispiel ein  
Sicherheitsthema: Wenn Daten an 
mehreren Orten liegen, gibt es mehr 
Möglichkeiten, dass etwas schief- 
gehen kann. Es handelt sich um je-
weils unterschiedliche Sichten auf die-
selben Daten. Dieser Ansatz spiegelt 
sich auch im InterSystems-Portfolio. 
Wir haben HealthShare als Basis für 
Patientenakten. Darauf setzen wir 
unterschiedliche Anwendungen auf, 
beispielsweise ein Care-Management- 
Modul, wie wir es kürzlich beim NHS-

Trust in Lincolnshire in England im-
plementiert haben. Dabei handelt es 
sich um eine Portallösung für die in-
tegrierte Versorgung, die Ärzten, 
Krankenhäusern, Pflegenden und 
Spezialdienstleistern die jeweils nöti-
ge Sicht auf die gemeinsame Daten-
grundlage bietet. Künftig sollen auch 
die Patienten eingebunden werden, 
über das Portal oder auch über eine 
App. Natürlich müssen ein paar Rah-
menbedingungen gegeben sein. Der 
Patient muss Eigentümer der Daten 
sein, und er muss selbstverständlich 
Zugriffe steuern können. Das lässt 
sich aber alles machen. Letztlich ist es 
eine Interoperabilitätsfrage.

INTERSYSTEMS GMBH

Hilpertstr. 20a, 64295 Darmstadt

Tel.: +49-(0)6151-1747-0 
Fax: +49-(0)6151-1747-11 
E-Mail: info@InterSystems.de

www.InterSystems.de

Echte integrierte Versorgung  
braucht Daten und Interoperabilität.
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SYNEDRA AIM –  
HEALTH CONTENT MANAGEMENT BY DESIGN
SYNEDRA Jede Gesundheitseinrichtung ist einzigartig und stellt individuelle Anforderungen. Für jede 
dieser Anforderungen bietet die Health Content Management Plattform synedra AIM maßgeschneiderte 
Lösungen. synedra AIM ist dynamisch, flexibel und für alle Anwendungsfälle bedarfsgerecht nutzbar.

STATUS QUO

Sehr häufig findet man in Gesund-
heitseinrichtungen ein komplexes, 
über die Jahre gewachsenes System 
aus Insellösungen. Mit schwerwie-
genden Folgen: Untersuchungen müs-
sen doppelt durchgeführt werden, da 
Daten aus Voruntersuchungen nicht 
auffindbar sind und deshalb für den 
Behandlungsprozess nicht zur Verfü-
gung stehen. Aus Sicht der IT müssen 
zahlreiche Schnittstellen und Subsys-
teme gewartet werden. Parallel dazu 
wachsen Gesundheitsdaten gleichzei-
tig exponentiell in Bezug auf Volu-
men und Diversität. Darüber hinaus 
unterliegen diese Daten speziellen 

gesetzlichen Rahmenbedingungen, 
wie z. B. Aufbewahrungsfristen und 
Datenschutz. Gesundheitseinrichtun-
gen müssen sich dementsprechend 
Gedanken über eine nachhaltige Stra-
tegie zum Management ihrer digita-
len Gesundheitsdaten machen.

EINE ZUKUNFTSSICHERE STRATEGIE 

MIT MEHRWERT

Health Content Management bedeutet, 
alle Dokumente, Bilder, Videos sowie 
sonstige Informationsobjekte einer Ge-
sundheitseinrichtung als strategische 
Ressource zu betrachten und einheit-
lich zu bewirtschaften. Die Daten, un-
abhängig von Quelle und Format, wer-
den flexibel zur Verfügung gestellt und 
bieten somit Vorteile für alle Beteilig-
ten. Darüber hinaus besteht die Mög-
lichkeit, Daten patienten- und / oder 
fallbezogen darzustellen. Aus Sicht der 
IT können somit Schnittstellen einge-
spart und Inselsysteme abgelöst wer-
den, wodurch der Wartungsaufwand 
wesentlich reduziert wird. Hinsichtlich 
„Patient Empowerment“ erhalten Pati-
entinnen und Patienten über ein in 
synedra AIM integriertes Patienten-
portal ebenfalls Zugang zu ihren Ge-
sundheitsinformationen. 

Die Einführung einer HCM-Strate-
gie, mittels zentralisierter Verwaltung 
medizinischer Daten, ist für jede  
Gesundheitseinrichtung von Vorteil. 
Häufig ist der Anlass ein isolierter 
Anwendungsbereich wie die Realisie-
rung eines PACS für die Radiologie 
oder andere Fachbereiche. Weitere 
Fälle sind z. B. das Scanning, die  
Archivierung von Papierdokumenten, 
die Anbindung von Videotürmen und 

anderen Videoquellen, die Fotodoku-
mentation, die Anbindung von Medi-
zintechnik, die Erstellung von Multi-
media-Befunden, die rechtssichere 
Archivierung, die Integration mit 
Mehrwertapplikationen im Bereich 
Decision Support / Maschinenintelli-
genz oder der Abruf von Labordaten 
mittels FHIR.

Auch die klare Trennung von  
Daten und Prozessen, um z. B. das 
KIS austauschen zu können, oder die 
Anbindung an nationale Gesund-
heitsakten können Ausgangspunkt 
für ein HCM-Projekt sein.

Gemeinsam ist allen HCM-Pro-
jekten das Ziel einer einheitlichen  
Bewirtschaftung aller Daten der Ge-
sundheitseinrichtung. An diesen Bei-
spielen ist erkennbar, dass eine HCM- 
Lösung die unterschiedlichsten Be-
dürfnisse bedienen kann. HCM ist 
somit die Gesamtheit an Möglichkei-
ten, die sich einer Gesundheitsein-
richtung in Bezug auf Datenmanage-
ment bieten. Dank ihres modularen 
Ansatzes kann die Health Content 
Management Plattform synedra AIM 
mit den Anforderungen wachsen und 
somit auch zukünftige Anwendungs-
fälle abdecken.

DER „ALLESKÖNNER“ UNTER DEN 

SYSTEMEN

Eine Plattform für die ganzheitliche 
Bewirtschaftung aller medizinisch  
relevanten Daten muss mehr können 
als bisherige Systeme, die punktuell 
zwar ihre Stärken haben, in puncto 
zentraler Datenverfügbarkeit aber 
noch viele Wünsche offenlassen. Dazu 
gehört die Möglichkeit zur gemeinsa-

Modulare 
Bauweise 
des Synedra 
Health Content 
Management 
Systems
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men Darstellung aller patienten- 
und / oder fallbezogenen Daten, z. B. 
über die Patientenaktenansicht in 
 synedra View. Ebenfalls ist die Klassi-
fizierung der Daten anhand mehrerer 
Merkmale relevant, damit alle thera-
pierelevanten Informationen anhand 
von Suchkriterien und über Filterme-
chanismen schnell, sicher und voll-
ständig gefunden werden können. 
Darüber hinaus muss die Health Con-
tent Management Plattform eine Mul-
tiformat-Ansicht ermöglichen. Mit 
dem in synedra AIM enthaltenen Mul-
tiformat-Viewer synedra View kön-
nen auf die konsolidierten Daten un-
terschiedlicher Formate, Fälle und 
Untersuchungen einheitlich und 
gleichzeitig zugegriffen werden. 
 synedra View verfügt außerdem über 
zahlreiche Werkzeuge, welche zur 

Bildbearbeitung genutzt werden, und 
unterstützt die Dokumentenanzeige 
durch die Verwendung von Dokumen-
tenklassen und Schlagwörtern. Eine 
enge Integration von synedra View 
mit dem vorhandenen KIS/KAS ist 
dabei selbstverständlich.

ANBINDUNG AN ELEKTRONISCHE  

GESUNDHEITSAKTEN 

Außerdem soll die Lösung die Teilnah-
me an Gesundheitsportalen ermögli-
chen oder ein solches selbst bereitstel-
len. Voraussetzung dafür ist die Unter-
stützung von IHE-XDS-basierten 
Schnittstellen. synedra AIM ermög-
licht dies bereits und kann sich mit 
den Erfahrungen bei ELGA in Öster-
reich oder EPD in der Schweiz als Spe-
zialist von Anbindungen an elektroni-
sche Gesundheitsakten bezeichnen.

SYNEDRA IT GMBH

Feldstraße 1/13, 6020 Innsbruck, Österreich

Tel.: +43-(0)512-581505 
E-Mail: office@synedra.com

www.synedra.com
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Linda Kunzmann | T +49 341 98988 331 www.gesundheitsforen.net/digitalisierung

• Digitalisierung im Gesundheitswesen – 
Herausforderungen, Pläne und Vorhaben in GKV und PKV

• Innovationen in der Versorgung
• Blitzlichtrunde – Start-ups stellen sich vor

24. September 2019 | Leipzig

FACHSYMPOSIUM
»Innovationen durch Digitalisierung«

HOHE HELLIGKEIT UND ERHÖHTE 
AUFLÖSUNG SICHERN DIE BEFUNDUNG
JVCKENWOOD präsentiert neuen 5-Megapixel-Monitor

Mit dem MS-S500 präsentiert 
JVC das erste Graustufen- 
display aus der aktuellen 

i3-Serie. Der 5-Megapixel-Monitor be-
sticht vor allem durch seine sehr hohe 
Helligkeit von bis zu 3 000 cd/m². Auf 
den ersten Blick fällt aber das neue Ge-
häusedesign auf, das Display ist deut-
lich schmaler als in der Vorgängerge-
neration. Neu sind auch Funktionstas-
ten auf der Vorderseite mit virtuellen 
Beschreibungen. „Durch diese indivi-
duell anpassbaren Buttons erhalten 
die Anwender direkten Zugriff auf 
verschiedene Funktionen“, sagt Mar-
cel Herrmann, Marketing Manager 
Medical Imaging bei JVCKENWOOD.

HELLIGKEITSANPASSUNG UND  

HÖHERE AUFLÖSUNG

Das MS-S500 ist mit einem Autotext- 
Mode ausgestattet, der automatisch er-
kennt, wenn sich ein Textfenster öff-
net, und dieses dann automatisch in 
der Helligkeit herunterdimmt. „Die 
Software erkennt rechteckige Formen, 
Textfelder sind in der Regel rechteckig. 
Sie orientiert sich an der Fenstergröße 
und dimmt die Helligkeit entspre-
chend der Größe der weißen Fläche 
herunter“, erläutert Herrmann die 
Technologie. Darüber hinaus unter-
stützt das Display das Independent 
Subpixel Driving (ISD). Dabei wird je-
des Subpixel des LCD-Displays separat 

angesteuert. So erreichen die Monitore 
eine drei Mal höhere Auflösung ohne 
Qualitätseinbußen.

JVCKENWOOD Deutschland GmbH

Schwalmstraße 301 
41238 Mönchengladbach

Marcel Herrmann

Tel.: +49-(0)21 61-69 84-180 
E-Mail: marcel.herrmann@ 
de.jvckenwood.com

healthcare.jvc.com/

ANZEIGE
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Aus Kostengründen halten viele 
Krankenhäuser nachts und 
am Wochenende in der Radio-

logie keine diensthabenden Radiolo-
gen vor. Um Notfälle trotzdem radio-
logisch untersuchen zu können, wird 
seit einigen Jahren die Teleradiologie 
angewandt; das heißt, der Radiologe 
befindet sich nicht am Ort der Unter-
suchung. Trotzdem muss er prüfen,  
ob die Untersuchung medizinisch  
gerechtfertigt ist. Das Ergebnis dieser  
Indikationsprüfung muss er dem  
medizinisch-technischen Personal in 
der Radiologie übermitteln und die zu 
verwendende radiologische Methode 
anordnen, damit die Untersuchung 
stattfinden darf. In der Regel geschieht 

dies heute immer noch per Fax, doch 
diese Lösung ist fehleranfällig. Infor-
mationen werden beim Faxversand 
unverschlüsselt über das Telefonnetz 
verschickt und sensible personenbe- 
zogene Daten können in unbefugte 
Hände gelangen. Mit dem Teleradio-
logie-Portal von CHILI gehört das Fax 
der Vergangenheit an: Alle Schritte 
werden im Portal gesteuert und die Be-
teiligten des Prozesses werden per 
E-Mail oder SMS über anstehende In-
dikationsprüfungen oder Befundun-
gen informiert. Der gesamte Work-
flow der Teleradiologie nach Strahlen-
schutzgesetz wird in einem integrier-
ten System abgebildet – von der 
Indikationsprüfung bis zur Bereitstel-

lung von Daten für die Rechnungsstel-
lung. Das Teleradiologie-Portal ist eine 
nachhaltige Lösung für jede radiologi-
sche Einrichtung, die darüber hinaus 
allen medizinischen und gesetzlichen 
Datenschutzvorgaben Rechnung trägt.

CHILI GmbH 

Friedrich-Ebert-Str. 2, 69221 Dossenheim 
E-Mail: sales@chili-radiology.com

www.chili-radiology.com

TELERADIOLOGIE 4.0 – GANZ OHNE FAX! 
CHILI Eine nachhaltige Lösung: Mit dem Teleradiologie-Portal gehört das Fax der Vergangenheit an.

Wandel Gestalten 
Kreative Lösungen auf dem Fundament guter Wissenschaft für innovative Medizin 

Das Thema „Wandel gestalten“ hat im Ruhrgebiet eine besondere Relevanz. 
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mit HL7-/IHE-
Jahrestagung 
24. und 25.10.

www.interop-tag.de

BENEHMT EUCH!

Up-to-Date mit dem DIT: 
Was tut sich bei den Standards?

Ab in die Praxis – Wo's schon geht! 

Elektronische Aktenlösungen weiter gedacht

Elektrisch, elektronisch, digital – 
Interoperabilität und Digitalisierung 

23. Oktober 2019
Maritim ProArte Hotel 

Berlin

#interoptag

DEUTSCHER 

INTEROPERA-

BILITÄTSTAG

ANZEIGE

INNOlab 2019
10. – 11. September 2019 l Bochum

Unter dem Motto „Zukunfts(t)raum Gesundheit. Ein Experimentierraum: Zusam-
menhänge aufspüren. Kooperationen fördern. Wege bahnen.“ bietet INNOlab Ein-
blicke in aktuelle Projekte und Experimentierräume der Gesundheitswirtschaft.

Veranstaltungszentrum der  
Ruhr-Universität Bochum 
www.innolab-bochum.de

New Horizons in Digital Health 2019  
17. – 18. September 2019 l Berlin

Der erste Kongress des SMITH Konsortiums soll eine Plattform bieten zum dyna-
mischen Austausch zwischen Medizininformatik und Gesundheitsversorgung, ak-
tueller Praxis und Zukunftsentwicklungen ausgehend von den Ergebnissen und 
Fortschritten des SMITH Konsortiums.

dbb forum Berlin
www.digital-health-2019.de

RehaForum 2019   
19. – 21. September 2019 l Düsseldorf

Aktuelle Entwicklungen und der Stand der Forschung in der Rehabilitation sowie 
Status quo und Ausblick auf den Rehamarkt, smarte Reha und Vernetzung stehen 
auf der Agenda des Reha-Forums, das in Zusammenarbeit mit der REHACARE 
stattfindet.

Congress Center Düsseldorf 
www.mcc-seminare.de

eHealth.NRW –  
Das digitale Gesundheitswesen  
23. September 2019 l Düsseldorf

Schwerpunkte beim diesjährigen eHealth.NRW-Kongress sind die Themen  
„Digitalisierungsgesetz“, „TI und medizinische Anwendungen“ sowie Telemedi-
zinische Angebote in NRW“

Crowne Plaza Düsseldorf – Neuss
www.ztg-nrw.de

it-sa 2019  
8. – 10. Oktober 2019 l Nürnberg

Auf Europas größter IT-Security Messe und eine der bedeutendsten Plattformen 
für Cloud-, Mobile- und Cyber Security sowie Daten- und Netzwerksicherheit in 
der Welt informieren Experten zu aktuellen Fragen, Strategien und technischen 
Lösungen für mehr IT-Sicherheit.

Messezentrum Nürnberg 
www.it-sa.de

TERMINE Kongresse und Messen
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Weitere Termine zum Thema E-Health finden Sie auf unserer Internet-Seite www.e-health-com.de

XPOMET® Medicinale 2019
10. – 12. Oktober 2019 l Berlin 

In 15 Workshops und Think Tanks sowie in Showcases der mehr als 200 innovati-
ven Unternehmen erleben die Teilnehmer, wie neue Methoden, Versorgungs- und 
Geschäftsmodelle und Partnerschaften in Medizin, Pflege und Life Sciences die 
Gesundheitsversorgung revolutionieren.

Messe Berlin 
xpomet.com

Handelsblatt-Jahrestagung Health
5. – 6. November 2019 l Berlin

Handelsblatt und HIMSS stellen bei HEALTH, der Jahrestagung der Führungskräfte 
und Entscheider des Gesundheitswesens, die Wertschöpfung durch eine digitale 
Gesundheitsversorgung für Leistungserbringer, Gesellschaft, Wirtschaft und  
Patienten in den Mittelpunkt.

Pullman Berlin Schweizerhof
www.veranstaltungen.handelsblatt.com

Care 2025 
12. November 2019 l Hamburg

Care 2025, die englischsprachige Konferenz des Global Clinical + Care Coordinati-
on Forum (GCCCF), wird Experten aus aller Welt eine Plattform bieten, um innova-
tive Strategien und neueste Ansätze für die Patientenversorgung zu diskutieren.

THE FONTENAY Hamburg
www.gcccf-conference.org

Fachsymposium „Dunkelverarbei-
tung in der Krankenversicherung“
13. November 2019 l Leipzig

Bedingt durch die weiter voranschreitende Digitalisierung und die technischen 
Errungenschaften der letzten Jahre rückt das Verfahren der Dunkelverarbeitung 
zunehmend in den Fokus der Krankenversicherungen. Welche Geschäftsabläufe 
lassen sich dunkel verarbeiten und welche Herausforderungen bestehen dabei? 

Salles de Pologne
www.gesundheitsforen.ne

MEDICA 2019 /  
MEDICA HEALTH IT FORUM
18. – 21. November 2019 l Düsseldorf

Fester Bestandteil der weltgrößten Medizinmesse MEDICA  ist das MEDICA 
HEALTH IT FORUM, das Forum für zukunftsweisende IT-Trends im Gesundheits-
sektor und neueste Entwicklungen im Bereich der digitalen Gesundheitslösungen.

Messe Düsseldorf
www.medica.de
www.medica.de/MHIF1

  
 
 

Messe Düsseldorf GmbH
Postfach 101006 _ 40001 Düsseldorf _ Germany

Tel. +49(0)211 4560-01 _ Fax +49(0)211 4560-668

www.messe-duesseldorf.de

Defining the Future of Digital Health
 Top-Speaker und Protagonisten der Szene reflektieren für Sie neueste  
Entwicklungen im Bereich der digitalen Gesundheitslösungen

 Brandaktuelle Themenschwerpunkte wie „Digital Therapeutics“,  
5G, Digital Twins etc.

 Zukunft zum Anfassen auf der angegliederten Ausstellungsfläche mit  
themenbezogenen Exponaten aus Hochschulen und Forschungseinrichtungen

DÜSSELDORF GERMANY 
18–21 NOVEMBER 2019
www.medica.de/MHIF1

med1901_Anzeige_MHIF_E-Health.indd   1 02.07.19   10:37
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ZUR LAGE DER DEUTSCHEN 
KRANKENHÄUSER
Die wirtschaftliche Lage deutscher 
Krankenhäuser war im Jahr 2017 
schlechter als im Vorjahr. 12 Prozent 
lagen im „roten Bereich“ mit erhöhter 
Insolvenzgefahr. Die Ertragslage hat 
sich 2017 ebenfalls verschlechtert: 28 
Prozent der Krankenhäuser schrieben 
auf Konzernebene einen Jahresver-

lust, 2016 waren es nur 13 Prozent. 
Ausschlaggebend für die schlechtere 
wirtschaftliche Lage dürfte u. a. der 
Rückgang der stationären Fallzahl im 
Jahr 2017 um 0,5 Prozent gewesen 
sein. Gründe hierfür sind wohl die zu-
nehmende Ambulantisierung, der Per-
sonalmangel, ein bereits hoher Sätti-
gungsgrad u. a. bei kardiologischen 
und orthopädischen Leistungen und 
intensivere MDK-Prüfungen. Der da-
mit zusammenhängende Handlungs-
druck dürfte im nächsten Jahrzehnt 
weiter steigen. Es ist an der Zeit, so 
die Autoren, statt der bestehenden 
ambulanten und stationären Vergü-
tungssysteme ganzheitliche Vergü-
tungsmodelle anzustreben. Zu diesen 
und vielen weiteren Ergebnissen 
kommt die fünfzehnte Ausgabe des 

„Krankenhaus Rating Report“, der ge-
meinsam vom RWI, der Institute for 
Healthcare Business GmbH (hcb) in 
Kooperation mit Deloitte und der 
HIMSS erstellt wurde. Die Daten-
grundlage des „Krankenhaus Rating 
Report 2019“ sind 466 Jahresabschlüs-
se von Krankenhäusern aus dem Jahr 
2016 und 84 aus dem Jahr 2017. Sie 
umfassen insgesamt 877 Krankenhäu-
ser mit einem am Umsatz gemessenen 
Marktanteil von 70 Prozent. 

BÜCHER

Krankenhaus Rating Report 2019.  
Das Ende des Wachstums?
Augurzky/Krolop/Mensen/Pilny/
Schmidt/Wuckel  
medhochzwei Verlag  
Heidelberg, 2019
349,99 Euro (Buch inkl. E-Book)

ANZEIGE
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PERSPEKTIVEN

ES HAKT NICHT MEHR SO SEHR Bei der 
Beschreibung der Entwicklung von E-Health und Digitalisierung kam man in Deutschland lange Zeit an 
einem kritischen und teils auch (an-)klagenden Ton nicht vorbei. Aber das ändert sich gerade. Ist die 
Zeit jetzt also reif für einen wohlwollenden oder gar lobenden Grundton? Wohl noch nicht ganz. 

V
or Kurzem wurde ich gebeten, für ein Unter-
nehmens-Jahrbuch einen Beitrag zum Ent-
wicklungsstand der Digitalisierung des deut-
schen Gesundheitssystems zu schreiben. Ar-
beitstitel sollte sein: „Es hakt“. Bei der gedank-

lichen Konzeption des Beitrags wurde schnell deutlich, dass 
der Arbeitstitel heute so nicht mehr funktioniert. Der Vor-
schlag ist nachvollziehbar. Er entspringt der Erfahrung, dass 
E-Health in Deutschland lange keine Erfolgsstory war. Das 
Gesundheitssystem zeigte sich lange voller Blockaden, Ha-
ken und Ösen und wenig fähig zur digitalen Modernisierung. 

Es hakte einfach immer wieder, vor allem bei der Ver-
netzung durch die Telematikinfrastruktur (TI). Die Interes-
sen- und Machtkämpfe der Selbstverwaltung und die Unfä-
higkeit der Politik, den Einführungsprozess zu steuern, 
sorgten dafür, dass die TI statt zum Exportschlager zum 

Symbol der mangelhaften Fähigkeit des deut-
schen Gesundheitssystems zur Digitalisie-
rung wurde. Es hakte allerdings nicht nur bei 
der TI. Auch in anderen großen E-Health-Fel-
dern ging es nur schleppend voran. So wur-
den zwar telemedizinische Anwendungen in 
großer Zahl erprobt, kamen aber nicht über 
die Projektphase hinaus. Und auch die Opti-
mierung der Prozesse in Krankenhäusern 
und Arztpraxen schritt zwar voran, aller-
dings bei Weitem nicht so schnell wie in an-
deren Ländern. IT wurde von Krankenhaus-
managern und Praxisinhabern meist nur als 
lästiger Kostenblock betrachtet.  

Kein Wunder, dass das Bild des Hakens, 
des Hängenbleibens noch tief im Bewusst-
sein ist und schnell auftaucht, wenn es um 
eine Überschrift für einen Beitrag geht, der 

den Entwicklungsstand der Digitalisierung beschreiben 
soll. Doch die lange unbefriedigende, teils sogar frustrieren-
de Gesamtsituation ändert sich gerade. Seit zwei, drei Jah-
ren tut sich etwas. Blockaden werden abgebaut und Haken 
gelöst. Die politischen Rahmenbedingungen werden ver-
bessert und auch die Haltung der verantwortlichen Akteure 
dreht mehr und mehr ins Positive. 

Die endlich couragiertere und proaktive Förderung der 
Digitalisierung durch die Gesundheitspolitik ist sicher ein 
wichtiger, aber nicht der alleinige Grund für die neue, opti-
mistisch stimmende Situation. Vieles, was jetzt endlich in 
Angriff genommen wird, ist schlicht überfällig und wurde 
in anderen Ländern längst umgesetzt. Zudem hat die Digi-
talisierung insgesamt in Deutschland seit einiger Zeit poli-
tischen Rückenwind, in nahezu allen Bereichen und Bran-
chen – eben weil sie nicht nur im Gesundheitssektor, son-
dern überall zu lange nur zaghaft vorangetrieben wurde.  

Müssen wir demnach heute beim Thema E-Health und 
Digitalisierung in Deutschland einen neuen, nicht mehr so 
kritischen und anklagenden, sondern eher wohlwollenden 
und vielleicht sogar lobenden Ton anschlagen? Ja, schon, 

aber noch nicht so ganz. Denn kritische Beobachter der 
Entwicklung sehen noch einiges, was hakt. Es gibt immer 
noch viele Probleme und Hürden. Dazu nur ein Beispiel: 
Die telemedizinische Fernbehandlung. Hier hat der Deut-
sche Ärztetag 2018 den Weg für den telemedizinischen 
Erstkontakt freigemacht. Ein wirklich großer Fortschritt! 
Und die Politik hat auch ermöglicht, dass bei einer solchen  
Fernbehandlung ein Rezept ausgestellt werden kann. Aber 
eine ganz normale, kostenfreie Kassenleistung ist diese 
Fernbehandlung immer noch nicht, da teilweise nur gegen 
Privatabrechnung zu haben. Telemedizin als willkommener 
Extraverdienst für innovative Ärzte? Das ist doch sicher 
nicht „im Sinne des Erfinders“.

Ja, große Blockaden und Hürden werden zunehmend 
aus dem Weg geräumt, aber „Haken“, an denen sinnvolle 
digitale Innovationen hängen bleiben, gibt es noch reich-
lich. In Bezug auf meinen Beitrag für das Jahrbuch einigte 
ich mich deshalb mit dem zuständigen Redakteur darauf, 
den Arbeitstitel ein wenig zu verändern. Er heißt jetzt: „Es 
hakt – aber nicht mehr so sehr“. 

 Ja, große Blockaden und Hürden werden 
zunehmend aus dem Weg geräumt, aber „Haken“, 
an denen sinnvolle digitale Innovationen hängen 
bleiben, gibt es immer noch reichlich. 

 HANS-PETER BRÖCKERHOFF 

ist Herausgeber dieses Magazins. 
hp.broeckerhoff@e-health-com.de
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